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Sammanfattning

Digitaliseringen och den snabba teknikutvecklingen férutsitter att MSB som den ledande
beredskapsmyndigheten inom det civila férsvaret, ser det som nodvindigt att ta en aktiv
roll i utveckling och tillimpning av AL For att detta ska bli mojligt krévs:

1. Tydliga regelverk och gemensamma strukturer f6r datadelning, sérskilt
mellan akt6rer inom det civila férsvaret, for att mojliggora effektiv och
siker Al-anvindning.

2. Etablering av Al-infrastruktur dir t ex Swedish Government Secure
Intranet (SGSI) kan utgora en del i en infrastruktur foér en digital
forsvarslinje i det civila férsvaret, bade i en bred offentlig Al-verkstad
och i en sirskild AI-miljo6 for totalférsvaret.

3. Strategisk satsning pa kompetensutveckling, Al-sikerhet och
redundans, dir Al ses som ett verktyg for kapacitetshojning, inte ett
beroende — sirskilt i kris- och krigssituationer.

Specifika synpunkter

MSB, som ledande beredskapsmyndighet (toppnod) inom det civila férsvaret, stodjer Al-
kommissionens ambition att skyndsamt inféra Al i offentlig verksamhet. Samtidigt vill
myndigheten betona att en effektiv Al-strategi ocksa maste innefatta krisberedskap,
totalférsvar och siker informationshantering.

For att MSB ska kunna axla sin roll fullt ut krévs tillgang till kvantitativa och kvalitativa
data fran andra samhallsviktiga aktérer inom totalférsvaret. Detta forutsitter tydliga
regelverk, strukturer for siker datadelning mellan savil offentliga som privata aktorer. Det
inkluderar att bygga en fortroendefull relation och samverkan med olika aktorer. Genom
att samordna olika aktérer, analysera och tillimpa data kan MSB bidra till ett robust och
proaktivt civilt férsvar som anvinder Al pa ett sikert och effektivt sitt.

MSB ser behovet av att Al tillimpas bade internt — for att férenkla administration och
kommunikation — och externt, for att skapa moderna och robusta tjanster for det civila
torsvaret, som till exempel inom The Swedish Emergency Network (SWEN). Detta kriver
ocksa tillgang till lokal berdkningskraft f6r utveckling och testning inom flera olika
omraden.
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MSB stiller sig mycket positiv till etableringen av en Al-verkstad for offentlig sektor. SGSI
kan spela en viktig roll som del av en digital forsvarslinje for det civila forsvaret, vilket
garanterar att Al-tjanster fungerar dven nir internet ir utslaget. SGSI bor vara en
obligatorisk komponent i denna kirninfrastruktur.

Utover detta foreslar MSB att en separat Al-verkstad etableras f6r totalforsvaret, dir civila
och militira aktérer kan utveckla gemensamma Al-férmagor, saisom digitala tvillingar for
simulering av beredskapsscenarier och att sikra kritisk infrastruktur. Aven denna milj6 kan
delvis bygga pa SGSI f6r att uppritthalla en digital férsvarslinje, och omfattas av striktare
sikerhetskrav. En rittslig 6versyn krivs for att undanréja hinder f6r samverkan 1 hindelse
av kris eller krig.

MSB vill ocksa se ett foérdjupat samarbete med EU och Nato for att sikerstilla
interoperabilitet i Al-tillimpningar. Det innebar bade harmonisering av standarder och
aktivt deltagande i forsknings- och utvecklingsmiljéer som Cybercampus Sverige.
Strukturerad datahantering, bland annat genom funktioner som data stewards, ar en viktig
forutsittning for detta.

For att Al ska kunna anvindas effektivt behéver MSB och andra myndigheter ¢kad
tillgang till att dela offentlig data. Hansyn behéver tas till OSL:s bestimmelser 1 detta
sammanhang. MSB anser att samarbete med universitet och forskningscentrum ar
avgorande, sirskilt inom omraden som PET (Privacy Enhancing Technologies).

Kompetensforsorjning dr avgérande for ett framgangsrikt Al-arbete. MSB foreslar darfor
satsningar pa digitala mentorer, internutbildningar och en statlig utbildningspremie per
anstilld som genomgér Al-utbildning. En sadan satsning kan bidra till att minska
flaskhalsar och méjliggora ett brett inférande av Al

Firdplanen bor dven belysa Al:s roll i det operativa krisarbetet. MSB ser stor potential i att
anvinda Al for riskprediktion, resursoptimering, beslutsstdd och efteranalys i
riddningstjanst och katastrofhantering.

Samtidigt dr det avgorande att Al inte blir ett beroende. MSB betonar vikten av redundans
— att myndigheter kan uppritthalla sin kapacitet dven nir Al-system ir otillgingliga. Al ska

ses som ett verktyg som frigor resurser till kirnverksamhet, men som inte far bli en svag
link.

Vidare efterlyser MSB en gemensam statlig grund for juridiska och tekniska forutsittningar
for AL Det giller sirskilt hantering av stora datamingder, klassificering av information
och tolkning av GDPR och OSL. En siadan gemensam spelplan skulle underlitta for
myndigheter att ta tillvara Al:s mojligheter pa ett sikert sitt.

Avslutningsvis vill MSB betona att styrning och riktning maste kompletteras med praktiskt
metodstod. Sirskilt f6r beredskapsmyndigheter dr det nédvindigt att rittsliga hinder och
sikerhetstekniska utmaningar hanteras med tydliga verktyg och vigledningar, sa att Al inte
bara blir en vision — utan en konkret tillgang i samhallets beredskap och forsvar.

Anna Starbrink Per Deland
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