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Sammanfattning

Totalférsvarets forskningsinstitut (FOI) vilkomnar Al-kommissionens ”Fardplan for
Sverige” som ett viktigt steg mot att stirka Sveriges position inom artificiell
intelligens (AI). FOI delar kommissionens analys av att Al utgdr en
systemovergripande teknologi med djupgiende konsekvenser for sikerhet, forskning
och samhillsutveckling. FOI har emellertid avvikande synpunkter avseende vissa av
forslagen.

e FOI anser att myndigheten har goda méjligheter att dven fortsittningsvis,
och i 6kad omfattning, vara samordnande f6r satsningar pa stirkt forskning
om Al och cybersikerhet kopplade till forsvar och samhallssakerhet.

e FOI avrader fran att det foreslagna institutet f6r Al-sikerhet realiseras genom
att etablera en ny myndighet.

e FOI anser att det foreslagna institutets funktion bor realiseras bland annat
genom att forstirka forskning och utveckling kring Al i sikerhetskritisk
verksamhet som i dag bedrivs vid Totalférsvarets forskningsinstitut.

e FOI anser att en fond for finansiering av forskning inom Al-sikerhet bor
forvaltas av etablerade aktorer for fordelning och hantering av
forskningsmedel, och inte av en aktor som sjilv dr forskningsutférare inom
omridet.

FOI har — fran de utgangspunkter myndigheten har att beakta — féljande synpunkter
pé betinkandet.

Allminna synpunkter
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FOI ir en nationellt unik aktdr inom forsvars- och sakerhetsrelaterad Al- och
cyberforskning. FOI noterar att betinkandet i hog utstrickning behandlar
sakerhetsaspekter kring Al- och cyberomradena. Specifikt har flera férslag biring pa
Al i sdkerhetskritisk verksamhet inom dessa omraden. Samtidigt kan det konstateras
att FOL:s verksamhet inte nimns i betinkandet. Detta innebdr att signifikant arbete
inom dessa omraden till synes inte har beaktats vid utformandet av férslagen. Det
finns dirmed risk att viktiga faktorer kopplade till sakerhetskritisk forskning férbises
och att anvindning av statliga medel blir ineffektiv.

Samverkan mellan akademin och foérsvars- och sikerhetsforskningen ar central for att
skapa nationell férmaga. Vid utformning av bade forskningsinriktning och
samverkan mellan parter behover hinsyn tas till redan existerande strukturer och
verksambhet ur ett nationellt totalférsvars- och samhillssikerhetsperspektiv.

Det dr FOI:s uppfattning att effekten gillande vissa av AI-kommissionens foreslagna
atgirder kan stirkas genom att beakta och stirka dessa strukturer och verksamheter.

Stirkt forskning om Al och cybersikerhet (s 81)

FOI vilkomnar Al-kommissionens forslag om att stirka forskningen inom Al och
cybersikerhet. Det dr ett strategiskt viktigt omrade dir Sverige har goda
forutsittningar att utveckla ledande kompetens.

FOI har en viletablerad roll som link mellan akademisk forskning och tillimpad
forskning och utveckling inom férsvars- och sikerhetsomradet, inklusive
cybersikerhet, Al-driven hotdetektion, informationspéaverkan och robusta autonoma
system. Genom att fora samman teoretisk spetskompetens frin akademin med
praktiska krav fran sikerhetskritiska verksamheter kan FOI sikerstilla att
forskningen resulterar i 16sningar som dr anpassade till Sveriges totalférsvar och
samhillssakerhet. Utifran den féreslagna satsningen pa forskning inom Al och
cybersikerhet har FOI siledes en nyckelroll avseende att sikerstilla att
forskningsresultat 6vergar 1 praktisk nytta for totalférsvar och samhallssidkerhet sa att
Sverige far bista mojliga utvixling av investerade resurser.

FOI anser darfor att Totalforsvarets forskningsinstitut har goda mdjligheter att dven
Jortséittningsvis, och i 6kad omfattning, vara samordnande for forskningssatsningar inom Al och
cybersatkerhet kopplade till forsvar och samhdllssikerbet.

Ett nytt institut f6r Al-sikerhet — en ny myndighet (s. 83)

FOI noterar att Al-kommissionen foreslar att ett nytt institut f6r Al-sakerhet
etableras 1 form av en ny myndighet, i syfte att ”stirka samhillets motstandskraft”
och ”hantera den oro som finns vad giller AI”. Den huvudsakliga uppgiften fér den
foreslagna nya myndigheten foreslds vara att bedriva och inrikta forskning kring
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sikerhetsrisker kopplade till AI. Kommissionen féreslar vidare att en sirskild fond
tor finansiering av forskning kopplas till det foreslagna institutet.

Al-siakerhet ir strategiskt viktigt i ljuset av teknikens vixande paverkan pa sambhillets
robusthet, informationsmilj6é och totalforsvar. FOI delar Al-kommissionens slutsats att
Al-séikerbet ytterst ar en myndighetsfraga, men avrader fran att inifiativet realiseras genom
etablering av en ny myndighet.

FOI rekommenderar att befintliga strukturer och aktorer nyttjas for att 16sa de
utpekade uppgifterna. FOI vill i sammanhanget betona behovet av att nyckelaktérer
som FOI, MSB, FRA, FMV, Forsvarsmakten, Sikerhetspolisen och
Polismyndigheten, far centrala roller i arbetet med Al i sakerhetskritisk verksamhet
och att arbetet sker samordnat med annan forskning relaterad till sakerhetskritisk
verksambhet.

FOI ser positivt pa att den foreslagna verksamheten far en akademisk koppling, men
understryker samtidigt att det 4r nédvandigt att initiativet planeras och bereds s att
akademisk grundforskning tillimpas och bidrar till samhallets motstandskraft — i linje
med Al-kommissionens malsattningar. Den foreslagna verksamheten bor darfor vila
pa beprovad formaga att forena grundforskningens krav pa kvalitet med de specifika
behov av tillimpning som priglar férsvars- och sikerhetsomradet.

Kommissionen foreslar vidare att en sirskild fond inrittas for finansiering av
forskning utanfor det foreslagna institutet. FOI anser att en sadan fond bor forvaltas
av redan etablerade aktorer f6r fordelning och hantering av forskningsmedel,
exempelvis Vetenskapsradet och Vinnova, och inte av en aktér som sjilv ar
forskningsutférare som nu antyds 1 forslaget.

FOI har ling erfarenhet av att bedriva tillimpad forskning inom Al, cybersikerhet,
informationspaverkan och systemresiliens for hela totalférsvaret. FOI ar ett
internationellt erkint forskningsinstitut inom forsvars- och sikerhetsomradet, med
etablerade goda relationer till bade akademi och relevanta myndigheter. Genom
ut6kade uppdrag inom forsvarsinnovationsomradet utvecklar myndigheten ocksa sitt
samarbete med naringslivet. FOI foretrader och representerar ocksa regelmassigt
Sverige i olika sammanhang, inom EDA!, EU och Nato.? Genom FOI kan synergier
mellan forskning for det civila och det militira omradet omhandertas samtidigt som
sakerhetskritisk information och sekretess hanteras. Den breda kompetens som finns
inom myndigheten gillande en lang rad andra sikerhetsrelaterade omraden skapar
forutsittningar att sitta Al-fragan i ett relevant sakerhetskritiskt sammanhang.

! EDA — European Defence Agency, Europeiska forsvarsbyrin.

2 FOLs generaldirektor dr svensk forsvarsforskningsdirektor utsedd av regeringen och representerar
Sverige i styrelsen for Natos forskningsorganisation, Nato STB, och EDA:s styrelseformat fér
forskning och utveckling.
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Sammantaget anser FOI att myndigheten har de forutsittningar som krévs for att

omhanderta de behov som ror Al i sakerhetskritisk verksamhet som kommissionen
lyfter.

FOI anser darfor att det foreslagna institutets funktion bor realiseras bland annat genom att
[forstirka relaterad verksambet som i dag bedrivs vid Totalforsvarets forskningsinstitut. FOI bir ges
en ledande roll att, med stod av andra relevanta aktorer, samordna initiativ inom Al i
sdkerbetskritisk verksambet.

Satsningar for att stirka den langsiktiga spetskompetensen (s. 88)

FOI stédjer Al-kommissionens forslag att stirka den langsiktiga spetskompetensen
genom att utbilda fler doktorer inom omradet. FOI vill sarskilt lyfta behovet av
forskarutbildade som uppfyller kraven for anstillning i férsvars- och
sikerhetsrelaterad verksamhet.

Totalforsvarets forskningsinstitut (FOI) dr en statlig myndighet som bedriver ledande forskning
inom forsvar och sakerbet till stod for Sveriges militara och civila forsvar. Forskningen spdanner dver
flera omrdden, som exempelvis undervattensteknik, cyberforsvar, rymd, telekrig, sensorsystem, civilt
forsvar, CBRINe (kemiska, biologiska, radiologiska, nukledira och explosiva amnen), militira
plattformar inklusive vapen och skydd samt sikerbetspolitiska analyser. FOI:s forskning spelar en
nyckelroll i att bygga Swveriges forsvarsformaga.

Detta remissvar har beslutats av 6verdirektor Lena Nyberg efter féredragning av
forskningschef Joel Brynielsson. I den slutliga handldggningen har aven
forskningsdirektor Katarina Wilhelmsen, avdelningschef Emil Hjalmarson, jurist Filip
Torstensson och sirskild radgivare Mikael Wiklund deltagit.

Lena Nyberg Joel Brynielsson
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