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Straffrattsliga atgarder mot deltagande i en
vapnad konflikt till stoéd for en terroristorga-
nisation (SOU 2016:40)

Sammanfattning

Transportstyrelsen stodjer ett svenskt tilltrade till de s.k. Pekinginstrumen-
ten . | tillagg till den foreslagna utvidgningen av straffansvaret for kapning i
13 kap. 5 a § forsta stycket brottsbalken foreslar dock myndigheten, mot
bakgrund av skél som framgar nedan, att det dven ska vara straffbart att
olagligt paverka manovrering av fartyg och andra fordon i transportsys-
temet.

Transportstyrelsen rekommenderar h&rutOver att gallande straffbestdmmel-
ser granskas mer 6vergripande i ljuset av den alltmer omfattande digitalise-
ringen av samhéllet. Det &r viktigt att beakta helheten och andra arbeten som
pagar, sasom det som ror NIS-direktivet, vid utveckling av lagstiftningen pa
omradet. Den pagaende utvecklingen medfor att saval sarbarheten som ris-
ker for olaga intrang i olika typer av system och tekniska losningar okar,
bland annat pa transportomradet. Som en foljd av utvecklingen kan ytterli-
gare lagstiftningsatgarder behova vidtas, saval mot bakgrund av foreteelser
som &r aktuella redan idag pa exempelvis transportomradet sasom fjarrstyrd
flygtrafikledningstjanst, som nya foreteelser i en nara forestaende framtid.

Transportstyrelsens synpunkter

Transportstyrelsen anser att det &r positivt att internationella 6verenskom-
melser pa luftfartens omrade ratificeras av Sverige och har inget att erinra
mot forslagen i denna del. Nar det géller olaga mandvrering genom tekniska
hjalpmedel av luftfartyg vill dock Transportstyrelsen understryka att detta
kan bli ett problem aven inom sjofart, spartrafik och vagtrafik. Det kan fa
allvarliga konsekvenser om ett fartygs mandvrering kapas pa tradlos eller
annan teknisk vag och detsamma galler for spar- och vagfordon.
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| syfte att stimma av behovet hos sjofarten, och mot bakgrund av de
diskussioner som fors internationellt inom ramen for FN-organet IMO
(International Maritime Organisation) med avseende pa hantering av cyber-
relaterade risker, har Transportstyrelsen stamt av fragestallningen med
Svensk Sjofart. Organisationen har inte nagot att erinra mot Transport-
styrelsens forslag att &ven olaga mandvrering genom tekniska hjalpmedel av
fartyg bor straffbeléggas.

Transportstyrelsen foreslar som en foljd av ovanstaende resonemang att
lagtexten kompletteras pa exempelvis foljande sétt:

Den som genom olaga tvang,

eller nar det galler luftfartyg, fartyg, buss, tung lastbil eller sparfordon,
genom anvandande av tekniska hjalpmedel,

bemaktigar sig eller ingriper i mandvreringen av

1. ett luftfartyg,

2. ett fartyg, som anvénds i civil yrkesmaéssig sjofart for befordran

av gods eller passagerare, bogsering, bargning, fiske eller annan
fangst, eller

3. en buss, en tung lastbil eller ett maskindrivet sparfordon pa
jarnvag, sparvag eller tunnelbana, som anvands i forvarvsverksamhet
for befordran av gods eller passagerare,

déms for kapning till fangelse i hogst fyra ar. /.../

Detta drende har beslutats av stabschef Jacob Gramenius. I den slutliga
handlaggningen av arendet deltog stf avdelningsdirektor Pernilla Wallin,
verksamhetsutvecklaren Lena Odelberg-Johnson, utredaren Anna-Karin
Bergstrom och strategen Katarina Wigler, den senare foredragande.

Jacob Gramenius
Stabschef GD-staben
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