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Sammanfattande synpunkter

Betinkandet behandlar svara frigor om avvigningen mellan utredningsintresset
a ena sidan och skyddet for den personliga integriteten a den andra i en situation
dir den tekniska utvecklingen innebir savil nya utmaningar som nya mojligheter
tor bida de nidmnda intressena. Hovrittens bedémning dr att det genom
utredningen gjorts en grundlig och serids utvirdering, att problemstillningarna
har belysts och beskrivits pa ett Overtygande sitt och att slutsatserna i allt
vasentligt framstar som rimliga. Mot bakgrund av detta, och med beaktande av
de intressen hovritten har att bevaka, tillstyrker hovritten utredningens forslag
och limnar endast f6ljande synpunkter.

Allmant

Forslaget att en ny lag ska inforas

Det dr angeldget att lagstiftning, sdrskilt saidan som r6r férhallandet mellan staten
och den enskilde, dr 6verskadlig och littillganglig. Regler om tvingsmedel under
forundersokning (straffprocessuella tvingsmedel) finns i rittegangsbalken medan
regler om hemliga tvangsmedel i underrittelseverksamhet dr uppdelad pa flera
olika lagar. Nu foreslas en ny tillfillig lag med regler som pa olika sitt knyter an
till de befintliga lagarna. Detta leder till en 6kad fragmentisering och minskad
overskadlighet vilket dr olyckligt. Om bestimmelserna gors permanenta ar det
onskvirt att de sammanfors med befintliga bestimmelser om hemliga tvangs-
medel.

Kravet pa att atgarden ska vara proportionerlig

Forslagen innebidr att det kommer att bli mojligt att i ett och samma beslut ge
tillstand till alla typer av uppgifter, vilket — som papekas 1 betinkandet (s. 345) —
kan leda till en i det ndrmaste total kartligening av en person. Det kan mot den
bakgrunden finnas skil att, i vart fall i forfattningskommentaren, betona att
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domstolen vid provningen enligt 3 § sdrskilt maste 6verviga om det ir
proportionerligt att ge tillstind till samtliga begirda atgirder.

Kravet pa synnerlig vikt/synnerliga skal

Kravet pa synnerlig vikt eller synnerliga skal i 4, 6, 8 och 10 §§ anges vara ett
kvalitetskrav och innebérden sigs vara densamma som vid hemliga tvangsmedel
enligt rittegangsbalken (s. 507-508 och s. 351-352 med vidare hinvisning till
prop. 1988/89:124 s. 44 f.). Av kravet anses folja att dtgirden inte far tillitas om
samma resultat kan uppnds med mindre ingripande metoder, inklusive andra
hemliga tvingsmedel. Kravet pa synnerlig vikt/synnerliga skil synes alltsi vara
ett uttryck for behovsprincipen. Andra atgirder ska inte vara tillrickliga,
visentligt svarare att genomfoéra eller f6rvintas leda till storre integritetsintrang.
Med beaktande av de hogre risker for den personliga integriteten och for
informationssikerheten som hemlig dataavlisning innebir jaimfoért med andra
hemliga tvangsmedel kan Overvigas om hemlig dataavlisning bor goras
uttryckligen subsididrt i forhallande till andra hemliga tvangsmedel.

Platskravet

Nir det giller hemlig dataavlisning for att ta del av kamera6vervaknings- och
rumsavlyssningsuppgifter foreslas att samma platskrav ska gilla som for de
underliggande tvangsmedlen (4 §). Med hinvisning till den diskussion som
fordes nir reglerna om hemlig kameraévervakning infordes (prop. 1995/96:85 s.
29) anférs att om hemlig dataavlasning tillits utan krav pa plats for
kameradvervaknings- och rumsavlyssningsuppgifter skulle det vara snudd pa
omoiligt att ta stillning till vilka integritetsintrang atgirden skulle medféra i det
enskilda fallet. Vidare anges att det dirtill skulle vara moijligt att, 1 vart fall
teoretiskt, dygnet runt ta del av vad den enskilde som ar féremal for atgirder och
personer i dennes omgivning sa och gjorde. Det skulle sdledes ocksa bli fraiga om
en betydligt stérre mingd uppgifter, inte sillan ocksa integritetskdnsliga sidana,
som samlades in som helt saknar betydelse f6r det drende atgirden vidtas i.
Bedomningen blir darfor att en sidan ordning skulle innebara allvarligt 6kade
risker for den personliga integriteten for den som utsitts for atgirden men
sarskilt f6r personer som befinner sig i dennes nirhet (s. 304).

Hovritten ifragasitter inte de integritetsrisker som hemlig dataavlisning, inte
minst nar det giller kameradvervaknings- och rumsavlyssningsuppgifter, kan
innebdra. Det noteras dock att dven de befintliga mojligheterna till hemlig
kameradvervakning och rumsavlyssning knutna till plats kan fi till foljd att
uppgifter, dven integritetskinsliga sidana som r6r andra personer dn den
atgirden avser, liksom uppgifter som helt saknar betydelse for dtgirden, tas upp.

Den foreslagna dtgirden hemlig dataavldsning f6r att ta del av
kameradvervaknings- och rumsavlyssningsuppgifter torde i praktiken manga
ganger komma att verkstillas med hjilp av en mobiltelefon som den som blir
foremal for atgirden bdr pd sig. Sidrskilt vid sidan verkstillighet kan det
ifrdgasittas om det inte vore mojligt att genom limpliga villkor enligt 13 § st. 5
avgransa tillstindet pa ett sadant sitt att atgirden kan genomfdras utan
avgransning till plats samtidigt som samma eller hogre integritetsskydd dn det
som platskravet kan ge kan sikerstallas. Ett exempel skulle kunna vara att
kameradvervakning eller rumsavlyssning endast far ske nir den person atgirden
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avser befinner sig 1 en viss situation, t.ex. pa samma plats som en eller flera andra
utpekade personer. Efterlevnaden av ett sidant villkor torde kunna ske genom
t.ex. lokaliseringsuppgifter eller spaning. Att inte begrinsa hemlig dataavldsning
for att ta del av kameradvervaknings- och rumsavlyssningsuppgifter till vissa
angivna platser, utan istillet avgrinsa atgirden pa limpligt sitt i det enskilda
fallet, torde kunna ge avsevirda effektivitetsvinster utan att ge avkall pa intresset
av skydd for enskildas personliga integritet.

Villkor till skydd for den personliga integriteten’

Enligt bestimmelsen 1 13 § femte stycket ska det i ett beslut om att tillata hemlig
dataavlisning ocksa 7 dvrigt anges villkor for att tillgodose intresset av att enskildas
personliga integritet inte krinks i onddan. Sadana villkor sigs kunna vara av skiftande
slag och t.ex. kunna stilla krav pa att genom tekniska atgirder eller spaning
sakerstalla att verkstalligheten inte gar utover tillstandet eller att tillstindet endast
avser uppgifter av viss karaktdr. Vidare sags att det dr den enskilde domaren som
har bist forutsittningar att avgora pa vilket sitt ett tillstind kan avgrinsas.

Hovritten ifragasitter att domstolen eller den enskilda domaren ér bist skickad
att avgora pa vilket sitt ett tillstind kan avgrinsas. Tvirtom torde domstolen
eller domaren 1 det enskilda fallet ha begrinsade mojligheter att bilda sig en
uppfattning om vilka villkor som kan krivas och vara mojliga f6r att undvika att
den enskildes integritet krinks i onddan och hur dessa villkor i si fall ska
utformas. For att bestimmelsen a//s ska uppfylla sitt syfte torde det komma att
krivas att aklagare kan ange vilka villkor tillstindet limpligen bor forenas med i
det enskilda fallet. Det bor Overvigas om det i stillet ska aligga parterna
(aklagaren och/eller det offentliga ombudet) att foresla de villkor som tillstindet
bér térenas med. Det skulle sedan bli domstolens sak att préva om de foéreslagna
villkoren ger ett tillrackligt skydd f6r den personliga integriteten.

Hovritten noterar ocksa att det i betinkandet sdgs att verkstillighetstekniken
inte ingar i domstolsprévningen (s. 395) samtidigt som det anges att domstolen
ska forhora sig om hur verkstilligheten ska ga till (s. 509) och ge foreskrifter for
att sakerstilla att tillstaindet foljs (s. 538-539). Uttalandena framstir som
motstridiga och det torde finnas skil att tydligegéra vad som ingar i provningen.
Utgangspunkten bor ocksa vara att ett av domstolen beslutat tillstand f6ljs utan
nagra sarskilda foreskrifter darom.

Frivillig medverkan

118 § anges att de operatorer som tillhandhaller allmant tillgingliga elektroniska
kommunikationsnit fir bisti den verkstillande myndighet i samband med
verkstillighet av hemlig dataavlisning och att den som medverkar har ritt till
ersattning for kostnaderna for medverkan.

Hovritten anser, i likhet med det sirskilda yttrandet av experterna Johan Dahl,
m.fl. att det bor inforas en skyldighet f6r operatérerna att medverka (och att
denna skyldighet bor férenas med en mojlighet att vid vite foreligga en operator
att medverka).

1Se dvens. 5under 13 §.
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Jurisdiktion

I betinkandet foreslas inga sirskilda bestimmelser om jurisdiktion nir det giller
hemlig dataavlisning. Samtidigt konstateras att det finns starka skal att nyansera
den hittillsvarande svenska hallningen avseende vad territorialitetsprincipen vid
exekutiv jurisdiktion innebir for elektroniskt lagrade uppgifter, sirskilt i de fall
da det inte dr kint och inte kan klarliggas i vilket eller vilka linder som de
elektroniska uppgifterna lagras (loss of location). Eftersom det i domstols-
provningen implicit ligger att ocksa prova fragor om jurisdiktion sags fraigan om
en dndrad hallning avseende territorialitetsprincipen kunna prévas av domstol i
samband med tillstandsprévningen (s. 484).

Detta framstir inte som en tillfredsstillande ordning. Om en dndrad hallning
avseende territorialitetsprincipen dr 6nskvird bor lagstiftning Gvervigas.

Forslaget till lag om hemlig dataavlasning

1§
Enligt 1 § andra stycket p. 2 avses med informationssystem ett anvandarkonto
till, eller en pa motsvarande sitt avgrinsad del av, en kommunikationstjinst,
lagringstjanst eller liknande tjanst. Enligt forfattningskommentaren (s. 500) avses
med uttrycket Zknande tiinster exempelvis internetbaserade innehallstjanster vars
primira syfte inte 4r kommunikation eller lagring men som innefattar mojlighet
till endera av dessa. Sa sdgs exempelvis kunna vara fallet i speltjdnster eller
bokningstjanster.

Det kan ifragasittas om de angivna exemplen kan beskrivas som /lknande tiinster,
eller om de i sjilva verket utgér tjanster av helt annat slag. For att lagens
tillimpningsomrade ska vara forutsigbart foreslas att tilligget eller liknande tiinst
stryks. Om andra tjanster dn sadana som avser kommunikation eller lagring bor
omfattas bor dessa tjanster liggas till.

49

I paragrafen anges att hemlig dataavldsning under vissa forutsittningar far
anvéindas vid férundersokning om brott. Detta skiljer sig fran 6, 8 och 10 {§ som
anger nir #llstand till hemlig dataaviisning far meddelas 1 de fall som omfattas av
nimnda paragrafer. Aven 3 § anger forutsittningar for sillstind till hemlig
dataavlisning, men dir talas om att tillstaind far bes/utas. Under forutsittning att
nagon skillnad inte dr avsedd foreslds att dven 4 § formuleras pa det sittet att
paragrafen anger nir #/stand till hemlig dataavlisning far meddelas. Vidare foreslas att
samma uttryck, #/stand till hemlig dataavlisning far meddelas, anvinds 1 3 § som i
Ovriga nu aktuella paragrafer.

5§
I'5 § saknas hinvisning till 4 §. En sidan hdnvisning bor infoéras. 17 § anges att
hemlig dataavldsning i fall som anges i 6 § endast fir avse uppgifter i ett
identifierbart informationssystem. Samma uttryckssitt anvinds 1 9 § (med
hinvisning till 8 §). Genom hinvisning till féregaende paragraf fér de olika
situationer nir hemlig dataavldsning kan bli aktuell tydlige6rs att det handlar om
kumulativa férutsittningar for tillstand till hemlig dataavldsning i respektive fall.
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Det kan ocksd 6vervigas om det genom rubriker gar att fortydliga att det r6r sig
om kumulativa férutsittningar i de olika situationerna.

10 §
Sista meningen i férsta stycket bor limpligen formuleras om enligt féljande. 177d
hemlig dataaviisning enligt denna bestammelse tillampas inte 2 § andra stycket.

13§

Bestimmelsen 1 13 § st. 5 anger att i tillstandet s&a anges villkor till skydd av den
personliga integriteten, vilket ger intryck av att sidana villkor maste tas in i varje
tillstaindsbeslut. Sdrskilt nar det giller uppgifter enligt 2 § punkterna 2 och 3
framstar det som att tillstindet i sig, sammantaget med de i lagen intagna
begrinsningarna och aktsamhetskravet, utgor tillrickliga garantier for att
itgirderna inte i onddan ska krinka den personliga integriteten. Aven andra
situationer torde kunna forekomma dir sirskilda villkor inte behévs.
Bestimmelsen kan i stallet formuleras enligt f6ljande. I Zllstandet ska ocksd +-6vigt
vid_behov anges villkor for att tillgodose intresset av att enskildas personliga integritet inte
krinks i onddan.

I handliggningen av detta drende har hovrittspresidenten Fredrik Wersill,
hovrittsriden Ulrika Stenbeck Gustavson och Camilla Larsson samt ridmannen
Mari-Ann Roos, féredragande, deltagit.

Pa hovrittens vignar

Fredrik Wersall
Mari-Ann Roos



