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Remissvar av delbetinkande Hemlig dataavlisning - ett viktigt
verktyg i kampen mot allvarlig brottslighet (SOU 2017:89)

Inledning

Polismyndigheten stéller sig i allt védsentligt positiv till forslaget om inférandet
av hemlig dataavlasning (HDA). Att inféra verktyget HDA &r nédvéndigt for
att effektivt kunna bekédmpa, utreda och lagfora allvarlig brottslighet och Po-
lismyndigheten kan till stor del ansluta sig till de 6vervidganden och forslag
som redovisas i utredningen.

Polismyndigheten ser dock problem med att kunna tillimpa det nya regelver-
ket i praktiken i de delar som belyses nedan. Remissvaret har utgétt fran be-
tdnkandets disposition.

9.5.3 De uppgifter som kan ldsas av med hemlig dataavlisning

Hemlig dataavilisning for att ta del av kameradovervaknings- och rumsav-
lyssningsuppgifter (sid. 318 ff)

Polismyndigheten forstér i och for sig den bedomning som gjorts av utred-
ningen med beaktning att det kan uppsta allvarligt 6kade risker for den person-
liga integriteten. Problemet &r att regleringen géllande att ta del av kamera6-
vervaknings- och rumsavlyssningsuppgifter for elektronisk kommunikations-
utrustning som dr bérbar (t.ex. mobiltelefoner och laptops) riskerar att bli
verkningslds om det finns ett platskrav for att ta del av dessa. Den elektroniska
kommunikationsutrustningen som en person bar med sig och som HDA:n av-
ser, forflyttar sig inom ett ganska stort och odefinierat geografiskt omrade. Det
skulle fran myndighetens sida krédvas mycket omfattande spaningsresurser,
vilka i sig skulle innebara ett integritetsintrang, for att veta var den missténkte
befinner sig vid tillfillet som rumsavlyssningen eller kameradvervakningen
ska verkstillas.

Idag uppstér problem vid beslut om hemlig rumsavlyssning t.ex. ndr den miss-
tinkte stimmer mdte pa en plats och dérefter bestimmer sig fér en annan mo-

tesplats. Da kan det uppsta behov av att omprova ett tidigare fattat beslut med

mycket kort varsel. Motsvarande problem kommer att kvarstd med den fore-
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slagna HDA. Polismyndigheten anser dérfor att beslut om hemlig rumsavlyss-
ning bor gilla person och inte plats.

For hemlig kameradvervakning ar det i likhet med hemlig rumsavlyssning ett
lika stort problem (vilket belyses nedan under 10.8) nér det finns begransning-
ar i dagens reglering for hemlig kameradvervakning i bostad. Vet man inte
med sdkerhet att personen inte befinner sig i en bostad finns risken att detta
blir svart att tilldmpa.

10.6.4 Hemlig dataavlisning i inhiimtningslagsfallen

Enligt 2 och 3 §§ lagen (2012:278) om inhdmtning av uppgifter om elektro-
nisk kommunikation i de brottsbekampande myndigheternas underréttelse-
verksamhet (IHL) giller som krav for inhdmtning av vissa uppgifter om
elektronisk kommunikation att atgdrden ska vara av sérskild vikt for att fore-
bygga, forhindra eller upptécka viss i paragraferna ndrmare angiven brottslig
verksamhet. Eftersom hemlig dataavldsning i huvudsak dr en metod for att
verkstélla de hemliga tvdngsmedel som det redan i dag finns lagstod att besluta
om har utredningen haft som utgangspunkt att nér hemlig dataavldsning ska fa
anvindas for att ldsa av eller ta upp uppgifter som far hdmtas in efter tillstind
till andra hemliga tvdngsmedel bor motsvarande majligheter och krav gilla for
hemlig dataavlidsning som géller for de "bakomliggande” tvangsmedlen (s. 346
och 360).

Det dr mot den bakgrunden svart att forsta varfor utredningen ansett att det
finns skl att stélla hogre krav pa dtgirdens betydelse och lagt fram ett lagfor-
slag om att dtgéirden méste vara av synnerlig vikt for att hemlig dataavldsning
ska fa anvidndas i motsvarande inhdmtningsfall (se foreslagna 10 § ).

Enligt Polismyndighetens mening saknas det anledning att fringa den redovi-
sade huvudprincipen varfér det vid hemlig dataavldsning i inhdmtningsfallen
bor vara tillrdckligt att atgidrden &r av sérskild vikt.

10.8 Tilltrddestillstind
For installation elektroniskt

Enligt utredningen ska rétten kunna meddela tilltradestillstand for att brottsbe-
kdmpande myndighet i hemlighet ska kunna installera tekniska hjdlpmedel pa
en plats som annars skyddas mot intrang. I de fall de tekniska hjdlpmedlen kan
installeras elektroniskt och ett intréng i ett fysiskt utrymme inte behdvs utgar
Polismyndigheten fran att det inte behovs ett sirskilt tilltrddestillstdnd utan att
beslut om HDA (utan tilltrddestillstdnd) omfattar sddant intrang. For att und-
vika missforstdnd behdvs emellertid fortydligande i denna fraga.

Hemlig kameraovervakning i bostad

Det finns en risk att regleringen om HDA avseende kameradvervakningsupp-
gifter genom hemlig kamera6vervakning blir tandlds. Av forarbeten (bl. a.
prop. 2007:08:163 s. 72) framgér att det finns begransningar betriffande ka-
meradvervakning i bostad da det &r straffbart att trdnga in i ndgons bostad for
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att dir montera en dold 6vervakningskamera. Detta kan innebéra att mojlig-
heten att fa bevisning angdende vem som anvéinder — eller vem som inte an-
vénder — en specifik mobiltelefon eller laptop begrinsas avsevirt t.ex. avse-
ende ljusskygga verksamheter som mestadels gors i en bostad, i vart fall om
det pd samma sitt ar straffbart att placera programvara i en persons mobiltele-
fon eller laptop for att mdjliggora att bild tas med utrustningens kamera. Om
regler om HDA infors behover regleringen om kameradvervakning ses Gver
alternativt att fortydligande ges i ovan beskrivna hénseende.

Platskravy tilltridestillstand

Om problemet som belyses under punkten 9.5.3 ovan inte tas i beaktning och
att beslutet avseende plats inte istéllet kopplas till en person ar verkstalligheten
for att installera en hardvara pa nagons elektroniska kommunikationsutrust-
ning ménga ganger vildigt svér. Det kan rora sig om att ett tillfélle plotsligt
infinner sig och dd maéste den brottsbekdmpande myndigheten agera snabbt.
Att invénta tiden for tilltrddestillstdnd genom beslut fran domstol blir d& alltfor
tidskrdvande och tillfillet som 6ppnade sig riskerar att gi forlorat.

Att hir ge dklagare ritt att interimistiskt ge tillstdnd skulle kunna i vart fall ge
tvdngsmedlet i ovan ndmnda situation en béttre forutsattning for att 6verhu-
vudtaget kunna genomforas.

10.9.3 vem som ska ansdka om tillstind till hemlig dataavlisning

Polismyndigheten har ingen erinran mot att beslutsfattande enligt IHL 1dggs
hos annan myndighet. Som tidigare framforts av Polismyndigheten i remissvar
till delbetdnkandet Datalagring — brottsbekdmpning och integritet (SOU
2017:75)" finns det skil att Overvidga om aklagare ar den lampligaste funktion-
en eftersom aklagare i dag inte sysslar med underrittelseverksamhet. Av denna
anledning bor det vara ett begrinsat antal dklagare som handldgger dessa éren-
den s att det kan sékerstillas att de har den ndodvéndiga utbildning och kun-
skap om underrittelseverksamhet som krivs for att handldgga fragan och an-
soka om tillstdnd hos domstol. Tidigare erfarenheter vid kontakter mellan
underrittelsetjdnsten och dklagare visar att det finns ett mycket stort kun-
skapsgap, vilket i handldggningen riskerar att motverka underrittelsetjénstens
syfte. Om ansdkan ska goras av dklagare bor det gillande inhdmtning i syfte
att forebygga, forhindra och upptécka brottslig verksamhet, lampligen hand-
laggas sérskilt utpekade dklagare. Detta med hénsyn till att underlag for ans6-
kan kommer att bygga pa underrittelseinformation och informationen som
hémtas in &r extra kénslig.

11.3.5 Territorialitetsprincipen vid exekutiv jurisdiktion

Utredningen beddmer att trots att det finns starka skl att 4ndra den svenska
tolkningen av territorialitetsprincipen vid exekutiv jurisdiktion framstar det
som inte ldmpligt att gora det lagstifiningsvadgen inom ramen for denna utred-
ning. Inte heller i betdnkandet Beslag och husrannsakan — ett regelverk for
dagens (SOU 2017:100) foreslas nya regler pa detta omrade.

' Dor A495.504/2017
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Polismyndigheten anser, i likhet med utredningen, att i och med att den
svenska hallningen blir oférdndrad sa blir ocksa effektiviteten av HDA be-
grénsad gillande elektroniskt lagrade uppgifter. Tolkningen idag &r att det
endast bor ske i séllsynta undantagsfall och d& man med sékerhet vet var upp-
gifterna &r lagrade. Problemet ar att lokaliseringen av var uppgifterna befinner
sig inte dr statisk. Den rent faktiska platsen for lagringen kan forandras éver
tid och det dr &ven fullt troligt att lagringen sker p& mer #n en plats och att
dessa platser kan finnas i olika lander. Polismyndigheten anser att en ny lag-
stiftning krévs dir brottsbekdmpande myndigheter ges tillgang till elektroniskt
lagrade uppgifter med utgangspunkt dér uppgifterna finns tillgéingliga for den
missténkte eller ddr den missténkte haft accesspunkt. For det fall att den nu
rddande tolkningen kvarstar befaras HDA for inhdmtning av elektroniskt lag-
rade uppgifter bli verkningslés.

12.1.2 Ekonomiska konsekvenser av forslaget om hemlig dataavlisning

Okade kostnader Jor brottsbekimpande myndigheter som ska verkstiilla
hemlig dataavlisning

Utredningen menar att kostnaderna for de brottsbekdmpande myndigheterna
kommer att 6ka till cirka 100 miljoner kronor arligen vid inforandet av HDA.
Utredningen kommer trots detta fram till att de kostnadsékningar som hemlig
dataavlésning medfor bor, efter fordelning mellan myndigheterna, rymmas
inom befintliga anslag.

Polismyndigheten vill i detta sammanhang framhalla att myndigheten i dag
inte har m&jlighet att finansiera verkstillighetskostnaderna inom befintlig an-
slagsram utan att géra avkall pd annan verksamhet. Om den kostnadsokning
som hemlig dataavldsning innebér ska rymmas inom befintliga anslag kommer
annan verksamhet att behdva bortprioriteras, vilket kommer att f8 mycket ne-
gativa konsekvenser. Det dr darfor n6dvindigt att Polismyndigheten tillfors
ytterligare anslagsmedel. Polismyndigheten kan &terkomma till detta i annat
sammanhang.

13.1 Forslaget till lag (2019:00) om hemlig dataavlisning

1 § andra stycket (Definitioner) och 10 § tredje stycket (Forebyggande,
Jorhindrande och upptickande av brottslig verksamhet)

Polismyndigheten ser att ett klargorande i forarbetena behévs gillande inform-
ationssystem som tillhor ndgon som enligt lagen (2003:389) om elektronisk
kommunikation (LEK) tillhandahaller ett elektroniskt kommunikationsniit el-
ler en elektronisk kommunikationstjénst.

I forfattningsforlaget 1§ andra stycket anges vad som avses med informations-
system och i forsta punkten anges elektronisk kommunikationsutrustning, som
kan var t.ex. en mobiltelefon eller surfplatta. Om abonnenten av en elektronisk
kommunikationsutrustning ingétt ett avtal med operatéren om abonnemang
med tillhérande elektronisk kommunikationsutrustning #gs denna, innan allt 4r
slutbetalt, av operatéren.
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I 10 § tredje stycket anges, att tgdrden inte far avse uppgifter i informations-
system (kommunikationsutrustning) som tillhor (igs) av operator. Ar den
elektroniska kommunikationsutrustningen i sig att anse som ett kommunikat-
ionssystem och tillhér den operatéren som tillhandahéller tjansten vid kredit-
avtal? Ett fortydligande krévs sa att ovan beskrivna inte hindrar att HDA kan
verkstillas for de situationerna.

18 § (Medverkan)

Polismyndigheten ansluter sig till det sérskilda yttrandet (sid. 594) som givits
till utredningen av b.l.a. PoJismyndighetens experter. "

Avseende kostnader som uppstér vid medverkan enligt den foreslagna 18 § ska
den som dr anmélningspliktig enligt 2 kap. 1 § LEK ha ritt till erséttning,
vilket ska betalas av den verkstillande myndigheten. Polismyndigheten har for
avsikt att hemstilla om att en reglering avseende erséttning till den som ar
anmilningspliktig enligt 2 kap. 1 § LEK sker for HAK, HOK och IHL i de fall
detta inte regleras redan idag. Reglering om erséttning for verkstéllighet om
HDA bor i likhet med 6vriga hemliga tvAngsmedel ses 6ver.

Rikspolischefen Anders Thornberg har beslutat detta yttrande efter foredrag-
ning av juristen Anna Olander Selldén. I den slutliga handldggningen har av-
delningschefen Martin Valfridsson, juristen Tony Back, juristen Par Runemar
och gruppchefen Linda Siljedahl deltagit.
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