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Delbetankandet Hemlig dataaviasning — ett viktigt
verktyg i kampen mot allvarlig brottslighet (SOU
2017:89)

Tullverket ser mycket positivt pd betdnkandet om hemlig dataavlésning. Som
dven redogdrs for i betdnkandet har de senaste arens tekniska utveckling liksom
brotts- och samhiéllsutvecklingen i 6vrigt lett till att bl.a. Tullverket inte léngre
kan ta del av manga av de uppgifter som man tidigare fick del av genom
anvindande av straffprocessuella tvangsmedel som exempelvis hemlig
avlyssning av elektronisk kommunikation. Tullverket delar bedémningen i
betinkandet om att orsaken till denna utveckling &r den kraftigt okade
anvindningen av kryptering i kombination med att en mycket stor andel av
kommunikationen idag sker via internet.

Att infora hemlig dataavldsning som ett nytt straffprocessuellt tvdngsmedel
beddmer Tullverket vara av mycket stor betydelse for myndighetens férméga att
effektivt kunna forebygga, bekdmpa, utreda och lagfora allvarlig brottslighet.

Medverkan fran operatorerna

I likhet med experterna fran de brottsbekdmpande myndigheterna i utredningen
ser dven Tullverket en dverhingande risk for att hemlig dataavldsning inte
kommer att bli ett effektivt straffprocessuellt tvangsmedel om det inte blir en
skyldighet f6r operat6rerna, som tillhandahéller allmént tillgéingliga elektroniska
kommunikationsnit, att medverka vid verkstélligheten. Tullverket har redan
idag erfarenhet av stora skillnader i operatérernas bendgenhet att bistd
myndigheten i frdga om andra tvangsmedel och hur detta kan f& stora
konsekvenser for effektiv brottsbekdmpning. En frivillighet for operatérerna att
medverka vid verkstéllighet av hemlig dataavldsning riskerar dven att bli ett sétt
att konkurrera om kunder, dér det kan framsta som l6nsamt att profilera sig som
en operatdr som inte bistar de brottsbekéimpande myndigheterna.
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Kravet pa plats  for att ta del av kameraovervaknings- och
rumsavlyssningsuppgifter

Tullverket har forstaelse for de 6verviiganden kring integritetsaspekten som gors
i betinkandet betrdffande foreslaget till krav pd plats for att med hemlig
dataavldsning ta del av kameradvervaknings- och rumsavlyssningsuppgifter.
Tullverket ser dock en risk for att begrdnsningen med krav pa plats gér hemlig
dataavldsning svart att anvinda om inte verkningslost for dessa dndamal. Redan
idag finns emellertid en generell medvetenhet hos kriminella om lagstiftningens
begrénsningar avseende motsvarande krav pa plats for hemlig rumsavlyssning
och hemlig kameradvervakning. Tullverket anser dérfor att beslut om hemlig
dataavldsning for dessa dndamal istillet bor kopplas till person och inte plats.

Territorialitetsprincipen vid exekutiv jurisdiktion

Som redogérs for i betdnkandet innebér Sveriges hallning vad giller exekutiv
jurisdiktion vid tvangsmedelsanvindning att svenska brottsbekimpande
myndigheter inte har rétt att ta del av elektroniskt lagrade uppgifter om de ér
lagrade i andra stater, oavsett om #garen eller innehavaren av informationen
finns i Sverige eller om andra faktorer anknyter till Sverige. Inte heller om det
ar oklart var uppgifterna lagras har de svenska brottsbekimpande myndigheterna
ansetts ha riitt att bereda sig tillgang till dem. Detta anges i betéinkandet vara ett
utfldde av den svenska tolkningen av territorialitetsprincipen vid exekutiv
jurisdiktion.,

Tullverket delar HDA-utredningens beddSmning om att det finns starka skiil att
nyansera denna hittillsvarande officiella svenska héllning. Detta giller sirskilt i
de fall di det inte &r ként och inte kan klarliggas i vilket eller vilka linder som
de elektroniska uppgifterna lagras (loss of location). I annat fall bedémer
Tullverket att det finns risk for att effektiviteten av HDA som hemligt
tvangsmedel begrinsas.

I likhet med HDA-utredningens bedémning anser Tullverket att Sverige bor
aktivt arbeta for att fa till stdnd internationella Sverenskommelser i aktuella
frigor och som ett forsta steg sd snart som méjligt ratificera Europaridets
konvention om IT-relaterad brottslighet.
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Arendets handliggning

I den slutliga handldggningen av drendet har deltagit 6verdirektdren
Per Nilsson (beslutande), chefsjuristen Charlotte Zackari och verksjuristen
Daniel Gottberg (féredragande).

TULLYERKET )

jf/ e ///‘\—‘ ;

PerNilsson " A _
O S d Gutbeg_

Daniel Gottberg

Kopia till:
Fidep
VLS
KOM

BB



