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Remissvar - delbetiankandet Hemlig dataavldasning - ett
viktigt verktyg i kampen mot allvarlig brottslighet (SOU
2017:89)

Post- och telestyrelsen (PTS) har enligt 1 § férordningen (2007:951) med
instruktion f6r Post- och telestyrelsen ett samlat ansvar inom omradet f6r
elektronisk kommunikation. Enligt 2 § férordningen (2003:396) om elektronisk
kommunikation (FEK) dr PTS tillsynsmyndighet enligt lagen (2003:389) om
elektronisk kommunikation (LEK). PTS har med utgangspunkt fran
myndighetens verksamhetsomraden féljande synpunkter.

Avsnitt 10.10.3 Aktsamhetskrav och informationssakerhet i samband
med verkstillighet

PTS ser positivt pa att regeln om aktsamhetskrav infors i regleringen och att
den dven omfattar verkstilligheten.

Avsnitt 10.12.2 Medverkan vid verkstidllighet

PTS anser att kraven gillande operatérernas medverkan maste vara tydligt
lagstadgade. Skilen for detta ér att det 4r viktigt f6r operatérerna och de
brottsbekimpande myndigheterna att kunna forutsiga ifall det finns en
skyldighet eller inte att medverka, formerna f6r denna medverkan samt var
grinserna gar for skyldigheten och att behandlingen stannar vid vad som ér
absolut nodvindigt. PTS instimmer i denna del med det sirskilda yttrandet av
Anne Ramberg och anser att det inte dr en god lagteknisk metod att 4 ena sidan
sdga att det ar frivilligt f6r operatorerna att medverka men samtidigt ange att
sadan medverkan kan forvintas. Det bor ocksa framga klart av reglerna hur
operatorerna far behandla och limna ut uppgifter de har tillgang till.

Aven ansvarsfragan, i fall dir individer riskerar att skadas d4 en operator utfor
handlingar pd anmodan av brottsbekimpande myndigheter, maste klargoras.
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Om en operatér anmodas eller beordras (oavsett om den ir frivillig eller
obligatorisk) att medverka i verkstillandet av en hemlig dataavldsning kan det
finnas en risk att tredje man kan drabbas av skada pa grund av de atgirder som
da maste genomforas. I sidana fall bor det tydligt framga att operatéren ska
hallas ansvarsfri och att konsekvenserna ska hanteras av den ansvariga
brottsbekimpande myndigheten.

PTS ser positivt pa forslaget att reglera fragan om ersittning men anser att
forslaget behover genomarbetas ytterligare. Det behover tydliggoras vilka
kostnader som ersitts och hur operatorerna ska redovisa dessa for de
brottsbekimpande myndigheterna. Klargors inte detta finns det en risk att bade
tid och resurser forloras i diskussioner kring oklarheter och olika forvantningar
fran parterna. Detta skulle kunna goras genom en foéreskrift.

Ovrigt

Fragan om tillsyn ifall operatérerna inte uppfyller méjligheterna till hemlig
dataavldsning maste analyseras. Om detta inte regleras riskerar de
brottsbekimpande myndigheterna att hamna i en situation dér de inte har
nagon moijlighet att kriva eller sikerstilla att medverkan fran operatérerna
faktiskt genomfors dd inga tvangsmedel eller sanktionsméjligheter finns. Det
kan inte heller anses tillfredstallande att det inte finns en tillsynsmyndighet som
kan overvaka att operatorerna, i sin vilja att medverka, 6verskrider vad som kan
anses ha varit en motiverad och proportionerlig medverkan i det enskilda fallet.
PTS beddmning idr att det inte finns ndgon tillsynsmyndighet som har ansvar
tor denna fraga. Det bor tydligt framga av regelverket vem som har detta
ansvar. En liknande situation finns idag f6r hemlig avlyssning av elektronisk
kommunikation (HAK) och hemlig 6vervakning av elektronisk kommunikation
(HOK) dir de brottsbekimpande myndigheterna kan fa ett tillstind i enlighet
med reglerna i 27 kapitlet rittegangsbalken men dar det inte finns nigra
uttryckliga regler om skyldighet f6r operatorer att verkstilla beslut. Det finns
inte heller nagon tillsynsmyndighet som har ansvar for dessa regler. PTS har
tillsynsansvar for reglerna enligt LEK, men dven dir saknas regler om
skyldighet for operatorer att verkstilla beslut enligt rittegangsbalken.

Som ocksa nimnts i PTS remissvar om delbetinkandet Datalagring —
brottsbekimpning och integritet (SOU 2017:75) vill myndigheten mot den hir
bakgrunden pa nytt peka pa att det finns ett behov av att genomféra en samlad
analys och Gversyn av reglerna rérande integritetsskydd, lagring respektive
inhimtning av uppgifter om elektronisk kommunikation for brottsbekimpande
indamal. En sadan 6versyn bor ta sikte pd en systematisk renodling av
regelverket och en sammanhallen reglering av tillsyn och kontroll av
regelverkets tillimpning.
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Dan §jéblom

Yttrandet har beslutats av generaldirektoren Dan Sjoblom. I drendets slutliga
handldggning har dven chefsjuristen Karolina Asp, avdelningscheferna Annica
Bergman och Annicka Spangberg samt juristen Anders Lindell (féredragande)
deltagit.
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Beslutat av: Dan Sjéblom
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