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Sammanfattning

MSB stiller sig positiv till utredningens forslag att inféra hemlig dataavldsning
som ett verktyg for att bekdmpa terroristbrott och andra allvarliga brott men
anser att operatorer bor aldggas en skyldighet att medverka vid verkstéllighet.

For att kunna sékerstélla att arbetet med hemlig dataavlasning bedrivs pa ett
balanserat sétt i forhallande till riskerna f6r informations- och cybersikerheten
anser myndigheten att det ska inforas uttryckliga krav pd dokumentation. Ur
ett informationssékerhetsperspektiv dr dessutom foreslagen definition och
anvandning av begreppet “informationssystem” problematisk.
"Informationssystem” bor enligt MSB erséttas med “avldsningsbart
informationssystem”.

Myndigheten ser @ven ett behov av en férdjupad analys rérande majligheterna
att utbyta information som stéd for informationssékerheten i samhéllsviktig
verksamhet.

Synpunkter pa lagforslaget

Myndigheten delar utredningens syn pa behovet av ett verktyg som hemlig
dataavlasning for de brottsbekdmpande myndigheterna och deras arbete med
allvarlig brottslighet. For att regleringen ska fa onskad effekt anser dock MSB, i
likhet med experternas uttalande i det sarskilda yttrandet, att operatorer ska
alaggas en skyldighet— ej endast ges en majlighet - att medverka vid
verkstillighet.

Sasom utredningen papekar behover reglerna om hemlig dataavldsning
balanseras mot riskerna for informationssédkerheten som kan uppsté vid hemlig
dataavlasning. De atgérder som utredningen foreslér ska trygga
informationssakerheten anser dock MSB inte vara tillrackliga for att uppna en
sadan nodvandig balans. Bristerna géller framst kraven pad dokumentation,
aven foreslagen terminologi ar problematisk.
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En vil utférd dokumentation av vidtagna atgarder ar nodvéandig for att inte
bara mojliggora effektiv tillsyn 6ver hemlig dataavlasning utan aven tillvarata
erfarenheter och utveckla arbetssitt. Det ar ocksé en forutséttning for att
kunna genomfora en efterkontroll av att informationssékerheten de facto har
aterstillts till &tminstone samma niva som vid verkstillighetens borjan. Aven
om det kan finnas skil for att inte i detalj specificera i lag vilka atgarder som
ska goras for att aterstélla informationssdkerheten ar det enligt MSB:s mening
centralt att infora ett tydligt krav pa att arbetet dokumenteras. Krav pa
dokumentation ingar i samtliga de exempel pa hur
informationssékerhetsfragan 16sts i andra lander! men trots detta for
utredningen inte négot ndrmare resonemang kring behov av motsvarande krav
i den svenska regleringen. Med hansyn till vikten av dokumentation anser MSB
att ett sddant krav bor inforas i lagen, forslagsvis under rubriken
“Genomforande av hemlig dataavlasning”.

MSB avrader fran anviandningen av begreppet “informationssystem” som en
samlingsterm for elektronisk kommunikationsutrustning och anvandarkonton.
Terminologin pd omradet har utvecklats och blivit betydligt mer etablerad
sedan Beredningen for rattsvasendets utveckling (BRU) lamnade sitt
betdnkande 2005. Enligt definitionen i den centrala standarden ISO/IEC
27000:2016 ges begreppet informationssystem en vidare innebord dn vad som
foreslés i detta betdnkande. Informationssystem definieras i standarden som ”
applikationer, tjanster, informationstekniska tillgéngar eller andra
informationshanteringskomponenter”. SIS, Swedish Standards Institute, har i
sin tekniska rapport “Terminologi fér informationssékerhet” TR 50:2015,
definierat informationssystem som: ”applikationer, tjanster eller andra
komponenter som hanterar information”. Definitionen ar en nagot férenklad
skrivning av standardens definition med samma vida innebo6rd. I kommande
reglering som féranleds av NIS-direktivet? anvands det snarlika begreppet
“natverk och informationssystem” och @ven det ges en vid innebord. Det &r
olyckligt om ett s& centralt begrepp som informationssystem skulle ges en
annan och snavare inneb6rd inom brottsbekdmpning &n vad som géller for
informationssédkerhetsomradet i stort. Sarskilt d& det handlar om tva omréden
som har ménga nira kopplingar. MSB foreslar déarfor att begreppet
“informationssystem” ersitts av begreppet “avlasningsbart
informationssystem”. Anvands “avlasningsbart informationssystem” undanréjs
terminologikrocken med informationssékerhetsomradet samtidigt som den
narmare inneborden av begreppet utan problem kan definieras pa det av
utredningen foreslagna sittet.

1S0U 2017:89 Hemlig dataavldsning, s 406f

2 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om
atgarder for en hog gemensam niva pa sékerhet i natverks- och informationssystem
i hela unionen (NIS-direktivet)
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Behov av fordjupad analys

I utredningen tydliggors hur hemlig dataavlasning underlattas av kunskap om
och tillgéng till sdrbarheter och brister i informationssystem. MSB har i uppgift
att stodja och samordna arbetet med samhaéllets informationssékerhet — en
uppgift som bland annat innefattar att upptécka och stédja arbete for att
undanrdja sarbarheter och risker, sarskilt nar det géller samhallsviktig
verksamhet. Myndigheten stodjer utredningens slutsats att det inte &r lampligt
att krdva att teknikforetag och tjanstetillhandahallare ska tillhandahalla
bakdorrar in i systemen for brottsbekdmpande myndigheter och inte heller
lampligt att forsvaga krypteringsmajligheterna. MSB vill dock betona att det
samtidigt &r olyckligt att den kunskap som byggs upp kring
informationssiakerhetsbrister i samband med hemlig dataavlasning inte i nagot
skede och inte pa nagot sitt ska kunna nyttjas for att stirka skyddet for sadana
system som samhallsviktig verksamhet &r beroende av. Detta finns det ett
starkt samhallsintresse av. MSB anser dérfor att det finns ett behov av en
fordjupad analys om mojlig informationsdelning som tillgodoser bade
brottsbekdmpande myndigheters behov av att genomféra hemlig dataavlasning
och MSB:s mojligheter, att med bibehéllet sekretesskydd, stodja och starka
informations- och cybersékerheten, sarskilt i samhéllsviktig verksamhet.

I detta arende har chefsjuristen Anna Asp beslutat. Helena Andersson har varit
foredragande. I den slutliga handldggningen har ocksé tf. avdelningschefen Ake
Holmgren och enhetschefen Linda Ericson deltagit.
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