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Remissyttrande over utredningen om bemlig dataavlds-
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Dataskydd.net ir en svensk ideell, partipolitiskt obunden férening som verkar
for bittre tekniske och juridiskt dataskydd for privatpersoner i Sverige. Texten i
det hir dokumentet 4r publicerad med licensen @@).

Totalt foreslir vi 10 dndringar, och dterproducerar i tva dirpa foljande styc-
ken vissa resonemang vi tidigare anf6rt om datasikerhet och informationssi-
kerhet for enskilda. I ett sista avsnitt bemdter vi utredarens avfirdanden av vira
krav pa insyn i och redovisning av de brottsbekimpande myndigheter verkstil-

lighetsmetoder.
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Missforstand om séikerbetsekonomi i utredningen 3

Sammanfattning

Det ricker inte att proportionaliteten i sanktionerade dataintrang’ bedéms i
statliga utredningar. Proportionaliteten behover kontinuerligt bedémas infor
varje enskild tillimpning av tvingsmedlet. Redovisning av dtgirder inom ramen
f6r aktsamhetskravet som utredaren foreslagit i 20§ bér utgora en del av legal-
kraven for att alls fa anvinda tvingsmedlen, f6r att forebygga slarv och hot mot
enskildas och samhillets informationssikerhet. Se vira féreslagna indringari3 §
och13§.

Forteckningen av de brott f6r vilka tvingsmedlet ska kunna appliceras bor
vara uttdmmande i lagen, och motsvaras av det behov utredaren pévisat. Re-
geringens fortsatta arbete att skiirpa straffskalor inom en rad omraden innebir
nimligen annars att varje annan form av brott eventuellt kan férorda sanktio-
nerade dataintring. Dirtill 4r det otillfredsstillande att en massa icke misstinkta

individer ska kunna hackas av dklagare, polis och Sikerhetspolis, bara urifall at

ISe avsnitt Atgdrder som forsamrar informationssikerhet for enskilda och konsumenter (avsnitt )
for definitioner.
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de skulle bebiva misstinkas. Se vara foreslagna dndringar i 4 §, men dven 6-10 §§,
samt dirpa foljande dndringar i 2428 §§.

Sverige har redan tidigare hamnat i blasvidret, bland annat genom Tele2-
mélet i EU-domstolen, for den frihetliga instillningen till féregiende, oberoen-
de prévning. Nir de brottsbekimpande myndigheternas frihet att okontrollerat
agera kolliderar med medborgarnas rittighet att férutse vad de brottsbekimpan-
de myndigheterna kan ta sig till, bér den senare rittigheten enligt Dataskydd.net
och dven de minniskorittskonventioner Sverige férbundit sig att uppritthilla
ges foretride. Interimistiska provningar bor allesd inte tillitas. Se var foreslagna
indring i 13-14 §§.

I ett utvirderingsskede bér man inte heller tillita nigon insamling av &ver-
skottsinformation. Utredarens forslag pd omradet (se kap. 10.11.2 i utredningen)
motsvaras inte av ndgot demonstrerat behov, utan forefaller ha tillkommit “bara
for ate det alltid funkat s3”. Men prostitution ir ett gammalt yrke och linge
fick man sl4 sin fru — det har inte hindrat lagstiftaren frin att skapa nya bittre
16sningar f6r en modern tid, och likadant bér regeringskansliet resonera kring
overskottsinformation. Att reglerna tidigare varit daliga 4r inget skil att de ska

fortsitta vara daliga. Se var forslagna dndring 23 § och f6ljdindringar i 26—27 §§.

Forslag
ANDRING I
Utredarens forslag 3 Dataskydd.net:s forslag
Lag om hemlig dataavlisning, 2 § : Lag om hemlig dataavlisning, 2 §

Ect tillstind till hemlig dataavlisning far beslutas endast i Ect tillstind till hemlig dataavlisning fir beslutas endast

om skilen fér atgirden uppviger det intring eller meni | om skilen f6r dtgirden uppviger det intring eller men

. . o . . 3 oo o . . ! . e . o . . . oo o 3
6vrigt som itgirden innebir f6r den som atgirden rikeas 1 i Gvrigt som atgirden innebir f6r den som atgirden
|

mot eller f6r nigot annat motstiende intresse. | riktas mot eller for nigot annat motstiende intresse. Till

3 grund f6r bedémningen om tillstindets lagenlighet ska

| utférande myndigheter.

sirskilt ligga den aktsamhet enligt 20 § i denna lag som

SKAL: I utredarens forslag dr aktsamhetskravet i 20 § hingande: en aspiration eller férhoppning om att det ska finnas en
plan om nagot gir fel, men utan tillstymmelse till frsok att garantera att en sidan finns eller att behovet av den ens har
forutsetts. Eftersom utredaren sjilv observerar att hennes forslag kan leda till allvarliga konsekvenser for informationssi-
kerheten f6r privatpersoner, privata foretag och samhillet i stort synes det nddvindigt att man redan vid tillstindsprév-

ningen har en plan f6r hur skadliga effekter ska minimeras.

ANDRING 2

2
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Utredarens forslag

Lag om hemlig dataavlisning, 4 §

Hemlig dataavlisning fir, om inte annat anges i andra
eller tredje stycket, anvindas vid en férundersok-

ning om brottsonrangestarkap-18-§andrastyeket
rittegingsbatken om nigon ir skiligen misstianke for
brottet och tgirden ir av synnerlig vikt f6r utredning-
en. En atgird enligt 2 § forsta stycket 4 fir anvindas
endast pd en plats dir den misstinkte kan antas kom-

ma att uppehalla sig. En sidan plats far dock inte vara

nigons stadigvarande bostad.

Hemlig dataavlisning enligt 2 § forsta stycket s fir en-
dast anvindas vid en férundersskning om bretesem
angesia7kap—so-dSandrastyckecrittegingsbalken om
nigon ir skiligen misstinkt for brottet och dtgirden ir
av synnerlig vike for utredningen. Atgirden fir anvin-
das endast pi en plats dir det finns sirskild anledning
att anta att den misstinkte kommer att uppehalla sig.
Ar platsen nigon annan stadigvarande bostad in den
misstinktes, fir hemlig dataavlisning enligt 2 § forsta
stycket 5 anvindas endast om det finns synnerlig anled-
ning att anta att den misstinkte kommer att uppehilla
sig dir. P4 en plats som anges i 12 § tredje stycket far
hemlig dataavlisning enligt 2 § f6rsta stycket 5 aldrig

anvindas.

3 Dataskydd.net:s forslag

' Lag om hemlig dataavlisning, 4 §

! Hemlig dataavlisning fir, om inte annat anges i andra
eller tredje stycket, anvindas vid en férundersékning
om barnpornografibrott enligt 16 kap. 10 a § brotts-
balken som inte dr att anse som ringa, grovt spioneri
enligt 19 kap. 6 § brottsbalken, grovt sabotage enligt 13
kap. s § brottsbalken, samt terroristbrott enligt 2 § la-
gen (2003:148) om straff for terroristbrott eller forsok,
[forberedelse eller stimpling till sadant terroristbrort om
det med binsyn till omstindigheterna kan antas att
gdrningens straffodrde dverstiger fingelse i fyra dr, och
om nagon ir skiligen misstinkt fér brottet och tgirden
ir av synnerlig vike f6r utredningen. En dtgird enligt 2 §
forsta stycket 4 fir anvindas endast pa en plats dir den
misstinkte kan antas komma att uppehilla sig. En sadan
plats far dock inte vara nigons stadigvarande bostad.
Hemlig dataavlisning enligt 2 § forsta stycket s fir en-
dast anvindas vid en férundersdkning om dataintrdng
enligt 4 kap. 9 ¢ § brottsbalken, ménniskobandel enligt

4 kap. 1 a § brottsbalken, grovt sexuellt tvdng enligt 6
kap. 2 § tredje stycker brottsbalken, valdtéks mor barn
enligt 6 kap. 4 § forsta eller andra stycker brottsbalken,
grovt sexuellt Gvergrepp mot barn enligt 6 kap. 6 § andra
stycket brottsbalken, spioneri enligt 19 kap. s § brotts-
balken, samt forsok, forberedelse eller stimpling till
sadana brott om det med hénsyn till omstéindigheterna
kan antas att géirningens straffvirde dverstiger fingelse

i fyra dr, och om nagon ir skiligen misstinkt f6r brot-
tet och dtgirden ir av synnerlig vikt f6r utredningen.
Atgirden fir anvindas endast pa en plats dir det finns
sirskild anledning att anta att den misstinkte kommer
att uppehilla sig. Ar platsen nigon annan stadigvarande
bostad 4in den misstinktes, fir hemlig dataavlisning
enligt 2 § forsta stycket 5 anvindas endast om det finns
synnerlig anledning att anta att den misstinkte kommer
att uppehalla sig diir. P4 en plats som anges i 12 § tredje
stycket fir hemlig dataavlisning enligt 2 § forsta stycket

5 aldrig anvindas.
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SKAL: Forteckningen av brott for vilka tvingsmedlet aktualiseras bor vara uttémmande, och ir i det hir fallet ihopsnick-
rad efter Dataskydd.net f6rstielse av de situationer dir polismyndigheten uppgivit att de vill anvinda tvingsmedlet i
utredningens kapitel 7, utredarens forslag i Lag om hemlig dataavlisning 8 § samt de tidigare hinvisade artiklarna i ritte-
gangsbalken (som dock ir betydligt bredare i omfattning dn vad Dataskydd.net:s listor, som ju 4r behovsprovade utifrin
utredarens utredning, 4r).

Andra stycket i utredarens forslag dr oortodoxt och osunt. Allvarligt tunga tvingsmedel ska inte kunna anvindas mot
minniskor som inte dr misstinkta for brotr. Vad forslaget innebir ér i praktiken att alla medborgare alltid lider en risk att
fa sin informationssikerhet nedsatt eller forstord av polisidra dtgirder, vilket 4r mycket olimpligt i dessa tider av 6kande

identitetsstold, fler och fler betalningsbedrigerier, vilfirdsbedrigerier, och dylikt.

ANDRING 3

Utredarens forslag 3 Dataskydd.net:s forslag
Lag om hemlig dataavlisning, 6-10 §§ : Lag om hemlig dataavlisning, 6-10 §§

Hernlio datagvlisni s e Bsrundersikni

Tel kel eation-tillhandahal
Tl ioked Kt seell Tl i

| Tt

SKAL: Tvingsmedel tillimpas inom en férunderskning, inte utanfér en férundersékning. De brottsbekimpande
myndigheterna kan inte sitta och hackzor-fiska pd internitet efter manniskor att misstinka, utan behover ligga band pa
tangentbordsfingrarna nir de inte faktiskt har ndgot att g pa.

Relevanta delar av 8 § har inférlivats i Dataskydd.net:s forslag till indringar i 4 § ovan.

4
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ANDRING 4

Utredarens forslag

Lag om hemlig dataavlisning, 13 §

Frigor om hemlig dataavlisning provas av ritten pa

ansokan av dklagaren. En-ansékan-omen-degird-ifall
Dol , .

Iett tillstind till hemlig dataavlisning ska det anges

1. vilken tid tillstandet avser,

2. vilket informationssystem tillstindet avser,

3. vilken typ av uppgift enligt 2 § forsta stycket tillstin-
det avser,

4. iférekommande fall, den plats tillstindet giller, och

5. vid dtgird enligt 2 § forsta stycket 5 vem som ir

skiligen misstinkt for brottet.

Tiden for tillstindet fir inte bestimmas lingre 4n
nddvindigt.

Niir det giller tid som infaller efter beslutet far tiden
inte Gverstiga en manad frin dagen for beslutet.

Nir tillstandet ska forenas med sirskilt tillstind enligt 12
§, ska det anges sirskilt i beslutet.

I tillstandet ska ocksa i dvrigt anges villkor f6r at tillgo-
dose intresset av att enskildas personliga integritet inte

krinks i onédan.

3 Dataskydd.net:s forslag

' Lag om hemlig dataavlisning, 13 §

I
! Frigor om hemlig dataavlisning provas av ritten pa
ansokan av aklagaren.

I ett tillstind till hemlig dataavlisning ska det anges

1. vilken tid tillstindet avser,

2. vilket informationssystem tillstaindet avser,

3. vilken typ av uppgift enligt 2 § f6rsta stycket tillstin-
det avser,

i fsrekommande fall, den plats tillstdndet giller, och

w R

vid atgird enligt 2 § forsta stycket 5 vem som 4r

skiligen misstinkt f6r brottet.

Tiden for tillstandet far inte bestimmas lingre in

Niir det giller tid som infaller efter beslutet far tiden
inte 6verstiga en minad frin dagen for beslutet.

Niir dillstindet ska férenas med sirskilt tillstdnd enligt 12
§, ska det anges sirskilt i beslutet.

I tillstandet ska ocksa i &vrigt anges villkor f6r att till-
godose intresset av att enskildas personliga integritet
samt enskildas och sambillets intresse av informationssi-
kerbet inte krinks i onddan, samt i vilken utstrickning
aktsambet i enligher med 2o § och 31 § i denna lag

ska utévas, sirskilt med avseende pd dterstéillande av

I
|
|
|
|
I
|
|
I
|
|
|
|
I
|
|
I
|
|
|
|
I
|
|
I
|
:
| nédvindigt.
|
|
I
|
I
|
|
I
|
|
I
|
I
|
|
I
|
|
|
|
I
|
|
:
 informationssystem till deras ursprungliga sikerbetsniva.
|

SKAL: I vir skrivelse till utredningen patalade vi att Rittsmedicinalverket var onédigt nervosa 6ver hur osikert deras

forfarande att limna ut uppgifter var. Rittsmedicinalverket hade da framfort ill Justitiedepartementet att de trodde att

deras utlimningar av uppgifter var sa tekniskt osikra att de bara genom en egen registerforfattning kunde fa fortroende

hos de som tog emot uppgifterna. Ett bra sitt att fa fortroende ir emellertid genom att genomfora limpliga tekniska och

organisatoriska atgirder for ett sikert utlimnande. Dataskydd.net gav forslag pa olika l6sningar f6r sikra utlimnanden

av uppgifter. Vissa myndigheter har sikra utlimnanden av uppgifter, till exempel Domstolsverket och Myndigheten for

samhillsskydd- och beredskap. Genom att tydligare patala hur Rittsmedicinalverket genom att uppfylla sina skyldigheter

enligt brottsdatalag kan bli trovirdigare, kan lagen hjilpa Rittsmedicinalverket att 6verkomma problemet med osikra

utlimningar.
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ANDRING §

Utredarens forslag 3 Dataskydd.net:s forslag
Lag om hemlig dataavlisning, 14 § . Lag om hemlig dataavlisning, 14 § (tas bort)

Om detkanbef et skull 165

SKAL: Under ett utvirderingsstadium bér man, f6r denna typ av extrema atgird, halla sig inom ramen for féregiende,
oberoende provningar i domstol si som krivs av Europakonventionen, Sveriges grundlag och andra rittighetsdokument.
Skulle det visa sig att det uppstar en massa situationer dir polisen snabbt beh6ver hacka nigon utan domstols foregien-
de, konstitutionsenliga, oberoende, rittssikra tillstind kan man ju alltid férsimra rictssikerheten i Sverige i ett senare
skede. Dataskydd.net anser det i allminhet beklagligt att regeringen forefaller férutsitta att den féregiende, oberoende

granskning som avkrivs Sverige enligt Sveriges internationella dtaganden inte skulle vara en fullt fungerande rittssiker-

hetsmekanism.
ANDRING 6
Utredarens forslag 3 Dataskydd.net:s forslag

Lag om hemlig dataavlisning, 23 § 1 st ' Lag om hemlig dataavlisning, 23 § 1 st (tas bort)
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sKAL: Under ett utvirderingsstadium bor Sverige tillndrma sig de internationellt sett mer normala reglerna att brotts-
bekimpande myndigheter inte fir anvinda hemliga tvingsmedel f6r att genomfora fiskeexpeditioner i misstinkas privata
kommunikationer. Behandlingen av 6verskottsinformation i utredningen ir 6ver lag mycket dalig, och tar inte i beaktande

den ofta extremt privata natur som uppgifter har som lagras i telefoner, datorer, pa sociala media-konton och i dylika

utrymmen.
ANDRING 7
Utredarens forslag 3 Dataskydd.net:s forslag
Lag om hemlig dataavlisning, 24 § 1 Lag om hemlig dataavlisning, 24 § (tas bort)

sKAL: Andringen foljer av forslaget att ta bort 6 § enligt ovan. Normalt ska ett helt nytt, mycket allvarligt och inkrik-
tande, tvangsmedel inte omedelbart ges det vidast méjliga tillimpningsomradet. Om polisen uppger att de vill utreda
barnpornografibrott och terroristbrott — lit dem gora det inom ramen for sidana utredningar dir de har en misstinke, ddr
det faktiske skett ett brott, och under ordnade former som i alla fall rimligt mycket liknar omstindigheter i andra linder.

ANDRING 8

Utredarens forslag 3 Dataskydd.net:s forslag

Lag om hemlig dataavlisning, 25 § : Lag om hemlig dataavlisning, 25 §

Vid tillimpning av 23 och 24 §§ ska begreppet infor- i Vid tillimpning av 23 § ska begreppet informationssy-
mationssystem anvindas i stillet for telefonnummer | stem anvindas i stillet for telefonnummer eller annan
eller annan adress eller en viss elektronisk kommunika- 3 adress eller en viss elektronisk kommunikationsutrust-

tionsutrustning nir ngot av dessa begrepp anvindside |

ning nir nagot av dessa begrepp anvinds i de hinvisade

. . .. ! ..
hinvisade bestimmelserna. i bestimmelserna.
|

sKAL: Andringen foljer av forslaget at ta bort 6 §, foljdrevisionen i 24 § och dndringarna i 23 § med avseende pa dver-

skottsinformation.
ANDRING 9
Utredarens forslag 3 Dataskydd.net:s forslag
Lag om hemlig dataavlisning, 26—27 §$ ' Lag om hemlig dataavlisning, 26-27 §§ (tas bort)

e |
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SKAL: Andringen fljer av forslaget att ta bort 6-10 §§.

ANDRING 10

Utredarens forslag 3 Dataskydd.net:s forslag

Lag om hemlig dataavlisning, 28 § ' Lag om hemlig dataavlisning, 28 §

Frigor om tillstind till hemlig dataavlisning provas, i Frigor om tillstind till hemlig dataavlisning prévas, om
om férundersékning pagir, av domstol som fore- | férundersokning pagar, av domstol som féreskrivs i 19

skrivs i 19 kap. rittegingsbalken. Vid-forundersékning : kap. rittegangsbalken.
omrbretesomrangestarkap—2-Sandrastycker>—8

sKAL: Andringen foljer av forslagen att indra 4 §, och ta bort 6-10 §§.

Fast i gamla bjulspdr om dklagarbast och dverskottsinformation

Dataskydd.net ser det som positivt att utredaren inte anser att 6verskottsin-
formation ska fi anvindas som faller utanfér det tillimpliga tillstindet. Men

vi anser att forslaget bor gi lingre. Utredaren har uppenbarligen kort fast i
gamla hjulspdr vad avser 6verskottsinformation f6r den uppgiftstyp tillstindet
avser.? Vi menar i stillet att man tills att ett behov ir demonstrerat av att anvin-
da 6verskottsuppgifter, nigot sadant behov inte behéver tillfredsstillas. Eller

alternativt: [6s problem som finns, inte problem som inte finns.

Vikan inte vara eniga med att ”[d]e rittssikerhetsgarantier som uppstills i
gillande regler om hem- liga tvingsmedel vid interimistisk dklagarprévning 4r
tillrickliga dven for att tillata sidana beslut betriffande hemlig dataavlisning.”™
Hir verkar utredaren bara hinvisa till tradition, men tradition kan ocksa vara
dilig (exempelvis traditionen att prostituera sig, traditionen att supa sig redlos
pa helger, eller traditionerna att sla kvinnor eller aga barn). I fallet med interi-
mistiska prévningar ir traditionen ingen tillf6rlitlig vindflgjel, utan dessa bor
komma p4 tal forst i framtida lagindringar om det visar sig att det tillricklige
ofta uppstir ett behov av att snabbt hacka nagon. I typfallet kan man inte anta
att det dr sdrskilt tidskritiske att hacka ndgon. Bara den tekniska komplexiteten i
dtgirden skapar redan ett sidant behov av forberedelser att myndigheterna med
enkelhet kan invinta domstols féregiende, obereoende provning pi det sitt som

ju minskliga rittighetskonventioner egentligen kriver.

Venedigkommissionens checklista for rittssikerhet och rittsstater rér mianga

av fragestillningarna just uppdelningen av uppdrag mellan olika myndigheter.#

250U 2017:89, s. 414—415.

350U 2017:89, s. 388.

4Rule of Law Checklist (CDL-AD(2016)007), Study No. 711 / 2013, Adopted by the Venice Com-
mission at its 106th Plenary Session (Venice, 11-12 March 2016), Endorsed by the Ministers’ Deputies
at the 1263th Meeting (6-7 September 2016), Endorsed by the Congress of Local and Regional
Authorities of the Council of Europe at its 31st Session (19-21 October 2016).
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Men i Sverige finns, till skillnad frin i Storbritannien och USA, inga starka
viggar mellan myndigheterna. Vi har fri bevisprévning i vira domstolar, vilket
innebir att en domstol inte nddvindigtvis kommer att undersska metoden
genom vilken en viss bevisning forvirvats var laglig. I exempelvis USA, men
ocksa i Belgien, méste bevisning ha framstillts pi et lagligt sitt for act fa tas i
beaktande av domstol. Det skapar ett starkt incitament f6r brottsbekimpande

myndigheter att folja lagen, som helt saknas i Sverige.

Sverige saknar en konstitution. Medborgare har inget omedelbart sitt att
kriva 6verprévning av lagar som styr olika myndighetsfunktioner, sirskilt pa
underrittelseomridet. Dessa majligheter finns i de flesta andra linder, vilket
skapar starkare rittssikerhet.

Dirtill 4r det inte uppenbart att férutsebarhetskrav tolkas pa samma sitt i
den svenska myndighetsapparaten som i de internationella organ som tillser
minskliga rittigheter virlden &ver och i Europa, och medan en stor medveten-
het byggts upp i den internationella minniskorittsdoktrinen kring potentiella
integritetskrinkningar som foljer av profilering, beteendekartliggning och andra
former av metadatabehandling ir Sverige fortfarande kvar i samma tankebanor
som pa 1980-talet (Integritetskommirttén undantagen). Faktum ir act det skett
en tillbakaging i Sverige, eftersom man pa 1970-talet var ytterst medveten om
exempelvis samkérningsproblem men idag sopar dem under mattan. Sverige
saknar ocksi en utvecklad debatt — sirskilt inom ramen for statliga utredningar

— om automatiskt beslutsfattande och kontrollatgirder.

Eftersom en brottsutredning kan framstilla bevisning som tillkommit olov-
ligt — till exempel genom skvaller mellan myndigheter som ir alagda begrins-
ningar och understillda tillsyn och myndigheter som 4r ilagda fa begrinsningar
pé sina verksamheter och som bara svirligen kan understillas tillsyn — utan att
ifrigasittas av domstolen, kan man anta att sa kommer ske. Inte heller kan na-
gon utanfor ritesvisendet pa nigot enkelt eller lagligt sitt pavisa att Gvertridelser
har skett, och di finns en risk for missbruk.’ Bade regeringskansliet, statliga ut-
redare och de brottsbekimpande myndigheter behéver vara medvetna om att
ndr de tar intryck av brottsbekimpningsmetoder som anvinds i andra réttsliga
system din det svenska, si dr de brottsbekimpningsmetoderna i de réttsliga sy-
stemen understilla réttssikerbetsgarantier som inte finns i Sverige. Inverkan av
vidlyftiga regler om &verskottsinformation och dklagarprévning och hacking blir
alltsd vérre i Sverige, for att Sverige traditionellt saknat starka domstolar, har fri
bevisprévning, och saknat avgrinsade, specifika tvingsmedelsfrfrigningar eller
starka viggar mellan brottsbekimpande myndigheter, sikerhetsmyndigheter,

och s vidare.

Missbruksrisk uppstar sedan pa grund av det som kallas incitamentslira eller
rational choice. Om det ir rationellt, effektivt och enkelt for en aktor ate bete sig
pA ett visst sitt som uppfattas som gynnsamt for den aktdren, kommer aktéren

sannolikt att bete sig pa det sittet. Nir dklagare och andra brottsbekimpande

SDataskydd.net har tagit upp detta dven i vart remissyttrande &ver SOU 2016:7 om stirke straff-
skydd for integriteten.

9
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rnyndigheter6 far mojlighet att bete sig daligt for att gora arbetet lite enklare,
kommer de bete sig diligt for att gora arbetet lite enklare effersom det vore dumt
att ldta bli.

Incitamentsliran innebir inte att dessa myndigheter 4r ondskefulla bara f6r
att de gor det som ir liteast. Det 4r inte heller givet att nigon av myndigheterna
alltid kommer att agera pa det sitt som 4r mest rationellt i bemirkelsen att det
kriver minst arbete. Diremot vore det bara dumt av myndigheterna att aldrig
agera rationellt i denna bemirkelse. De svenska informationsdelningsstruk-
turerna ldnar sig helt enkelt vil till missbruk, och da ir det rimligt att anta att

missbruk kommer ske.

jtgéz’rder som forsdamrar informationssikerbet for enskilda och konsu-

menter

I'inlagorna till utredningarna om modernisering av beslag och husrannsakan
(Ju 2016:08)7, hemlig dataavlisning (Ju 2016:12)® och utredningen om person-
uppgiftsbehandling inom Forsvarets radioanstalt® har Dataskydd.net utvecklat
hur anvindningen av sanktionerade dataintring (det som i den f6rsvarsorien-
terade verksamheten kallas f6r offensiv IT-séikerbet) skadar konsumenters och
privatpersoners intressen av palitliga, tekniska verktyg att genomféra sina dag-
liga kommersiella och sociala sysslor, samt uppfylla sina forpliktelser gentemot
offentliga organ.

Vi gor féljande terminologiska uppdelningar:

Teknisk sakerhet innefattar tekniska funktioner: funktioner som
kan konstrueras, uppfinnas och omsittas pa
en marknad. En brist pa teknisk sikerhet gor
till exempel att man kan utféra kort-skimning
(kopiera magnetremsan pd ett kreditkort), stjila
inloggningsuppgifter, infektera en privatpersons

dator med virus, trojaner, och dylikt.

Juridisk sakerhet innefattar konsumentinformation, riskfordel-
ning, produktansvar, och frigestillningar om
bevisborda, till exempel vid tvister om vad ett
avtal har sagt eller huruvida en produkt fungerat

sd som en konsument eller privatperson férvintat
sig.
Sanktionerade dataintrdng Att hacka, begi dataintring, genomféra hemlig

dataavlisning, husrannsakan i en dator, hus-

rannsakan pi distans och offensiv IT-sikerhet

60ch Dataskydd.net vill har understryka att aklagare faktiskt 4r en del av den brottsbekdmpan-
de apparaten, trots att exempel SOU 2017:75 om datalagring och integritet pa nagot sitt lyckades fa
aklagare till oberoende av brottsbekdmpning(3!). Se vart remissyttrande 6ver SOU 2017:75, Datalag-
ring och integritet.

7Dataskydd.net och Féreningen for digitala fri- och rittigheter (DFRI), skrivelse till den
pagaende utredningen om modernisering av beslag och husrannsakan.

8 Dataskydd.net och Féreningen for digitala fri- och rittigheter (DFRI), skrivelse till utred-
ningen om hemlig dataavldsning.

9Dataskydd.net, skrivelse till utredningen om dataskydd inom Forsvarsmakten och pa Férsva-
rets radioanstalt (dir. 2017:42).

Teknisk sakerhet.

Juridisk sakerhet.

Sanktionerade dataintrang.
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anvinds omvixlande for att beskriva samma tek-
niska funktioner, nimligen att man utan lov frin
innehavaren av en viss elektronisk utrustning be-
reder sig tillging till funktioner (sa som att 4ndra,
lisa, spela in, kopiera, radera eller manipulera da-
ta, filer, eller programvaror) pd utrustningen. Vi
kommer att anvinda begreppet “sanktionerade

dataintring” som samlingsterm f6r samtliga dessa
begrepp.

En sarbarhet i ett IT-system, dven kallat bugg eller sikerhets- Sarbarhet.
hal, dr ett sikerhetsfel som gor det majligt ate
utnyttja IT-systemet pa ett sitt det inte 4r tinkt
(till exempel att ndgon kommer &t funktioner i

systemet olovligen).

Att dtgarda en sdrbarhet  betyder att man ser till att sdrbarheten inte lingre Atgirda en sarbarher.
kan anvindas for att bereda tillging till funktio-
ner olovligen. Det innebir oftast att man skriver
om programkoden som anvinds fr att styra
IT-systemet, men kan ocksd innebira till exempel
att man gor en ny och bittre standard for den

bakomliggande utrustningen.

0-day ar ett tekniskt begrepp som beskriver en me- o-day.
tod att utnyttja tidigare okdnda sarbarheter i
IT-system, som pd grund av att de inte tidigare
ir kiinda dirfor inte heller har dtgirdats. Ordet
0-day anvinds ocksa f6r att beskriva en tidiga-
re okiind metod att utnyttja en tidigare kind
sarbarhet, som pé grund av att sirbarheten inte
uppfattats som sikerhetskritisk kanske inte har
dtgirdats.

Metoder for att utnyttja sarbarheter ir det svenska begrepp vi kommer Metoder for att utnyttja sirbarheter.
att anvinda for att beskriva det som pi engelska
kallas exploits. Dessa metoder kan begagna sig av
redan kinda sirbarheter (vilket ir normalfallet),
eller tidigare okinda sarbarheter (i vilket fall

metoden ir en 0-day).

En offensiv I'T-sikerhetsitgird gor inte bara skada vid sjilva avlyssnings-
och overvakningstillfillet, utan kan fortsitta gora skada tills dess att de tekniska
itgirder som vidtagits av underrittelsemyndigheterna gérs ogjorda pa de datorer
som de tekniska dtgirderna utfores pa. Utredaren kan jimfora med datorvirus,
som inte férsvinner frin den drabbades dator f6rrin ett antivirusprogram
letat fram och tagit bort den skadliga koden, eller man har ominstallerat sitt
operativsystem.

Den kan ocksi vara svirt (om inte omdjligt), rent tekniske, att sikerstilla sig
om att den metod man anvint f6r att nd ett IT-system pa distans bara faktiskt

nar det IT-system som det ir avsett for. Otillbérlig spridning av metoder for att

II
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utnyttja sirbarheter skedde till exempel i Tyskland 2011, och f6r de oavsiktligen
drabbade finns ingen hjilp att f4 sa linge det inte 4r kdnt hur man kan laga det
introducerade sikerhetsproblemet. Senast under véren 2017 drabbades flertalet
storre administrativa system for offentliga verksamheter inom kommuner

och i sjukvirden, i bide Sverige™ och utomlands,™ av utpressningstrojanen
WannaCry. Trojanen utvecklades i sin tur pa bas av underrittelseutvecklade
metoder for att utnyttja sirbarheter i ett IT-system.”

Sanktionerade dataintring, oavsett vad man kallar dem, har alltsi redan
bevisligen orsakat risker och skador for civila verksamheter i hela virlden, till
en hog kostnad, och det finns inga sitt att garantera att just de sanktionerade
dataintring som svenska férsvarsmyndigheter och underrittelsemyndigheter
eller sikerhetstjinster dgnar sig at i den offensiva I'T-sikerhetens namn inte
kommer att orsaka motsvarande skador. Forfarandet bor allts3 av sikerhetsskil

och hinsyn till de icke-militira verksamheterna begrinsas.

Det finns idag ett relativt stort antal féretag som professionellt dgnar sig it
att ta fram metoder for brottsbekimpande myndigheter och underrittelsetjins-
ter att utfdra sanktionerade dataintring. Dessa foretag drivs inte sillan av och
med personer som kommer fran offentlig sektor, till exempel fran underrittel-
setjanster eller fran de brottsbekimpande myndigheterna.">%:":17 Foretagen
rekryterar tidigare offentliganstillda, och utvecklar eller képer in metoder att
utnyttja sirbarheter pa uppdrag av offentlig sektor.

Fér myndigheterna finns det férdelar med att outsource:a verksamheten.
Privat sektor omfattas inte av ndgra krav pd transparens och offentlighet. Det
gor att varken foretag eller myndigheter behover redovisa om de har kunskap
om metoder for att utnyttja sirbarheter. Marknaden f6r kunskap om metoder

8 men den ir ofta

for ate utnyttja sirbarheter ir delvis kartlagd och delvis vit,
ocksi inte vit och inte kartlagd.™ De f6retag som hjilper brottsbekimpande
myndigheter hitta sirbarheter i elektroniska produkter som anvinds av slutkon-
sumenter har dock bevisligen haft att géra med sidana sirbarheter som ocksi
anvinds vid aktiviteter som skadar enskildas och konsumenters intressen.>® Be-
hovet av regler for denna marknad har lyfts i europeiska sammanhang av bland
andra europeiska dataskyddstillsynsmannen,” men i Sverige saknas en sidan

diskussion.

0 Graham Cluley (10 oktober 2011) "German ‘Government’ R2Dz2 Trojan FAQ”, Naked Security
(Sophos).
"NyTeknik. Kalle Wiklund (17 maj 2017) Timra kommun: Miss hos it-leverantér 6ppnade for
Wannacry.
2The Guardian. Alex Hern och Samuel Gibbs (12 maj 2017) What is WannaCry ransomware and
why is it attacking global computers?
I3Wired. Matt Burgess (28 juni 2017) Everything you need to know about EternalBlue — the NSA
exploit linked to Petya.
14 Andy Greenberg (21 March 2012).”Meet The Hackers Who Sell Spies The Tools To Crack Your
PC (And Get Paid Six-Figure Fees)” Forbes.
IS Adrianne Jeffries (13 September 2013). ”Meet Hacking Team, the company that helps the police
hack you” The Verge.
6Yernon Silver (8 november 2012) "MJM as Personified Evil Says Spyware Saves Lives Not Kills
Them” Bloomberg.
17 Der Spiegel, 9 november 2014 ”BND will Informationen ueber Software-Sicherheitsluecken
einkaufen”.
185e ovan fotnot 4.
I9SpiderLabs Research (31 maj 2016) Zero Day Auction for the Masses, Trustwave Spiderlabs Blog.
2OPeter Pi (7 juli 2015) "Unpatched Flash Player Flaw, More POCs Found in Hacking Team
Leak”, Trendlabs Security Intelligence Blogs.
2IEDPS, Opinion 8/z015: Dissemination and use of intrusive surveillance technologies.

Egalt vems fel attackmjukvaran dr. For att
sjukhus dr det ovidkommande vem som ut-
vecklat en attackmjukvara eller sarbarheterna
och metoderna att utnyttja sarbarheter-

na som attackmjukvaran anvinder sig av.
Om flertalet datorer laser sig till foljd av

en utpressningstrojan sa ar det ju sa, dven

om sarbarheten som trojanen anvinder for
att snirkla sig in i datorn utvecklades av en
(svensk) underrattelsetjinst.
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Eftersom de missor och konferenser som dger rum for f6rsiljning och mark-
nadsfring av dataintringsprodukter omgirdas av sekretess (antingen via offent-

liga sekretessregler eller genom non-disclosure agreements)* har det visat sig

vara svart att fi en bild av vad marknaden ir, vem som utvecklar saker, till vilket
pris och till vilka sarbarheterna siljs.

Nir det vil finns foretag som dgnar sig it att formedla metoder f6r utnytt-
jande av sirbarheter i IT-system till underrittelsemyndigheter, blir dessa féretag
en egen intressegrupp som utdvar politiskt inflytande pa de underrittelsemyn-
digheterna och pa politiker. Vid Torontos universitet i Kanada, har CitizenLab-

ruppen kartlagt vad de menar utgdr ett ”cyber-war industrial complex” som
grupp g g Y p

omsitter itskilliga tiotals miljarder dollar per ar.?3>4>% Foretagens egenintresse
kan antas vara att framstilla sig som ovirderliga och nédvindiga for effekeiv
underrittelseverksamhet, eftersom deras huvudsakliga intikeskilla 4r just samar-
bete med underrittelsemyndigheter.

Det hiir skapar ett behov av ytterligare regler kring hur brottsbekimpande
myndigheter far befatta sig med sarbarheter, si att inte de brottsbekimpande
myndigheterna bérjar agera menligt mot den egna befolkningens intressen
av sikerhet i I'T-system. Vi har alla ett intresse av att vira smartphones, vira
webblisare och vara arbetsstationer fungerar pa det sitt vi tror och vill att de ska

gora.

Missforstand om siikerbetsekonomi i utredningen

Utredaren har invint mot tvi av Dataskydd.net:s och DFRI:s huvudsakliga po-
inger, som ankndt till ate sdkerhet r i lika delar en ekonomisk friga som det dr
en teknisk. Det dr dyrt och svért att uppritthélla god sikerhet, och det blir myc-
ket dyrare och svirare att uppritthalla god sikerhet om de brottsbekimpande
myndigheterna fir operativa incitament att forsimra sikerheten.

Utredaren menar att domstolar inte kan bedéma hur en tvingsatgird ska
genomféras.26 Men hur tvingsitgirden genomfors ir avgérande for om aktsam-
hetskravet utredaren foreslar i 20 § kan efterlevas! Antingen menar utredaren att
aktsamhetskravet i 20 § ir fina ord utan praktisk betydelse, eller s har utredaren
inte forstatt hur ett akesamhetskrav fakeiskt praktiskt maste genomféras. Dirfor
foreslir vi att aktsamhetskravet ska ingd i det som ska redovisas for domstolen.
Dataskydd.net noterar dven att det pé alla andra sitt saknas méjligheter bade for
den drabbade och f6r allminheten att informera sig om de brottsbekimpande
myndigheternas sikerhetssinkande aktiviteter.

Utredaren menar ocksi att det saknas behov av att beskriva vilka sirbarheter
och metoder for utnyttjande av sirbarheter som anvints for att orsaka en viss

sorts informationssikerhetsproblem (som ju alla sanktionerade dataintring

22Ryan Gallagher (1 november 2011) "Governments turn to hacking techniques for surveillance
of citizens” The Guardian.

23Morgan Marquis-Boire, Bill Marczak, Claudio Guarnieri, and John Scott-Railton, “For Their
Eyes Only: The Commercialization of Digital Spying,” Citizen Lab Research Brief No. 17, April
2013.

24 Morgan Marquis-Boire, Bill Marczak, Claudio Guarnieri, and John Scott-Railton, “You Only
Click Twice: FinFisher’s Global Proliferation,” Citizen Lab Research Brief No. 15, March 2013.

25Morgan Marquis-Boire (lead technical research) and Jakub Dalek (lead technical research),
Sarah McKune (lead legal research), Matthew Carrieri, Masashi Crete-Nishihata, Ron Deibert, Saad
Omar Khan, Helmi Noman, John Scott-Railton, and Greg Wiseman, “Planet Blue Coat: Mapping
Global Censorship and Surveillance Tools,” Citizen Lab Research Brief No. 13, January 2013.

2650U 2017:89, 5. 396.
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egentligen 4r).>” Men dessa sirbarheter och metoder bér redovisas for att det ska
vara s enkelt som mojligt att aterstilla system till sin ursprungliga sikerhetsniva.
S4 att myndigheternas tgirder inte orsakar mer skada in vad de 16ser, helt en-
kelt. Dataskydd.net och DFRI detaljerade i sin skrivelse till utredningen varfér
det ir sd att insyn och transparens i sirbarheter och metoder f6r att utnyttja des-
sa skapar férutsiittningar for systeminnehavare att laga sina informationssystem.
Genom att dligga de brottsbekimpande myndigheterna med ytterligare trans-
parenskrav kanske till och med sikerheten kan forbittras och aterstillas i samma
takt som de brottsbekimpande myndigheterna férstor den.

Vi tror att redovisningar av de tilltinkta metoderna for aktsamhet enligt 20
§ redan vid tillstdindsprovningen kan vara tillricklige for att dtgirda bada pro-
blemen, eventuellt i kombination med en viss alerthet hos domstolarna. Att
domstolar i dagsliget saknar f6rméiga och kompetens att bedéma tekniska och
ekonomiska implikationer av de brottsbekimpande myndigheterna dverkan
pi samhillets informationssikerhet, anser vi inte vara ndgot gott skil att anta
att domstoler kommer fortsitta vara inkompetenta pi detta omride. Tvirtom
har vi stort fortroende for att domstolarna kommer lyfta sig, skaffa kunska-
per och sikerstilla att allminheten och det allminna inte drabbas negativt av

polishacking.

Tnilo. (o

Amelia Andersdotter
Ordférande, Dataskydd.net

271bid., 5. 397-398.
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