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Yttrande over delbetankande av Utredningen om
hemlig dataavldsning (SOU 2017:89)

Foreningen for digitala fri- och rattigheter (DFRI) &r en ideell

och partipolitiskt obunden forening som verkar for frimjandet av
digitala réttigheter. Vart mal &r ett samhille med sa lite 6vervakning,
sparning och avlyssning som mojligt. Vi virnar om yttrandefrihet,
transparens och informationsfrihet, personlig integritet och manniskors
rétt att sjdlva bestdmma Over sin personliga information och digitala
fotspar.

Sammanfattning

DFRI avstyrker forslaget om att infora hemlig dataavladsning som
ett hemligt tvAngsmedel i Sverige. Ett sddant tvangsmedel skulle
innebira ett synnerligen omfattande intrang i rétten till privatliv
och skyddet av den personliga integriteten. Det har dessutom visat
sig att de verktyg som anvinds for hemlig dataavldsning medfor
stora risker for samtliga invénare, naringsliv, myndigheter och
samhaéllet i 6vrigt. De eventuella effektivitetsvinster som finns for
brottsbekdmpande myndigheter &r inte tillrackligt stora for att
motivera anvindandet av dessa riskabla metoder.

Privat kommunikation dr en mdnsklig rdttighet

En stor och snabbt vixande del av manniskors kommunikation

sker numera digitalt. Sdkra och effektiva sétt att kommunicera
digitalt dr en forutsittning for ett demokratiskt samhélle. Vi har

alla ritt att fora privata konversationer med véra vanner, vara
partikamrater, var likare, var terapeut och andra, utan riadsla for att
bli avlyssnade. Sa lidnge vi inte kan misstankas for ndgot brottsligt
sé ska vi vara tillférsdkrade rétten att slippa avlyssning fran staten.
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Aven myndigheter, foretag och foreningar har legitima skl till och
behov av séker kommunikation utan risk for avlyssning.

Risken for brottslighet kan 6ka med hemlig dataavldsning

Malet med brottsbekdmpning borde vara att gora tillvaron sikrare
for landets invénare, inte att utsitta oskyldiga for storre risker. Det
riskerar dock att bli fallet eftersom de verktyg som utvecklas for att
genomfora hemlig dataavlisning kan komma att anvéndas for helt
andra syften, om de kommer i hinderna pa exempelvis kriminella
ligor eller utlindska underréttelsetjinster.

Genom att aktivt soka efter eller kopa! sarbarheter i informationssystem
och sedan bygga verktyg for att utnyttja dessa sidkerhetsluckor

utsétts allménheten for stora risker. Om man viljer att inte rapportera
dessa brister, for att istdllet kunna anvénda dem till hemlig dataavldsning
av ett litet fatal brottsmisstankta individer, 1amnas alla andra

fortsatt allt mer sarbara for intrang.

Utredningen resonerar kring denna problematik? och konstaterar
bland annat féljande:

Genom att inte underrétta tillverkaren om sarbarheten i dessa fall
kommer denna sta 6ppen inte bara for den brottsbekdmpande
myndigheten utan ocksa for andra, och diarmed &ven illasinnade
personer. Pa sa vis kan det ségas att sikerhetshélen inte tdpps igen sa
snart som de skulle kunna tippas igen. Det innebér i férldangningen
att det finns risk for att kriminella skulle kunna utnyttja samma hél
som den brottsbekimpande myndigheten. Detta kan i viss mén ségas
tala for en rapporteringsskyldighet avseende den typen av sérbarheter
och sdkerhetsbrister.

Tyvarr visar utredningen sedan en betydande okunnighet om
verkligheten nér den gor foljande bedomning:

Dessutom kommer det endast vara en mycket begrdnsad méingd
personer som har kdnnedom om de tekniker som anvénds vid hemlig
dataavlisning och ddrmed ocksa om eventuella sérbarheter. Dessa
personer kommer ocksa att ha genomgatt noggranna siakerhetskontroller
varfor risken for spridning utanfor den skara personer som kanner till
sarbarheterna &r synnerligen liten.

Verkligheten visar tvirtom att risken for spridning dr uppenbar.
Béde amerikanska CIA® och NSA* har vid olika tillf4llen tappat
kontrollen 6ver sina egna verktyg for hemlig dataavlasning. Dessa
har sedan fatt spridning och utnyttjats av kriminella som troligtvis

1 https://www.svt.se/nyheter/vetenskap/stater-rustar-for-natattacker
250U 2017:89, s. 397-398

3https ://en.wikipedia.org/wiki/Vault_7

4https ://en.wikipedia.org/wiki/The_Shadow_Brokers


https://www.svt.se/nyheter/vetenskap/stater-rustar-for-natattacker
https://en.wikipedia.org/wiki/Vault_7
https://en.wikipedia.org/wiki/The_Shadow_Brokers

DFRI YTTRANDE OVER SOU 2017:89

inte sjdlva hade haft kapacitet att hitta och utnyttja de sarbarheter
som dessa verktyg anvénde.

De senaste arens rapportering om IT-sdkerhet hos Polisen och
andra myndigheter visar tydligt att det saknas anledning att tro att
svenska myndigheter skulle kunna skydda sina hemligheter battre
an sina amerikanska kollegor.

Stora risker och skador for samhdllet

Intrangsverktyg fran NSA anvindes i maj 2017 till ett av historiens
allvarligaste virusangrepp p& datorer, under namnet WannaCry®.

Det 4r dnnu svart att fullt ut analysera vilka konsekvenser detta

har fatt. Klart &r att dock att minst 230.000 datorer runt om i hela
vérlden drabbats. Enorma virden har gatt forlorade for privatpersoner,
foretag och myndigheter. Exempelvis har sjukhus i flera ldnder
lamslagits med dnnu oklara foljder for patienternas liv och hélsa.

Angreppet utnyttjade ett sikerhetshal som hade varit kéint for
amerikanska NSA en langre tid. Detta angrepp kunde ha undvikits

om det hade rapporterats till tillverkaren, sé att halet hade kunnat
tappas till i tid. Istéllet valde NSA att ldmna miljontals datorer
sdrbara, for att sjilva kunna utnyttja sdkerhetshélet till att i hemlighet
spionera pa innehallet i ménniskors datorer.

Det dr enligt DFRI:s bestdmda uppfattning inte till gagn for alla
laglydiga invanare i Sverige att deras myndigheter dgnar sig at
hemlig dataavlésning.
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