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Remissvar SOU 2017:89 — Hemlig dataavlasning

IT&Telekomforetagen tackar for mojligheten att inkomma med synpunkter pa
utredningen. De dr samberedda med medlemsféretag verksamma i Dataradet
vilket samlar féretag engagerade i data- och innehdllsrelaterade policyfragor.t

Det ska inledningsvis framhallas att IT&Telekomféretagen stodjer utredningens
malsattning att bekdmpa allvarlig brottslighet. Vi ar mana om att vara
medlemsforetag bistar de brottsbekdampande myndigheterna i deras arbete. En
central forutsattning ar dock att det sker inom ramen for ett system som ar
proportionerligt i relation till de ingrepp som hemlig dataavldsning (HDA) innebar
for anvandares och kunders integritet.

Utredningen foreslar en sk medverkansmaijlighet for teleoperatérer vid HDA.
Med andra ord foreslas inget lagstadgat krav pa operatorer att vare sig anpassa
sin verksamhet eller sin utrustning eller medverka till verkstallighet i det enskilda
fallet. Daremot pekar utredningen tydligt ut teleoperatérer som instrumentella
for brottsbekampande myndigheters majlighet att placera ut trojaner och
spionprogram i utpekade kunders mobiltelefoner. Utredarna argumenterar for
frivillighet for operatérer att medverka kopplat till det ”...samhdllsansvar som
féljer med den bedrivna verksamheten”. De slar ocksa fast att “Mot bakgrund av
de regler som vi féreslar ska gdlla till skydd fér den personliga integriteten och
informationssékerheten finns [det] inte skdl for operatérer att végra att
medverka eller hjilpa den brottsbekdmpande myndigheten”.? Om
brottsbekdampande myndigheter 6ver tid inte ar néjda med utfallet av
operatorernas frivilliga medverkansmajlighet foreslar utredningen att en
lagstadgad medverkansskyldighet bor inforas.

Mot bakgrund av det mote IT& Telekomforetagen och berérda medlemsforetag
haft med utredarna och de synpunkter som dar framfordes ar vi férvanade over
att de tagit sa latt pa fragan om teleoperatoérers skyldigheter avseende
driftsdkerhet och integritetsskydd. Dessa skyldigheter finns reglerade i lagar och
foreskrifter.3 Det finns dven utifrdn en kommersiell och varumarkesbaserad

! https://www.itot.se/radsverksamhet/dataradet/
250U 2017:895.428
3 Lag (2003:389) om elektronisk kommunikation och exempelvis PTSFS 2014:1 ”Post- och
telestyrelsens foreskrifter och allménna réd om skyddsatgdrder for behandlade uppgifter” i vilken
krav stalls pa operatorer att gora allt i sin makt for att férhindra spridning av skadlig kod, virus
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utgangspunkt ett starkt kundvardsincitament att begransa spridningen av skadlig
kod och virus. Till yttermera visso ar operatérer enligt EU-forordning 611/2013
skyldiga att utan drojsmal rapportera integritetsincidenter till saval
tillsynsmyndighet som till den berérda kunden.

Sa som HDA ar definierat i utredningen innebar det att brottsbekdmpande
myndigheter far starka incitament att avsta fran att rapportera svagheter i
exempelvis operativsystem, terminaler eller chipset som man blir medveten om
till relevanta myndigheter, tillverkare och tjansteleverantoérer. Det ar precis den
typ av svagheter som utnyttjas for att exempelvis kunna placera en hemlig
mjukvara pa en mobiltelefon for att kunna ta del av dess information. Vilka
konsekvenser forslaget om HDA har for informationssakerheten har utredningen
enligt egen utsaga svart att beddma. Att man ser det svart att bedoma art eller
omfattning av risker férknippade med HDA och anda foresla ett sadant kraftfullt
redskap ar klart otillfredsstédllande. Sadana risker kraver en betydligt mer utforlig
analys och valgrundad intresseavvagning an vad utredningen presterar.

Ett illustrativt exempel pa informationssdkerhetskonsekvenserna av att inte
rapportera in svagheter i mjukvaror ar ransomware-attacken WannacCry fran
2017. Utpressare utnyttjade en svaghet i operativsystemet Microsoft Windows
for att ta 6ver och kryptera en mangd IT-system. Forst mot ersattning fick de
drabbade en krypteringsnyckel som ater gav dem kontroll 6ver sina system.
Uppskattningsvis 230 000 datorer drabbades varlden over, daribland sjukhus,
hamnar och andra samhallskritiska funktioner. | efterhand visade det sig att
amerikanska signalspaningsmyndigheten NSA kant till svagheten men underlatit
sig att meddela Microsoft i syfte att sjalva kunna nyttja den.

Det ar precis den har typen av samhalleliga risker som HDA 6ppnar upp for. Har
finns en direkt och uppenbar motsattning mellan det forslag om HDA som
utredningen foreslar och uppratthallandet av driftsdkerhet och
informationssakerhet. Mot bakgrund av ovanstaende kan det med fog
ifragasattas att operatorer ska forvantas att aktivt medverka till att fér dem
okanda virus och spionprogram slapps in i nat och kundutrustning. Utan narmre
information om vilka atgarder operatoren ska medverka till och vilka sdkerhets-
och driftsmassiga konsekvenser som kan uppsta vore det direkt oansvarigt for
operatoren att medverka. Det framgar inte heller av utredningen vilka tekniker
som kan bli aktuella och vad som narmre forvantas av operatoren for att
underlatta verkstallighet av HDA. Utan sadan fakta kan operatorerna svarligen
tankas medverka till att virus och spionprogram placeras i deras och kundernas
utrustning.

| ssmmanhanget ar det vart att namna nagra av de utlandska exempel pa HDA
som utredningen tar upp. Danmark beskrivs som ett land dar HDA anvéants under
lang tid. Dar finns dock ingen medverkansplikt och operatoérerna har ingen som

och liknande mjukvara av precis det slag som utredningen féreslar aktivt ska placeras i kunders
mobiltelefoner.



helst insyn i hur tvangsmedlet anvands och de medverkar inte pa nagot satt i
verkstalligheten sa som utredningen forordar att svenska operatoérer ska gora. |
Norge har HDA nyligen inforts. Dar finns krav pa operatoren att tillhandahalla
information som ar nédvandig for verkstallandet, men i 6vrigt har de ingen
medverkansplikt. | praktiken har den norska polisen i nagra fall begart att en
operator aktivt ska medverka till att spionprogram generellt ska slappas igenom
via vissa utpekade kommunikationsvagar. Dar har operatéren med hanvisning till
de tekniska och integritetsmassiga riskerna med de féreslagna atgarderna vagrat
att medverka. | detta fall har operatérens bedémning av riskerna fatt stéd av den
norska tillsynsmyndigheten NKOM.

| den utstrdackning som svenska teleoperatorer kan forvantas medverka aktivt till
verkstallighet av HDA kravs att operatorerna ges tillracklig insyn i den teknik som
anvands i det enskilda fallet sa att operatéren sjalvstandigt kan bedéma riskerna
for driftsdkerheten och integritetsskyddet i den egna verksamheten. Aven pa
omradet relevanta myndigheter, sasom PTS och MSB, bor kopplas in for
beddomning om de aktuella riskerna ar godtagbar i forhallande till de lagkrav som
galler for operatdrerna.

Saval WannaCry som det norska exemplet visar dessutom tydligt pa
malkonflikten mellan brottsbekdampande myndigheters 6nskan om mer och
battre information och operatérernas, deras kunders och for den delen hela
samhallets behov av robusta och sadkra elektroniska kommunikationstjanster.

Aven om utredningen férordar domstolsbeslut samt att Sikerhets- och
Integritetsskyddsnamnden (SIN) foreslas som kontrollinstans ar det, givet
malkonflikterna och den ovan namnda problematiken, tveksamt om
utredningens forslag till fullo lever upp till kraven pa nédvandighet,
proportionalitet och rattssakerhet.

Avslutningsvis vill vi understryka att IT& Telekomforetagen ar mana om att vara
medlemsforetag bistar brottsbekdmpande myndigheter i deras verksamhet.
Sadan samverkan existerar sedan lange, fungerar overlag val (vilket utredningen
ocksa noterat) och sker dar det bedoms forenligt med gallande lagkrav och
foreskrifter samt da det inte utsatter branschens kunder for sakerhetsrisker eller
omotiverat langtgaende integritetsintrang.
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