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Sammanfattning
Journalistforbundet har tagit del av férslagen i SOU 2017:89, Hemlig dataavlasning —
ett viktigt verktyg i kampen mot allvarlig brottslighet.

Journalistforbundet avstyrker forslaget om att inféra en lag om hemlig
dataavlasning. Journalistférbundet har dock valt att lamna synpunkter pé detaljer i
forslaget for det fall regeringen véljer att ga vidare med forslaget.

Journalistférbundet anser inte att definitionen av hemlig dataavlasning
ar tillrackligt tydlig. S& som definitionen &r formulerad i forslaget krivs det att
lasaren redan vet vad ”"dataavldsning” betyder for att han eller hon ska forsta
definitionen.

Utredningen foreslér att uppgifter i ett informationssystem som
stadigvarande anvinds i verksamhet som tystnadsplikt géller for inte ska kunna bli
foremal for hemlig dataavldsning. Journalistforbundet anser att de
informationssystem som anvénds av journalister i deras yrkesméssiga verksamhet
helt bor undantas fran ingrepp i form av hemlig dataavldsning.

Utredningen foreslar att ett beslut om hemlig dataavlasning bland annat
ska innehalla olika uppgifter som ringar in tillstdndets rackvidd. Journalistférbundet



foreslér att ritten nér de utfirdar ett tillstind ocks# ska gora en bedémning av vilka
rigker ett tillstdnd skulle kunna medftra i form av krinkningar av tystnadsplikter.

Journalistférbundet anser att ett beslut om att tillata hemliga
tvingsmedel kan ha en sé stor inverkan pd den enskildes integritet att sidana beslut
av rattssdkerhetsskal alltid bor fattas av domstol. Interimistiska beslut av aklagare
bor inte vara mojliga.

Utredningen foreslér att nuvarande regler for andra hemliga
tvangsmedel om underrittelse till enskild ska gélla &ven vid hemlig dataavlisning,
Enligt Journalistférbundet borde det inféras en obligatorisk skyldighet att alltid
informera personer som omfattas av tystnadsplikt om att de har varit foremal for ett
hemligt tvingsmedel.

Overgripande synpunkter avseende hemlig dataavlisning

Utredningens férslag om att infora hemlig dataavlisning innebir ett paradigmskifte
for anviindningen av hemliga tvingsmedel i Sverige. Teknikutvecklingen ger helt nya
majligheter for staten att Gvervaka medborgarna. Innan det fanns datorer kunde
myndigheterna gora husrannsakan i hemlighet, men s fort polisen ville beslagta
nfigot var polisen tvungna att informera den utsatte om ingreppet. Polisen har pa
senare ar bland annat getts méjlighet att i hemlighet 6vervaka elektronisk
kommunikation, det vill séiga niir nigon valt att dela med sig av sin information till
négon annan. Hemlig dataavldsning skulle innebéra att polisen i princip kan gora
"husrannsakan” i en persons dator och ta del av information som personen valt att
inte kommunicera med négon utomstiende och detta utan att personen fir reda pa
att polisen har varit dir. P4 det séttet menar Journalistférbundet att inférandet av
hemlig dataavldsning &r ett paradigmskifte.

Journalistforbundet noterar att utredningen innehéller ménga forslag
som pé olika sitt &r tAnkta att skapa rattssikerhetsgarantier for de personer som
utsétts. Forslagen Gverensstimmer i stort sétt med de garantier som redan idag géller
for andra hemliga tvingsmedel som hemlig rumsavlyssning eller hemlig 6vervakning
av elektronisk kommunikation. Det &r lovvirt att utredningen foreslar ett sddant
skydd. I ett demokratiskt samhélle méste det dock finnas en gréns for hur 1angt
myndigheterna far g4 1 sin 6vervakning av medborgarna. Enligt Journalistforbundet
finns det anledning att ifrgasétta om inte den grinsen redan ar nidd i och med att
kommunikationen mellan medborgarna far 6vervakas.

For journalisters del innebiéir den nya lagen helt nya problem nir det
géller méjligheten att skydda kéllor. Tidigare har journalister kunnat ha material som
omfattats av kéllskyddet pa sina datorer utan att riskera att nigon annan kan ta del
det. Det har forst varit nér en journalist vill skicka nigot frin datorn som journalisten
har behovt oroa sig for att kéillan ska rgjas. Om den foreslagna lagen blir verklighet
finns det anledning att ifrigasétta om man som journalist kan ha material som
omfattas av kiillskydd pa en dator som &r mdjlig att gd in med hjilp av hemlig
dataavldsning.

Journalistforbundet avstyrker forslaget om hemlig dataavliisning

Det dr enligt Journalistforbundet viktigt att brott kan utredas pa ett effektivt sitt.
Journalistforbundet har noga foljt den tekniska utvecklingen och de méjligheter som
idag finns att kommunicera krypterat. Journalistférbundets medlemmar anviinder
till exempel Tor for att kommunicera anonymt i syfte att leva upp till det
straffsanktionerade krav som finns pa att skydda kéllor. Flera medieforetag anvinder
idag tjdnsten Secure drop som gér via Tor for att kunna garantera killor skydd da de
limnar uppgifter till redaktionen digitalt. Journalistférbundet &r dérfor vil medvetet




om de svérigheter som de rittsvirdande myndigheterna har med att ta del av
informationen som gér via till exempel Tor.

Utredningen konstaterar att en konsekvens av forslaget kommer att bli
att kriminella hittar andra végar att kommunicera. Utredningen anser trots det att
det finns skl att inféra hemlig dataavlisning, Enligt Journalistforbundet har
utredningen inte i tillricklig utstréckning beaktat de negativa effekter som forslaget
far for alla medborgare som inte begér brott. Journalistférbundet tycker inte att de
positiva effekter som forslaget far i form av att férsvira de kriminellas verksamhet
overviger de negativa effekter som forslaget far i form av integritetskrinkningar.
Journalistférbundet delar ddrmed inte utredningens bedémning av frigan om
huruvida hemlig dataavlisning lever upp till kraven enligt proportionalitetsprincipen
i grundlagen (2 kapitlet, 21 §, regeringsformen).1

Journalistforbundet noterar att det bara ar drygt tre &r sedan de tillfalliga
lagarna om hemliga tviingsmedlen, till exempel den om hemlig rumsavlyssning,
gjordes permanenta.? Enligt Journalistférbundet har konsekvenserna av dessa regler
inte tillréckligt noga analyserats &nnu. Limpligheten i att redan nu inféra ett nytt,
mycket mer integritetskrankande, hemligt tvAngsmedel utifrin samma systematik
kan darfor ifrigasittas.

Mot denna bakgrund véljer Journalistforbundet att helt avstyrka
forslaget om att inféra en lag om hemlig dataavlisning. For det fall regeringen trots
allt viljer att g& vidare med forslagen i utredningen vill Journalistforbundet Limna
nedanstdende synpunkter,

En ny lag om hemlig dataavliisning infors
Utredningen féreslér att en ny lag inférs med bestimmelser om hemlig
dataavlisning. Lagen tidsbegrénsas till att gilla i fem &r efter inforandet for att en
utvardering av hemlig dataavldsning ska kunna goras nér lagen har tillimpats en tid.
Det finns flera exempel pa lagar om hemliga tvingsmedel som inforts ps
prov och som senare gjorts permanenta.3 Ett sidant lagstiftningsforfarande kan
tyckas positivt eftersom syftet dr att lagarna ska kunna utviirderas innan de gors
permanenta. Journalistforbundets erfarenhet &r att den typen av lagstiftningsprocess
gor att debatten om limpligheten av lagen uteblir nér lagen inférs tillfalligt eftersom
det nd& bara &r "p prov”. Nér lagarna sedan infors permanent har alla vant sig och
det ar bara négra fi som protesterar. Journalistforbundet anser att det &r viktigt att
effekterna av lagen utvirderas ordentligt och att en sidan utviirdering inte bara
omfattar rittsvisendets erfarenheter utan 4ven andra paverkningar pa samhéllet
maiste tas med i berdkningen,

Inneboérden av hemlig dataavlisning
Utrednings forslag till definition av hemlig dataavlésning framgér av 1 § i den nya
lagen:

! Regeringsformen 2 kapitlet, 21 §: "Begransningar enligt 20 § fir goras endast for att tillgodose
findamAl som ir godtagbara i ett demokratiskt samhiille. Begrinsningen far aldrig g& utdver vad som
ir nédvindigt med hiinsyn till det indaméil som har foranlett den och inte heller striicka sig sa 1ngt att
den utgor ett hot mot den fria &siktsbildningen sésom en av folkstyrelsens grundvalar. Begrinsningen
far inte géras enbart pé grund av politisk, religits, kulturell eller annan sidan 3skidning.”

2 Se prop 2013/14:237.

3 Exempel pd tillfalliga lagar: lagen (2007:978) om hemlig rumsavlyssning, lagen (2007:979) om
ftgirder for att forhindra vissa sérskilt allvarliga brott och lagen (2008:854) om atgirder for att utreda
vissa samhiillsfarliga brott.




1 § Med hemlig dataavldsning avses avlisning eller upptagning som
sker i hemlighet med ett tekniskt hjdlpmedel, av uppgifter avsedda for
automatiserad behandling i ett informationssystem.

Med informationssystem avses i denna lag antingen

1. elektronisk kommunikationsutrustning, eller

2. ett anvdndarkonto till, eller en pd motsvarande siitt avgrinsad

del av, en kommunikationstjdnst, lagringstjdnst eller liknande tjénst.

Tekniska ingrepp dr till sin natur svara att beskriva juridiskt. Det dr darfor svart att
pé ett konkret séitt beskriva vilken typ av &tgéird som ér tillaten. Enligt
Journalistférbundet beskriver dock inte den foreslagna definitionen pa ett
tillfredstillande sétt vad det &r polisen ska f& mdjlighet att géra. Det som utredningen
foreslr &r ju de facto att polisen ska fA g8 in i en persons dator. Enligt
Journalistférbundet framgar inte det av den foreslagna definitionen *avlésningar
eller upptagning”. Detta beskriver snarare vad det #r polisen fir gora nir de vél tagit
sig ini datorn. Enligt Journalistforbundet bér det framg av lagtexten att polisen ges
mojlighet att ga in i datorn. S& som regeln &r definierad i forslaget krivs det att
lasaren redan vet vad termen “avldsning” betyder for att han eller hon ska férsta
definitionen.

Hemlig dataavldsning far aldrig avse uppgifter i vissa
informationssystem

Utredningen foresléar att det ska finnas ett visst skydd fér journalisters datorer i och
med att uppgifter i ett informationssystem som stadigvarande anvéinds i verksamhet
som tystnadsplikt géller for inte ska kunna bli féremal f6r hemlig dataavlisning (11
och 12 §§). Forslaget 4r utformat med reglerna om skydd vid hemlig
kameradvervakning och hemlig rumsavlyssning som férebild. Nér det géller dessa
regler och skyddet for fysiska platser dr det relativt liitt att avgora om en plats
“stadigvarande” anviinds for journalistisk verksamhet, det vill sfiga i normalfallet en
redaktion. Journalistférbundet har dock tidigare fort fram att det niir det géller
frilansande journalister kan vara svirare att avgtra om en plats dir personen arbetar
anvinds "stadigvarande” for journalistisk verksamhet,

Nar det giller informationssystem far det enligt Journalistforbundet
anses dnnu svérare att bedéma det huvudsakliga anviindningsomradet. Vad ska
krévas for att en journalist ska anses anviinda ett visst informationssystem
stadigvarande? Journalistférbundet anser att de informationssystem som anvinds av
journalister i deras yrkesmissiga verksamhet bér undantas helt frén ingrepp i form
av hemlig dataavldsning,

Vad ska ett beslut om hemlig dataavliisning innehilla?

Utredningen foreslér att ett beslut om hemlig dataavlisning bland annat ska
innehélla olika uppgifter som ringar in tillstdndets rickvidd. Till exempel vilken
tidsperiod tillsténdet giller, vilket informationssystem det avser och vilken typ av
uppgift det galler. Enligt Journalistférbundet &r beslutstillfillet en bra tidpunkt att
sakerstélla att inte kallskyddet krinks i och med beslutet. Journalistférbundet
foreslar darfor att ritten nér de utfirdar ett tillstind ska géra en beddmning av vilka
risker ett tillstind skulle kunna medfora i form av kriinkningar av tystnadsplikter. T
det fall inga sddana risker foreligger skulle det ricka med att ratten konstaterar det i
en mening. D4 finns det i alla fall en garanti for att dessa risker har beaktats under
tillstAndsprocessen.




Mojlighet for dklagare att fatta interimistiska beslut

Utredningen foreslar att dklagaren ska fé fatta interimistiska beslut om hemlig
dataavldsning om det skulle medf6ra en fordréjning av visentlig betydelse att
inhdmta rattens tillstind. Journalistférbundet anser att ett beslut om att tillita
hemliga tvingsmedel kan ha en sé stor inverkan p& den enskildes integritet att
sddana beslut av rittssikerhetsskal alltid bor fattas av domstol.

Underriittelse till enskild

Utredningen foreslar att samma regler om underrittelse till enskild ska galla dven vid
hemlig dataavldsning som vid andra hemliga tvAngsmedel. Det finns i dagens
regelverk inga sdrskilda regler om underrittelser i samband med att samtal som
omfattas av tystnadsplikt till exempel spelas in. I dessa fall ska materialet omedelbart
forstoras enligt rattegdngsbalken 27 kapitlet 22 § 3 stycket. Enligt
Journalistforbundet borde det inforas en obligatorisk skyldighet att informera
personer som omfattas av tystnadsplikt om att de indirekt eller direkt har varit
foremaél for hemliga tvAngsmedel dven om informationen har raderats.
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