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Google Sweden AB (“Google”) vill harmed lamna sina synpunkter pa remiss av SOU 2017:89
Hemlig dataavlasning — ett viktigt verktyg i kampen mot allvarlig brottslighet, Diarienummer:
Ju2017/08898/A.

Google erbjuder en rad produkter och tjanster till svenska anvandare, bade i form av
hardvara och mjukvara. Google S6k anvands for att hitta information, YouTube for att dela
och ta del av video, Android-telefoner fér mobil kommunikation, Google Drive for att lagra
information och Gmail for att kommunicera via email.

Grunden for alla vara tjanster ar fortroende hos anvandarna. Skyddet for den personliga
integriteten och att anvandarna ska kunna vara sakra pa att deras privata data forblir privat
ar avgorande for att det fortroendet ska bibehallas.

Google uppskattar inbjudan att delta i remissen om hemlig dataavlasning och skulle vilja
ldmna féljande synpunkter pa forslaget till hemlig dataavlasning.

Integritet och proportionalitet

Hemlig dataavlasning i den omfattning som beskrivs i forslaget skulle innebara ett mycket
stort ingrepp i den personliga integriteten utéver vad som tillats inom befintliga hemliga
tvangsmedel. Om lagen infors i enlighet med férslaget kommer detta att innebara att
myndigheter far maojlighet att fullstandigt kartlagga en persons liv. Detta maste vagas mot
nyttan av tvangsmedlet i fraga. Vi ser inte att utredningen har tagit tillracklig hansyn till det
intranget i den personliga integriteten och nyttan av att inféra detta tvangsmedel kan inte
anses sté i proportion till intranget. Vi ser ocksa en risk for att en bredare tolkning kan goras i
de praktiska fallen och darigenom uttka lagstiftningens omfattning mer an vad utredningen
har avsett.

Transparens och ansvar

Vi forstar att Google inte kommer ha nagon skyldighet att aktivt samarbeta med
rattsvardande myndigheter inom ramen for denna lagstiftning. Vi vill dock géra tva medskick i
relation till detta.

e Google har liksom teleoperatérer och manga andra kommunikationstjanster en
skyldighet att forse sina anvandare med sakra tjanster och verktyg. Den féreslagna
lagstiftningen utgar fran att rattsvardande myndigheter utnyttjar svagheter eller brister
i vara och andras system for att komma at den data som ska avlasas. Detta skapar
ett incitament for rattsvardande myndigheter att inte informera tjansteleverantérer om
upptackta brister. Att den har typen av brister inte rapporteras utsatter samtliga
anvandare for stora integritetsrisker. Det skapar ocksa en osakerhet kring
tjiansteleverantérens ansvar och skyldigheter.
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e Vi ser positivt pa att forslaget inte inkluderar nagra krav pa tjansteleverantorer att
underminera anvandarnas sakerhet genom till exempel sarskilda krypteringsnycklar
eller bakdorrar. Vi skulle dock 6nska att utredningen ocksa aktivt tog stallning mot att
den typen av sdkerhetsrisker infors i ett senare skede.

Skydd av foretagshemligheter

Forslaget innehaller inte nagra begransningar av vilken information som far samlas in. Detta
innebar att exempelvis foretagshemligheter skulle kunna komma att samlas in. Vi har noterat
att risken for sadan insamling ska beaktas inom ramen for proportionalitetsbedémningen vid
proévning av atgardens proportionalitet. Vi anser dock att detta inte ger tillrackligt skydd och
att lagstiftningen bor innehalla tydliga begransningar kring insamling av féretagshemligheter
och hur dessa ska hanteras.
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