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Remiss av betdnkandet Hemlig dataavlidsning — ett viktigt
verktyg i kampen mot allvarlig brottslighet (SOU 2017:89)

Telia Sverige AB (Telia) har fatt tilifalle att Iimna synpunkter pa rubricerade
betdnkande.

Foérslaget

Utredningen féreslar i betdnkandet att en ny lag om hemlig dataavlasning infors.
Hemlig dataavlasning innebar att en aviasning eller upptagning sker i hemlighet

med ett tekniskt hjalpmedel, av uppgifter avsedda fér automatiserad behandling i
ett informationssystem, t.ex. en dator, en mobiltelefon eller en lagringstjanst.

Med hemlig dataavlasning kan man med hjalp av tekniska hjalpmedel, till exempel
programvara, i hemlighet Iasa meddelanden som skickas till eller fran exempelvis
mobiltelefoner och f4 tillgang till filer, fotografier och dokument som har lagrats
lokalt pa en dator eller pa en mobiltelefon.

Lagen tidsbegrénsas till att galla i fem ar. Fragor om tillstand till hemlig
dataavlasning ska alltid prévas av allman domstol. Ett sadant tillstand far beslutas
endast om det &r proportionerligt. Den verkstéllande myndigheten far, om det ar
nodvandigt for att verkstallighet ska kunna ske, bryta eller kringga skydd och
utnyttja sarbarheter for att bereda sig tillgang till informationssystemet.

Teleoperatorer far bista den verkstéllande myndigheten i samband med
verkstallighet av hemlig dataavlasning.

Telias synpunkter pa forslaget

Telia stodjer naturligtvis det underliggande syftet med férslaget att effektivisera
bekampningen av allvarlig brottslighet. Det féreslagna tvangsmedlet ger dock de
brottsbekdmpande myndigheterna langtgaende befogenheter. Om det behévs for
verkstélligheten far myndigheten bl.a. bryta eller kringga skydd och utnyttja
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sarbarheter i nétet, t.ex. genom att placera ut trojaner och spionprogram i
utpekade kunders mobiltelefoner. Tvangsmedlet ar saledes ett kraftfullt verktyg
och det &r svart att bedéma arten och omfattningen av de risker som ar
forknippade med anvéndningen av ett sddant verktyg, bl.a. ifrdga om
uppratthallandet av de krav péa driftsékerhet och integritet i telenéten som foljer av
LEK och féreskrifter meddelade med stéd av LEK.

Mot denna bakgrund valkomnar Telia att det féreslagna tvangsmedlet forutsatter
domstolsbeslut. | de fall verkstalligheten kraver medverkan av en natoperator
foreslar dock utredningen inget krav pa operatérerna att medverka till
verkstélligheten i det enskilda fallet. Utredningen utgar fran att operatérerna
frivilligt medverkar till verkstalligheten med hanvisning till det samhallsansvar som
féljer med den bedrivna verksamheten.

Telia anser att den féreslagna I6sningen &r problematisk. Den innebar i praktiken
att det dverlamnas at operatéren att bedéma om domstolens beslut i det enskilda
fallet ska verkstéllas. Det bér enligt Telia inte ankomma pa privata aktérer att i det
enskilda fallet beh6éva balansera behovet av atgarden fran
brottsbekdmpningssynpunkt med behovet av skydd fér integriteten och risken fér
att natets driftsékerhet och integritet blir &ventyrad om atgarden genomférs.

Det &r viktigt att regler, inte minst om anvandning av hemliga tvangsmedel, &r
tydliga, transparenta och fullt ut tillgodoser kraven pa nédvandighet,
proportionalitet och rattssékerhet. Telia efterlyser att regeringen i den fortsatta
beredningen av férslaget bl.a. ytterligare 6vervager erfarenheter av tvangsmediet i
andra lander.

Med vanlig halsning

Peter Holm
Bolagsjurist
Telia Sverige AB



