Yttrande Diarienr 1(9)
2017-10-23 1639-2017

) Ert diarienr
Datainspektionen M2017/01702/Ee

Miljo- och energidepartementet
103 33 Stockholm

Remittering av Energimarknadsinspektionens
rapport 2017:05, Ny modell for elmarknaden

Inledning

Datainspektionen har granskat rapporten huvudsakligen utifran
myndighetens uppgift att verka for att manniskor skyddas mot att deras
personliga integritet kranks genom behandling av personuppgifter.

Datainspektionen konstaterar inledningsvis att valet av marknadsmodell for
elmarknaden torde sakna storre betydelse for enskildas personliga integritet.
Datainspektionen ser darfor inget hinder mot att en elhandlarcentrisk
marknadsmodell inférs pd elmarknaden.

En fordndring som dock fér storre betydelse for enskildas personliga integritet
dr inférandet av en central informationshanteringsmodell pa elmarknaden,
den s.k. elmarknadshubben. Datainspektionen har i detta yttrande framférallt
valt att lyfta de integritetsfragor som aktualiseras i och med inférandet av
elmarknadshubben.

Fran och med den 25 maj 2018 giller nya EU-gemensamma regler for
behandling av personuppgifter. Den nya dataskyddsforordningen ersatter da
dataskyddsdirektivet och personuppgiftslagen, och blir det priméra
regelverket for behandling av personuppgifter. Den foreslagna lagen om
elmarknadshubb foreslds bli tillamplig fran den 1 januari 2021.
Dataskyddsférordningen géller framfor svensk lag, varfor de nationella
reglerna maste std i 6verensstimmelse med férordningen for att vara giltiga.
Det krdvs darfor en analys av forslagets forenlighet med forordningen.

[ rapporten saknas en sadan analys och i forfattningsforslaget hinvisas
genomgdende till personuppgiftslagen.
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Datainspektionen avstyrker, framférallt mot bakgrund av att forslaget utgar
frdn personuppgiftslagen, forslaget till lag om elmarknadshubb i dess
nuvarande utformning.

Datainspektionen lamnar dérutéver féljande synpunkter.

Dataskyddsforordningen &r inte subsidiar

Av forslaget till lagen om elmarknadshubb framgar att om inte annat féljer av
den lagen eller foreskrifter som har meddelats med stod av lagen att
personuppgiftslagen ska tillimpas vid behandling av personuppgifter i
elmarknadshubben. I flera andra av de foéreslagna bestimmelserna hinvisas
ocksa till personuppgiftslagen. Av rapporten framgar att en utgdngspunkt
varit att regleringen sd langt som méjligt ska 6verensstimma med
bestaimmelserna i personuppgiftslagen s3 att endast de bestimmelser som
avviker frdn personuppgiftslagen ska tas in i en registerférfattning. Om inget
annat anges i lagen om elmarknadshubb elleri forskrifter som meddelats med
stod av denna lag ska darfor personuppgiftslagen och dataskyddsforordningen
tillimpas vid behandlingen av personuppgifter (s. 83).

Personuppgiftslagen kommer att ha upphart att gélla vid den tidpunkt lagen
om elmarknadshubb foresls trida i kraft. Det dr darfér inte korrekt att
féresla bestimmelser som hanvisar till personuppgiftslagen.
Datainspektionen vill hir ocksa framhalla den stora skillnaden mellan ett
direktiv som implementeras i svensk rétt och en férordning som ska tillampas
direkt. Mdnga av dataskyddsférordningens bestimmelser ir direkt tillampliga
i svensk rdtt utan méjlighet till avvikande nationell reglering. I vissa
avseenden finns dock ett utrymme fér, och i vissa fall iven krav pa, nationell
reglering som kompletterar dataskyddsférordningens bestimmelser. Den
kompletterande regleringen maste dock alltid félja dataskyddsférordningen.
Vid normkonflikter mellan forordningens bestimmelser och nationell lag
ager forordningen foretrade framfr nationell ritt i enlighet med principen
om EU-réttens foretrdde. Forordningen blir sdledes det priméra regelverket
avseende behandling av personuppgifter. Lagen om elmarknadshubb ar
subsididr i forhallande till dataskyddsférordningen. Det dr dirfor inte méjligt
att i ett senare skede i lagstifiningsprocessen enbart byta ut hinvisningar till
personuppgiftslagen mot hanvisningar till dataskyddsférordningen eftersom
regleringarna har helt olika stillning i normhierarkin. En bestimmelse som
ger lagen om elmarknadshubb generellt foretride for bestimmelser som rér
behandling av personuppgifter ar till exempel inte mojlig att 13ta sta
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oférandrad nar dataskyddsforordningen ska borja tillimpas. I det fortsatta
lagstiftningsarbetet maste den foreslagna regleringen analyseras och
ombearbetes sd att den tar sin utgdngspunkt i dataskyddsforordningen istillet
for personuppgifislagen.

Det ar viktigt att de som ska tillimpa dataskyddsbestimmelserna forstar att
de nationella reglerna inte kan 4sidositta dataskyddsférordningen och att
provning om en behandling av personuppgifter ar tillaten eller inte, primart
ska ske utifran forordningen. Det dr ocks3 viktigt att det tydligt framgar att
regleringar i nationell ratt som rér behandling av personuppgifter
kompletterar dataskyddsforordningen. Datainspektionen anser dirfor att det
mdste framga att bestimmelserna kompletterar dataskyddsforordningen, jfr 1
kap. 1§ forslaget till lag med kompletterande bestimmelser till EU:s
dataskyddsférordning (SOU 2017:39).

Réttslig grund for behandlingen

I rapporten framgdr att den rattsliga grunden fér behandling av
personuppgifter i elmarknadshubben kommer att vara att behandlingen ir
nodvandig for att fullgbra en rateslig skyldighet som avilar den
personuppgiftsansvarige, artikel 6.1 ¢ i dataskyddsfdrordningen (s. 82).

Av artikel 6 i dataskyddsforordningen framgar for vilka rittsliga grunder
personuppgifter far behandlas. Fér behandling som ar nédvindig for att
fullgora en réttslig forpliktelse krivs dven, enligt artikel 6.3, att grunden for
behandlingen &r faststdlld i unionsritten eller i nationell ratt.

Datainspektionen delar slutsatsen att ett limpligt stéd for
personuppgiftsbehandlingen i elmarknadshubben &r att behandlingen &r
nddvindig for att fullgora en rattslig forpliktelse. Av forslaget till lag om
elmarknadshubb framgari1 § vilket syfte elmarknadshubben har, i 2 §
framgar att Svenska kraftndt ska ansvara for driften och i efterféljande
bestaimmelser uppstills ett antal forutsittningar for behandling, bland annat
avseende vilka uppgifter som far behandlas och for vilka indamél behandling
far ske. Datainspektionen bedémer att den rittsliga grunden maste anses
faststilld genom den foreslagna lagen.

Proportionalitetsbedomning

For att det 6verhuvudtaget ska vara majligt att infora nationell reglering av
personuppgiftsbehandling pa ett visst omrdde dr det dock, enligt
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dataskyddsforordningen, inte tillrckligt att den rittsliga grunden ar faststilld
i nationell lagstiftning. Det krivs dessutom, enligt artikel 6.3, att den aktuella
férfattningen ska uppfylla ett mal av allmint intresse och vara proportionell
mot det legitima mal som efterstravas. For att Datainspektionen ska kunna ta
stallning till om ett visst lagf6rslag utgér en proportionell dtgird méste det
framga hur det allménna intresset har vigts mot integritetsintresset i just
detta fall. I denna bedémning bor férekomsten av sirskilda bestimmelser for
att anpassa tillimpningen av forordningen i enlighet med artikel 6.3, till
exempel bestimmelser om dndamalsbegransning eller lagringstid, sarskilt
beaktas.

Av rapporten framgdr tydligt vilka fordelar som forvintas komma av att en
central informationshanteringsmodell inférs, t.ex. genom att underlitta,
forenkla och minska kostnaderna for informationshanteringen (s. 7-8). [
rapporten {ramgar sdledes vilket mél av allmant intresse lagen ska uppfylla.
Det framgar ocksd att hansyn har tagits till integritetsintresset, sirskilt mot
bakgrund av de begrinsningar och integritetshéjande dtgarder som foreslas.
I rapporten saknas dock en tydlig redogorelse av hur denna avvigning har
gjorts och en narmare analys av vilka integritetsrisker som kan uppsti nar

personuppgiftsbehandlingen pa elmarknaden samlas centralt i en
elmarknadshubb.

Datainspektionen anser att det finns flera relevanta omstindigheter som bor
beaktas vid bedémningen av vilket integritetsintrang behandlingen medfor.
Det dr frdga om att i en central [T-plattform samla mycket stora
informationsméngder, vilka i framtiden kan komma att utdkas ytterligare om
det stills krav pd mer detaljerade matvirden, som i praktiken kan komma att
omfatta hela Sveriges befolkning. Hur personer anvinder el kan ocks3 i vissa
fall avsléja omstandigheter som rér privata forhdllanden. Méjligheten att
kartldgga individer genom deras elanvindning kan forvintas 6ka ytterligare i
takt med att elmdtare utrustas med allt mer smarta funktioner och dé
personer blir mer och mer uppkopplande i sina hem genom anvandande av
sddana produkter. Enligt Datainspektionens uppfattning kan inférandet av
en elmarknadshubb darfor komma att medfora betydande integritetsrisker.

For att den nationella ritten ska vara proportionell krivs att det allménna
intresset uppvdger det integritetsintrang inforandet av elmarknadshubben
medfér. Eftersom de avvigningar som gjorts inte redovisas i rapporten anser
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Datainspektionen att det inte dr mojligt att pd nuvarande underlag ta
stallning till om lagforslaget ar forenligt med dataskyddsforordningen.

Datainspektionen efterfragar i det fortsatta lagstiftningsarbetet en tydligare
redovisad analys som visar att lagstiftningen ir proportionell mot det
legitima mdl som efterstrivas.

Datainspektionen anser dven att det vid bedémningen av forslagets
forenlighet med dataskyddsférordningen bor Gvervigas om det finns skil att
genomféra en konsekvensbedémning avseende dataskydd enligt artikel 35 i
dataskyddsforordningen.

Det finns en mgjlighet att infora sdrskilda bestammelser

Av artikel 6.3 i dataskyddsférordningen framgdr att den rittsliga grunden
kan innehalla sirskilda bestimmelser for att anpassa tillampningen av
bestdmmelserna i dataskyddsforordningen. Sddana bestimmelser kan bland
annat avse vilken typ av uppgifter som ska behandlas, vilka registrerade som
berérs, de enheter till vilka personuppgifterna fir limnas ut och for vilka
dndamdl, dndamalsbegransningar och lagringstid. Som redogjorts fr ovan
kan dessa sirskilda bestimmelser vara av betydelse vid den
proportionalitetsbed6mning som maste goras i lagstifiningsarbetet. I
forslaget om lag till elmarknadshubb foreslds ett antal bestimmelser som
sarskilt reglerar personuppgiftsbehandlingen. Datainspektionen anser att det
finns skal att lamna synpunkter pa nigra av dessa bestimmelser.

For vilka dndamdl fér uppgifter behandlas?

[ rapporten anges att de andamal som riknas upp beddms vara nodvandiga
for att skapa en vil fungerande marknad och fér att informationsutvaxlingen
mellan aktérerna och elmarknadshubben ska fungera. Vidare anges att det
finns rationella skal att dven lata uppgifter limnas ut for statistik och for
ndtmyndighetens tillsyn enligt ellagen (s. 83).

Enligt en av de grundlaggande principerna, indamalsbegransning, i artikel 5
i dataskyddsférordningen fér personuppgifter endast samlas in for sirskilda,
uttryckligt angivna och berittigade indamal. Datainspektionen anser att de
dndamdl for vilka uppgifterna far behandlas och limnas ut till stor del synes
vara vl avgrdnsade och ha sin grund i vilka uppgifter som ir nédvindiga att
utfora for en fungerande elmarknad. Datainspektionen bedémer dock att
andamdlet energieffektivisering och andra energitjanster lamnar ett allt for

5 (9)



Datainspektionen

2017-10-23 Diarienr 1639-2017

stort utrymme att behandla uppgifter for oprecisa syften. [ lagforslaget
saknas en definition av begreppen och i rapporten finns inte beskrivet vilka
typer av tjanster som ska kunna innefattas. Nar dndamalet inte ar tillrackligt
avgransat okar riskerna for att personuppgifter kan komma att behandlas for
andra andamal dn vad som forutsdgs vid inforandet av lagen.
Datainspektionen anser darfor att dandamalet energieffektivisering och andra
energitjanster maste analyseras vidare och fortydligas i det fortsatta
lagstiftningsarbetet.

Vilken betydelse far personuppgiftsansvaret?

[ forslaget om lag till elmarknadshubb anges att Svenska kraftnit ska vara
personuppgiftsansvarig for uppgifter i elmarknadshubben. I rapporten anges
att det ar naturligt att Svenska kraftnat ska ha rollen som
personuppgiftsansvarig eftersom det dr Svenska kraftnat som ska utveckla
och driva elmarknadshubben. Att Svenska kraftnat utses att vara
personuppgiftsansvarig for elmarknadshubben innebir att det dr Svenska
kraftnat som blir ytterst ansvarig for att integritetsbestimmelserna féljs och
att de registrerade uppgifterna behandlas korrekt (s. 84).

I de fall andamal och medel for personuppgiftsbehandling bestims av en
medlemsstats nationella rétt ar det enligt artikel 4.7 i
dataskyddsférordningen aven mdjligt att foreskriva att en viss aktor ska vara
personuppgiftsansvarig for behandlingen. Det finns siledes inga hinder
enligt dataskyddsforordningen att foreskriva att Svenska kraftnat ska vara
personuppgiftsansvarig for behandlingen av personuppgifter i
elmarknadshubben. Eftersom behandlingen sévil i elmarknadshubben som
efter utldmnandet av uppgifter frén elmarknadshubben i hég grad kommer
att utforas av andra aktérer an Svenska kraftnat finns det dock anledning att
sarskilt belysa vilka praktiska problem en sddan konstruktion kan komma att
medfora.

Ett problem ar att Svenska kraftndt inte sjalva forser elmarknadshubben med
uppgifter utan att ansvaret for detta ar placerat hos anvindarna av
elmarknadshubben, dvs. elhandlare, natdgare och liknande, Svenska kraftnat
har darfor svart att kontrollera att de uppgifter som behandlas ar korrekta. I
forslaget l6ses detta genom att placera ansvaret for att uppgifterna ar riktiga
pd de anvidndare som registrerar uppgifter i elmarknadshubben. Om den
inrapporterade uppgiften innehaller ndgon oriktighet som medfér att en
uppgift i elmarknadshubben &r felaktig eller saknas dr det den ansvarige
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anvandaren som ar skyldig att rdtta uppgiften. [ rapporten anges att det ir de
registrerade anvdndarna som har kontroll éver att de registrerade
uppgifterna ar korrekta och darmed ar det naturligt att ansvaret for att
uppgifterna dr riktiga 13ggs pa dessa aktorer. Ansvaret innebir dock inte att
de registrerade anvandarna dr personuppgiftsansvariga enligt
personuppgiftslagen for uppgifterna i elmarknadshubben. Vidare framgér att
den som dr personuppgiftsansvarig har det yttersta ansvaret for att
behandlingen av personuppgifter sker p4 korrekt sitt. Aktdrernas ansvar
stracker sig till att de uppgifter som de registrerat i elmarknadshubben dr
korrekta (s. 185).

Datainspektionen anser att de foreslagna bestimmelserna skapar en
osdkerhet kring personuppgiftsansvaret. Det ar oklart vilka méjligheter som
finns att i lagstiftning dlagga ndgon annan dn den personuppgiftsansvarige
en rittelseskyldighet. Det ar vidare oklart om avsikten med forslaget ar att
helt overldta rattelseskyldigheten eller om dven Svenska kraftnit ska ha en
sjalvstandig skyldighet att ritta uppgifter. Det ir dessutom otydligt var
ansvaret gentemot den registrerade ska vara placerat och vem som ska vara
skyldig att utge ett eventuellt skadestind. Det ir av stor betydelse att det blir
tydligt for den registrerade vem som &r personuppgiftsansvarig sa att denne
vet till vem begdran om rittelse ska stillas och vem som bar ansvaret for
eventuella felaktigheter. Datainspektionen anser att det i det fortsatta
lagstiftningsarbetet méste tydliggéras hur ansvaret ir fordelat samt att
forenligheten med dataskyddsforordningen maste analyseras.

Hur linge ska uppgifterna finnas i elmarknadshubben?

Enligt forslaget till lag om elmarknadshubb ska uppgifter i
elmarknadshubben gallras s& snart uppgifierna inte lingre behovs for
andamalet. Regeringen eller den myndighet som regeringen bestimmer ska f3
meddela foreskrifter om undantag frén skyldigheten att gallra uppgifter. Av
rapporten framggdr att regleringen medfor att olika uppgifter kommer att
finnas olika lange i elmarknadshubben och att det ir Svenska kraftnit som i
sin egenskap av personuppgiftsansvarig har ansvaret f6r att gallring sker
(s.187).

Att Svenska kraftnadt ska vara ansvariga for att gallra uppgifter ar enligt
Datainspektionen en lamplig ordning eftersom Svenska kraftnit ar
personuppgiftsansvarig for behandlingen. Datainspektionen ser dock
betydande svarigheter for Svenska kraftnit att avgora hur linge det ar
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nodvandigt att bevara uppgifterna ndr den aktuella behandlingen i praktiken
utfdrs av ndgon annan aktor. Det kan till exempel vara svért for Svenska
kraftnit att bedoma hur lange ndgon annan aktor behover uppgifter for
fakturering eller andra 4ndamal. Om Svenska kraftnit ska préva hur linge
enskilda personuppgifter ar nédvindiga att bevara kravs omfattande
kontakter och analys av varje akt6rs behandlingar och dandamadlen for dessa.
En skyldighet for Svenska kraftndt att bedéma nédvandigheten av att bevara
uppgifter framstar darfor som orimlig. Datainspektionen anser mot denna
bakgrund att det bor inforas en fast tidsperiod efter vilken uppgifterna miste
raderas. Det bor dock inte finnas ndgot hinder mot att radera uppgifterna
tidigare an denna tidpunkt. En sddan ordning gor det betydligt enklare for
Svenska kraftndt att uppfylla sina skyldigheter som personuppgiftsansvarig
och minskar riskerna att uppgifter bevaras under en allt f6r lang tid. For det
fall att nadgon aktor har behov av att bevara uppgifterna under en langre tid in
den som foreskrivs finns, s& linge behandlingen ar forenlig med
dataskyddsfoérordningen, ingenting som hindrar att uppgifterna som himtas
fran elmarknadshubben sparas lokalt hos den aktoren.

Vem ska ha tillsyn dver personuppgiftsbehandlingen i elmarknadshubben?
Enligt forslaget till lag om elmarknadshubb ska natmyndigheten ha tillsyn
over efterlevnaden av lagen och av foreskrifter eller villkor som meddelats
med stdd av lagen. I rapporten anges vidare att utéver natmyndighetens
tillsyn ska aven Datainspektionen ha tillsyn éver hanteringen av
personuppgifter i elmarknadshubben (s. 188).

Eftersom endast naitmyndigheten finns angiven som tillsynsmyndighet i
forslaget ar det enligt Datainspektionen oklart med vilket rattsligt stod
Datainspektionen ska kunna utéva tillsyn 6ver hanteringen av
personuppgifter. Datainspektionen anser darfor att tillsynsansvaret bor anges
direkt i forfattningstexten.

Sikerheten i elmarknadshubben

Som har framgatt tidigare i detta yttrande kan centraliseringen av den stora
madngt personuppgifter som finns pa elmarknaden medfora betydande
integritetsrisker. Det dr darfor av storsta vikt att uppgifterna skyddas mot
otilldten atkomst eller annan obehorig spridning. For att de begransningar
som foreslds, till exempel dtkomstbegransning och krav pd kundens
godkannande innan utlimnande av uppgifter, verkligen ska vara
integritetshojande kravs att det finns tekniska 16sningar som uppstaller en

8(9)



Datainspektionen

2017-10-23 Diarienr 1639-2017

tillracklig sakerhet for att skydda uppgifterna. I dataskyddsférordningen stalls
utover kraven pa tillrackliga sakerhetsdtgarder enligt artikel 32 dven krav pa
anvandande av integritetskdnsligt teknik, s.k. inbyggt dataskydd enligt artikel
25. Att det byggs in tillracklig sakerhet i elmarknadshubben ar sdledes en
forutsattning for att behandlingen dverhuvudtaget ska vara tillaten.
Datainspektionen har uppfattat det som att det ar Svenska kraftnat som hari
uppdrag att utveckla elmarknadshubben. Datainspektionen forutsatter darfor
att dessa fragor tas om hand tillrackligt inom ramen for det uppdraget.

Detta yttrande har beslutats av generaldirektoren Eva Hakansson efter
féredragning av juristen Evelin Palmér. Vid den slutliga handlaggningen har
aven chefsjuristen Hans-Olof Lindblom och enhetschefen Catharina
Fernquist deltagit.

e, i L

Evelin Palmér
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