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Yttrande éver remiss av rapporten Ny modell for
elmarknaden

1. Bakgrund

Miljé- och energidepartementet har i remiss daterad den 28 juni efterfragat
synpunkter fran Forsvarsmakten pa Energimarknadsinspektionens (Ei) rapport Ny
modell for elmarknaden (E1 R2017:05).

2. Forsvarsmaktens synpunkter

Forsvarsmakten avstyrker forslaget om en elmarknadshubb och anser att
konsekvenser for rikets sidkerhet maste utredas grundligt innan en sédan
informationshanteringsmodell kan inforas. Detta for att sikerstilla att uppgifter
som omfattas av sekretess och som ror rikets sikerhet inte riskerar att réjas.

Forsvarsmakten  anser  att  rapportens  forslag om en  central
informationshanteringsmodell for den svenska elmarknaden, dér en
elmarknadshubb utgér navet i informationsutbytet mellan elmarknadens parter,
saknar en tillfredstdllande analys av konsekvenser for integritet och sékerhet.
Detta giller sdrskilt i friga om uppgifter som omfattas av sekretess och som rér
rikets sdkerhet och som dédrmed ska ges ett sdkerhetsskydd enligt
sikerhetsskyddslagen (1996:627).

Rapporten har i frdga om informationssdkerhet for slutkunder fokus péa
personuppgiftsbehandling. Férsvarsmaktens bedomning #r att skyddsintressena &r
mer omfattande och maste beaktas. De uppgifter som foreslads inforas i
elmarknadshubben #r mycket omfattande och ger en detaljerad bild av den

(ASK)
Postadress Besdksadress Telefon Telefax E-post, Internet
Farsvarsmakten Lidingbvégen 24 08-788 75 00 08-788 77 78 exp-hkv@mil.se

107 85 Stockholm www.forsvarsmakten.se




FORSVARSMAKTEN YTTRANDE

HOGKVARTERET Datum Beteckning

2017-10-16 FM2017-16394:2 Sida 2 (3)

svenska elnitsstrukturen, vilket kan mojliggéra en kartliggning av bl.a.
sarbarheter och brister i det svenska elndtet. En fordjupad analys bor goras av
vem som ska ha tillgdng till sddana uppgifter i en hubb, inte bara ur ett
integritetsperspektiv, utan framst ur ett sdkerhetsskyddsperspektiv. Sérskilt fragan
om direktadtkomst bor analyseras djupare. En sddan analys bor inte bara ske for
hubben, utan dven hos de aktérer som nyttjar hubben, for att sikerstilla en séiker
hantering av uppgifterna dven dér.

Uppgifter om Forsvarsmaktens elanvédndning vid enskilda anldggningar, savil
som anléiggningarnas existens och geografiska ldge, kan omfattas av sekretess
enligt offentlighets- och sekretesslagen (2009:400) och rora rikets s#kerhet.
Sekretessen kan gilla for uppgifter om elanvéindning som kan réja var och nir
Forsvarsmakten bedriver verksamhet av betydelse f{or rikets s#kerhet.
Forsvarsmakten bedomer att uppgifter, sdvil hemliga som kvalificerat hemliga,
riskerar att r§jas genom nuvarande forslag pa elmarknadshubb.

[ rapporten konstateras att de funktioner som Ei foreslar for en elmarknadshubb
medfor att uppgifter om 5,3 miljoner uttagspunkter och ca 5 300
inmatningspunkter i Sverige (s. 69) kommer att finnas lagrade i ett och samma
system. Ei rapport innehdller ingen analys eller forslag om hur en
elmarknadshubb ska hanteras som system, utan det nimns i forbigdende att
Affirsverket Svenska krafindt antingen kommer att driva elmarknadshubben
inom ramen for sin ordinarie verksamhet eller inom en egen juridisk person i
form av ett dotterbolag (s. 74). I detta sammanhang anser Férsvarsmakten att
forslagen i rapporten #r sérskilt viktiga att analysera ur perspektivet integritet och
sikerhet. Den analys som gjorts om skydd av uppgifter som r6r totalforsvaret ér
mycket bristfillig (s. 77). Att hdnvisa till att dessa fragor ska losas vid ett senare
skede av Svenska kraftnét dr inte heller tillfredstéllande.

Forsvarsmakten foreslar att en vidare analys av konsekvenser for integritet och
sikerhet genomfors med stod av myndigheter med ansvar for eller kunskap om
informationssikerhet. Om det bedéms vara dnskvirt kan Forsvarsmakten stodja i
ett sadant arbete.
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I beredningen av detta &drende har avdelningsdirektér Lena Hovmark,
samhillsplanerare Emily Larsson, Overstelgjtnant Peter Gustavsson och
forsvarsjurist Ebba Skygge deltagit.

Detta yttrande har beslutats av generalldjtnant Dennis Gyllensporre efter
foredragning av utredare Johan Askerlund.
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