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Sammanfattning

Mot bakgrund av det sikerhetspolitiska liget och den strategiska roll som utbildnings-
forsknings- och innovationssamarbete spelar bland annat f6r Sveriges konkurrenskraft,
vilkomnar Myndigheten f6r samhillsskydd och beredskap (MSB) att regeringen gett
myndigheterna i uppdrag att ta fram ett system for att sikerstilla en ansvarsfull
internationalisering. Det dr av stor vikt att det foreslagna systemet for en ansvarsfull
internationalisering balanserar de olika behoven — att omhinderta méjligheterna men
ocksa hantera utmaningarna.

MSB framhaller att internationaliseringen av Sveriges utbildnings-, forsknings- och
innovationssamarbeten mdste harmonisera med lirositenas ansvar att uppritthalla adekvat
niva for informationssikerhet och sidkerhetsskydd. Utgangspunkten ér att det férindrade
sikerhetspolitiska liget maste beaktas med sirskilt fokus pa det som dr skyddsvirt och
behéver skyddas. Ambitionen maste samtidigt vara att skapa ett system/arbetssitt som
bade idr anvindarvinligt och sakerstiller regelefterlevnad.

MSB anser ocksd att det dr positivt att aktorerna, det vill sdga forskare och lirositen,
far det huvudsakliga ansvaret for att sdkerstilla att en tillricklig analys gjorts innan ett
samarbete med ett utlindskt lirosite inleds.

Delrapporten har framforallt ett fokus pa sidkerhetsskydd men tar ocksa fasta pa vikten av
ett systematiskt informationssikerhetsarbete. MSB vill lyfta att det inom ramen f6r det
systematiska informationssikerhetsarbetet redan finns regleringar och krav som kan bidra
till en ansvarsfull internationalisering och som behdver beaktas 1 det fortsatta
utredningsarbetet.

Fordjupad analys av forslaget

MSB haller med om uppdragets utgingspunkt att internationalisering av utbildning,
forskning och innovation i grunden ir positivt och utgdr en nédvindig forutsittning
for att utveckla ny kunskap och ny teknik. Samtidigt verkar universitet och hoégskolor 1 en
alltmer komplex och splittrad virld med 6kade geopolitiska spanningar som stiller lirositena
infér nya utmaningar. Det kriver ett 6kat fokus pa att skydda nationella intressen, inklusive
kunskap och teknik. MSB vilkomnar dérfor ett system fOr att sdkerstilla att lirositen och
forskare fir en 6kad forstielse, och att atgdrder vidtas, £6r att minska de risker som
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internationella forskningssamarbeten medfor. MSB ser det som positivt att det system som
foreslds ger lirositena ansvaret fOr att en tillrdcklie analys gors. Det blir dirmed lirositena
som ansvarar fOr att integrera arbetet i sina organisationer och verksamheter. Som stéd f6r
detta ir det limpligt med en Gvergripande strategisk inriktning och vigledande nationella
riktlinjer, precis som foreslds i delrapporten. MSB ser dock behov av ytterligare utveckling
och fértydliganden 1 hur hela systemet ska byggas upp och foljas upp. Exempelvis behovs
svar pa hur efterlevnaden ska féljas upp och vem som ska ansvara f6r uppféljningen,
liksom om den kan inga i annan befintig uppféljning.

Ett systematiskt informationssidkerhetsarbete vid lirositena 4r, som delrapporten lyfter, en
central pusselbit i en ansvarsfull internationalisering. Lirosdtenas skyldigheter att bedriva
ett sadant arbete finns redan idag reglerat i flera rittsakter. MSB vill understryka att
sakerhetsarbetet inom lirositena maste utga fran ett allriskperspektiv (frin antagonistiska
hot till minskliga misstag och naturkatastrofer) och utga frin all den lagstiftning och
reglering som styr verksamheten (till exempel NIS2- och CER-direktiven). I sammanhanget
bor det papekas att MSB inte, som delrapporten antyder (s 53), har féreskriftsritt kopplat
till sakerhetsskyddsomradet och siakerhetsskyddslagen (2018:585). MSB har diremot
toreskrifter om informationssikerhet for statliga myndigheter (MSBES 2020:6), och om
sakerhetsatgirder 1informationssystem fOr statliga myndigheter (MSBES 2020:7). I dessa
tydligedrs de krav och allmédnna rdd som f6ljer med hantering av information och resurser
som hanterar informationen. I MSB:s uppféljningsverktyg, Cybersikerhetskollen (tidigare
Infosikkollen), kan myndigheter bedéma nivan pa sin verksamhets systematiska
informationssikerhetsarbete och fa en indikation pa vilka funktioner, mekanismer och
kriterier som sikerstiller en hog niva. MSB kan konstatera att nivan pa informationssékerhets-
arbetet generellt dr lag i den offentliga forvaltningen, trots att statliga myndigheter omfattats
av MSB:s féreskrifter sedan ar 2009. Det dr alltsd inte bara angeldget att ett system fOr en
ansvarsfull internationalisering kommer till stand, lika viktigt ér att redan existerande
foreskrifter efterlevs. Systemet behover vara sa enkelt att det gar att tillimpa men dnda
sikerstilla regelefterlevnad.

Sammantaget finner MSB att delrapporten ir ett positivt forsta steg mot ett system som
kan stirka lirositenas arbete med en ansvarsfull internationalisering.

I detta drende har vik 6verdirektér Anna Psaroulis beslutat. Anna Dubaric Norling har
varit foredragande. I den slutliga handliggningen har ocksa avdelningschefen Annika
Elmgart, och tf enhetschef Monica Svantesson deltagit.

Anna Psaroulis Anna Dubaric Notling
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