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Genomforande av direktivet om inrattande av
en kodex for elektronisk kommunikation

Datainspektionen har granskat promemorian huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundlaggande fri- och
rattigheter skyddas i samband med behandling av personuppgifter.

Med anledning av promemorians omfiang och det antal fradgor som
behandlats har Datainspektionen valt att begransa sitt yttrande till mer
overgripande fragor och fragor av vasentlig betydelse for enskildas personliga
integritet.

Utgangspunkt - tillampliga europarattsliga bestammelser

I promemorian lamnas forslag om att bestimmelser om sdkerhet i ndt och
tjidnster samt om integritetsskydd, i 6 kap. 3, 4, 4 a och 4 b §§ lagen 2003:389
om elektronisk kommunikation (LEK), upphavs. Dessa bestimmelser ersatts
inte av ndgra motsvarande bestammelser i forslaget till ny lag om elektronisk
kommunikation, i denna text bendamnd LEK II. I avsnitt 18.1 i promemorian
fors resonemang om att artiklarna 40 och 41 i direktiv 2018/1972 om
inrdttande av en europeisk kodex for elektronisk kommunikation
(kodexdirektivet) ersatter saval artiklarna 13a och 13b i ramdirektivet som
artikel 4 i e-dataskyddsdirektivet, och att kommissionens forslag till ny
e-dataskyddsfoérordning inte innehaller ndgon motsvarighet till artikel 4 i
e-dataskyddsdirektivet. I avsnitt 18.4 i promemorian papekas det dock att om
det visar sig att e-dataskyddsforordningen inte antas kommer
e-dataskyddsdirektivet fortsatt att galla, vilket medfor att det kan bli
nodvandigt att vidta ytterligare atgarder for att sakerstadlla att reglerna i artikel
4 i e-dataskyddsdirektivet fortsatt kan tillaimpas i Sverige.

Medlemsstaterna ska senast den 21 december 2020 anta och offentliggdra
de lagar och andra forfattningar som dr nédvandiga for att genomféra
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kodexdirektivet. Datainspektionen vill med hansyn till detta papeka att det ar
oklart huruvida den nya e-dataskyddsférordningen hinner beslutas och
darefter bli tillamplig innan kodexdirektivet ska vara genomfort i nationell
ratt. Utgangspunkten i det fortsatta lagstiftningsarbetet bor darfor, enligt
Datainspektionens mening, vara att e-dataskyddsdirektivet fortfarande galler
i sin helhet. Det kravs darfor att de bestammelser i LEK, som genomfor e-
dataskyddsdirektivet fors Gver till de nu foreslagna bestimmelserna.

Den foreslagna lagens tillampningsomrade

enom det aktuella lagférslaget adndras definitionen av en allmdnt tillgdngliga
kommunikationstjdnst till att aven omfatta s.k. interpersonella
kommunikationstjinster (jfr1kap. 6 § LEK II). Andringen innebar att
personuppgiftsbehandling som idag faller under dataskyddsférordningen
(DPR), forvilken Datainspektionen ar tillsynsmyndighet, kan komma att
omfattas av LEK II och Post- och telestyrelsens (PTS) tillsynsomrade. Det
skulle i sig kunna innebdra en omfattande forandring av de registrerades
rattigheter, de personuppgiftsansvarigas skyldigheter vad galler exempelvis
IT-sakerhet samt vilka tillsyns- och sanktionsbefogenheter som ar aktuella i
olika situationer. De gransdragningsfridgor som den foreslagna forandringen
ger upphov till ber6rs dock inte i promemorian. I detta sammanhang hanvisar
Datainspektionen till Europeiska datasskyddsstyrelsens uttalande angaende
samspelet mellan e-dataskyddsdirektivet och DPR:

https://edpb.europa.eu/sites/edpb/files/files/file1/201905 edpb opinion epri

vacydir gdpr interplay en o.pdf

Datainspektionen har i detta yttrande valt att lamna synpunkter vad géller
nagra specifika bestimmelser i forslaget. Datainspektionen efterlyser utéver
detta dock dven en 6vergripande analys av vad definitionsférandringen av
allmant tillgangliga kommunikationstjanster innebar vad galler
gransdragningen mellan LEK II och DPR.

Incidentrapportering

I forslaget har flera bestammelser om incidentrapportering ersatt de
bestimmelser som finns i 6 kap. 4, 4 a och 4 b LEK. Det ar viktigt att den
enskilda tillhandahallaren av en elektronisk kommunikationstjanst kan forsta
vilken myndighet som ar ratt mottagare av en incidentanmalan. Enligt
nuvarande bestammelse i 6 kap. 4 a § LEK galler att tillhandahadllare av
allmant tillgdngliga elektroniska kommunikationstjanster ska anmala
integritetsincidenter till PTS. Abonnenter och anvandare ska, enligt samma
paragraf, informeras om incidenten om den kan antas paverka dem negativt.
Enligt artikel 33.1 i DPR ska en personuppgiftsincident anmalas till
dataskyddsmyndigheten, sdvida det inte dr osannolikt att
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personuppgiftsincidenten medfor en risk for fysiska personers rattigheter och
friheter. Likasd ska information lamnas till de personuppgifterna berér om
incidenten sannolikt leder till en hog risk for fysiska personers rattigheter och
friheter. Det har under nuvarande reglering, i 6 kap. 4 a § LEK, bedomts att
troskeln for att en incident ska anmalas ar lagre dn nar en sddan kravs enligt
DPR, da en anmalan enligt LEK inte kraver att nagon méjligen kan ha
paverkats menligt av incidenten. Det har ocksd beddmts att en anmalan till
PTS inte leder till att registrerade skulle fa samre rattigheter vad galler den
information de far del av. Det har darigenom normalt bedomts att incidenter
som intraffat vid tillhandahdllandet av en elektronisk kommunikationstjanst
ska anmalas till PTS.

Enligt de foreslagna bestammelserna ska siakerhetsincidenter rapporteras till
PTS om de haft en betydande paverkan pa nat och tjanster. Tillagget om att
paverkan ska vara "betydande” tyder pa att det dr en hojning av den troskel
som galler for att en incidentanmalan ska goras till PTS. Informationen ska
vidare lamnas till anvandaren eller abonnenten om det finns ett sarskilt och
betydande hot, vilket ocksa ar en hojning av den niva som kravs for att
information ska lamnas. Vidare har avgransningen av vad som ar en
anmalningspliktig incident enligt det nu foreslagna regelverket forandrats,
pa grund av definitionsdndringen av vad som ar en elektronisk
kommunikationstjanst (jfr 1 kap. 6 § LEK II). Eftersom det inte ska foreligga
dubbla forpliktelser enligt regleringen om elektronisk kommunikation och
GDPR, ska aktorer normalt inte behova skicka en incidentanmalan bade till
Datainspektionen och till PTS for samma incident (jfr artikel g5 GDPR). Det
ar darfor viktigt att det under lagstiftningsarbetet klargors vad
regeldndringarna innebar gdllande vilka incidenter som ska anmalas enligt
LEK II, sd att det finns en tydlig gransdragning mot den skyldighet som galler
enligt artikel 33 i GDPR.

Eftersom de nu foreslagna bestammelserna helt ersdtter de gamla bor det
under lagstiftningsarbetet ocksa utvecklas hur det nya forslaget forhdller sig
till artikel 4 i e-dataskyddsdirektivet saval som till artikel 2 i kommissionens
forordning (EU) nr 611/2013 om rapportering av personuppgiftsbrott (se
resonemanget ovan angdende tillimpliga europarittsliga bestammelser).

Samverkan och samarbete

[ promemorian foreslas att den narmare omfattningen av och formerna for
samrad och samarbete mellan PTS och bl.a. Datainspektionen bor regleras i
en forordning (jfr s. 327 i promemorian). Om en sddan reglering tas fram bor
det beaktas att dataskyddsmyndigheten ska vara fullstindigt oberoende i
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utforandet av sina uppgifter och utévandet av sina befogenheter i enlighet
med artikel 52.1 GDPR.

Ovrigt

I promemorian foreslds att bestimmelserna om integritetsskydd och lagring
av trafikuppgifter m.m. for brottsbekdmpande dndamal fors 6ver till den nya
lagen (jfr s. 2 i promemorian). Av fotnoten pd s. 49 framgadr att forslaget
motsvarar paragrafens lydelse enligt prop. 2018/19:86. Datainspektionen
utgdr darmed fran att ingen dandring i sak ar avsedd i forhdllande till

nuvarande reglering.

Detta beslut har fattats av enhetschefen Catharina Fernquist efter
foredragning av juristen Mattias Sandstrom. Vid den slutliga handlaggningen
har aven chefsjuristen Hans-Olof Lindblom och juristen Jennie ron

medverkat.

Catharina Fernquist, 2019-12-06 (Det hdr dr en elektronisk signatur)
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