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Promemoria: Genomforande av direktivet om inrittande av en kodex for
elektronisk kommunikation

I Synpunkter

FRA har — fran de utgangspunkter myndigheten har att beakta — f6ljande synpunkter pa
den remitterade promemorian.

FRA:s synpunkter féljer promemorians disposition.

5 En ny lag om elektronisk kommunikation (s. 107)

Mot bakgrund av att det kridvs omfattande lagéndringar for att genomfora EU-direktivet
instimmer FRA i forslaget att det infors en ny lag om elektronisk kommunikation. FRA
instdimmer dven 1 forslaget att de bestimmelser som inte pdverkas av den EU-rdttsliga
regleringen, sasom exempelvis operatorers skyldighet att 6verfora signaler till samver-
kanspunkter for att mojliggoéra inhdmtning av uppgifter i signalspaning i férsvarsunder-
rittelseverksamhet,! fors dver till den nya lagen oforindrade eller med endast redakt-
ionella eller sprékliga dndringar.

16 kap. 19 a § lagen (2003:389) om elektronisk kommunikation (LEK).
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6 Lagens syfte (s. 108)
Allmdn sdkerhet, totalforsvaret och Sveriges sdkerhet i ovrigt (s. 111)

FRA haller med om att det bor framgé direkt i den nya lagen om elektronisk kommuni-
kation att elektroniska kommunikationers betydelse for totalférsvaret och Sveriges sé-
kerhet ska beaktas vid tilldampningen av lagen. Detta ar sérskilt viktigt i en lagstiftning
vars innehall till stora delar utgdér implementering av EU-direktiv men som ocksa inne-
haller reglering som ror bl.a. nationell sdkerhet vilket faller utanfér EU-rdttens omrade.
FRA tillstyrker darfor forslaget sdsom det kommer till uttryck i 1 kap. 1 § tredje styck-
et.”

13 Tradlosa lokala nét (s. 158)

13.3 Tilltride till fysisk infrastruktur for att montera tradlosa accesspunk-
ter med kort rackvidd (s. 168 ff))

FRA tillstyrker forslaget att tilltrade till fysisk infrastruktur for att montera trddldsa ac-
cesspunkter ska kunna avslas om tilltrddet inte dr rimligt med hénsyn till risk for skada
for allmén sdkerhet, totalforsvaret eller Sveriges sakerhet 1 Gvrigt.

FRA tillstyrker dven forslaget att regeringen ges mandat att bestimma vilka myndighet-
er som ska vara undantagna fran skyldigheten att medge tilltrdde for att montera trad-
16sa accesspunkter. Enligt FRA:s mening bedriver myndigheten sadan verksamhet som
gor att den bor vara helt undantagen fran skyldigheten att medge séddant tilltrade.

15 Samtrafik och tilltride (s. 185 ff))

I avsnittet foreslas att operatorer far forpliktigas att ge tilltrade till och anvéndning av
sin infrastruktur, se bl.a. avsnitt 15.10 och 15.19.

Operatorers verksamhet kan 1 sin helhet eller 1 delar vara sdkerhetskidnslig och omfattas
av sikerhetsskyddslagens (2018:585) bestammelser. Mot den bakgrunden bor det over-
viagas om inte tilltrdde ska kunna avslas om det inte &r rimligt med hénsyn till risk for
skada for allmén sdkerhet, totalforsvaret eller Sveriges sdkerhet i 6vrigt pa samma sétt
som foreslas i avsnitt 13.3.

2 Promemoria Genomforande av direktivet om inrittande av en kodex for elektronisk kommunikation, s.
11.
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18 Siikerhet, behandling av trafikuppgifter och integritetsskydd (s. 491)
18.4 Incidentrapportering (s. 329 ff.)

Enligt FRA:s mening bor incidenter som rdr Sveriges sikerhet inte rapporteras enligt
den nya lagen om elektronisk kommunikation. Saddana incidenter ska redan rapporteras
enligt 2 kap. 10 § sékerhetsskyddsforordningen (2018:658). Detta bor framgé direkt av

den anslutande forordningen till nya lagen om elektronisk kommunikation. I 6vrigt har
FRA inte ndgon erinran mot forslaget.

18.5 Behandling av trafikuppgifter och integritetsskydd (s. 331)
18.5.3 Andra bestimmelser om behandling av uppgifter (s. 332 f)

FRA har inte ndgon erinran mot att 6 kap. 19 a § och 21 § 3 p. LEK fors over till den
nya lagen om elektronisk kommunikation.

20 Tillsyn (s. 342)

20.6 Losning av tvister (s. 350 ff.)

Enligt FRA:s mening kan det inte uteslutas att vissa tvister om tilltrdde som ror totalfor-
svaret och Sveriges sdkerhet dr av sddan sékerhetspolitisk karaktdr att de bor provas av
regeringen i stéllet for tillsynsmyndigheten. Det bor dérfor dvervidgas om en bestim-

melse som motsvarar 2 kap. 1 a § tredje stycket ellagen (1997:857)° bor inforas i nya
lagen om elektronisk kommunikation.

21 Sanktionsavgifter (s. 355)

21.4 Sanktionsavgift ska tas ut for vissa overtriadelser (s. 361 ff.)

FRA ser for tillfallet inte ndgot behov av ett sanktionssystem rorande tradigares skyl-
dighet att Overfora signaler till samverkanspunkter.

3 Enligt bestimmelsen ska regeringen prova frdgor om nitkoncession som har betydelse for forsvaret om
Forsvarsmakten begir det.
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Det kan ifragasittas om sanktionsavgiftssystem sasom det dr utformat 1 promemorian &r
lampligt avseende en verksamhet som FRA:s signalspaning som i sa stor omfattning ar
belagd med sekretess.

IT Allmant om FRA

FRA ér en civil myndighet under Forsvarsdepartementet med ca 800 anstillda. FRA é&r
en del av svensk underrittelsetjdnst med uppgift att bedriva signalspaning enligt lagen
(2008:717) om signalspaning 1 forsvarsunderréttelseverksamhet och till lagen anslu-
tande forordning.

FRA bedriver signalspaning i syfte att kartligga bl.a. yttre militdra hot, hot mot svensk
personal under internationella insatser, internationell terrorism, frimmande underréttel-
severksamhet mot svenska intressen och dvriga internationella foreteelser som har bety-
delse for svensk utrikes-, sédkerhets- och forsvarspolitik. All signalspaning dr riktad mot
utlindska forhéllanden och sker pa uppdrag av regeringen, Regeringskansliet, For-
svarsmakten, Sékerhetspolisen och Nationella operativa avdelningen inom Polismyn-
digheten.

FRA bedriver dven informationssidkerhetsverksamhet. FRA ska ha hog teknisk kompe-
tens inom informationssdkerhetsomradet. FRA far efter begdran stddja sddana statliga
myndigheter och statligt 4gda bolag som hanterar information som bedéms vara kénslig
frdn sarbarhetssynpunkt eller i1 ett sikerhet- eller forsvarspolitiskt hanseende. FRA ska
sarskilt kunna stodja insatser vid nationella kriser med it-inslag, medverka till identifie-
ring av inblandade aktorer vid it-relaterade hot mot samhallsviktiga system, genomfora
it-sédkerhetsanalyser, och ge annat tekniskt stod.

Uppgifter rorande FRA:s verksamhet omfattas till stora delar av sekretess bl.a. enligt 15
kap. 2 § offentlighets- och sekretesslagen (2009:400) och kan vara av synnerlig bety-
delse for Sveriges sdkerhet. For uppgifter i allmén handling rérande underréttelseverk-
samhet géller sekretess 1 95 ér.

I detta drende har vik. generaldirektoren Charlotta Gustafsson beslutat. I den slutliga
handlédggningen har ocksa deltagit chefsjuristen Michaela Drab, avdelningschefen Ro-
bert Sirkka (avd V), tjf avdelningschefen Wiktor Jonsson (Cyber) samt juristen Kari
Olafsson (avd V/Ritts), tillika foredragande.
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