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Ang. Remiss av betankandet "Promemoria: Genomférande av direktivet om inrdttande av en kodex
for elektronisk kommunikation”, med ert dnr 12019/02319/D

HI3G Access AB ("Tre”) har beretts tillfalle att Iamna remissvar 6ver ”Promemoria: Genomfdrande av
direktivet om inrattande av en kodex for elektronisk kommunikation”, fortsattningsvis kallad
”"PM:en”. Remissen innebar att regeringen vill ha synpunkter pa férslagen eller materialet i PM:en,
vilka avser implementationen av Europaparlamentets och radets direktiv (EU) 2018/1972 om
inrattande av en kodex for elektronisk kommunikation (EU-direktivet) i svensk ratt och, som en foljd
av de omfattande forandringar som behéver goras av lagen (2003:389) om elektronisk
kommunikation (LEK), utformningen av en ny lag om elektronisk kommunikation, fortsattningsvis
kallad “nya LEK".

Tre far med anledning harav lamna féljande synpunkter. Remissvaret inleds med en sammanfattning
av de for Tre viktigaste synpunkterna (avsnitt 1). Darefter behandlas férslaget om sanktionsavgifter
(avsnitt 2) och, i anslutning till detta, dels vissa av forslagen om slutanvandares rattigheter (avsnitt 3),
dels vissa av forslagen om sdkerhet, behandling av trafikuppgifter och integritet (avsnitt 4). Slutligen
[amnas ett antal synpunkter pa nagra av de 6vriga forslagen i PM:en (avsnitten 5-7).

1. Sammanfattning

Nya LEK 11 kap. 1 § angaende sanktionsavgifter: Tre vill ifrdgasatta om sanktionsavgifter verkligen
behovs for att effektivisera ytterligare, da det ar oklart om den fulla potentialen av nu géllande
sanktionsatgarder verkligen uttomts. Framforallt vill Tre peka pa att flera av de materiella
bestammelser som sanktionsavgiften kopplas till inte ar tillrdckligt tydliga och forutsagbara, sa att
tillhandahallarna kan utlasa vilka krav som avilar dem. Darfor maste dessa regler tas bort fran den
foreslagna 11 kap. 1 § nya LEK, om regeln infors.
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Nya LEK 7 kap. 2 § om information innan ett avtal ingas: Tre anser att férslaget om information
innan avtal ingas framfor allt &r otydligt avseende forhallandet till lag (2005:59) om distansavtal och
avtal utanfor affarslokaler (LODA), och att det behover fortydligas vilka krav som stélls pa
tillhandahallaren da avtal ingas per telefon. Sarskilt i de fall da@ konsumenter sjalva ringer in till
operatoren, da muntliga avtal i dagslaget kan ingas, ar det dnskvart med ett klargérande kring hur
tillhandahallaren ska uppfylla kravet pa information innan bundenhet uppstar. Det bor dven pa nytt
Overvagas om inte EU-direktivets krav avseende innehall och form bér framga direkt av lag, for att
undvika tillampningssvarigheter jamfért med annan lag.

Nya LEK 7 kap. 2 § angaende tillhandahallande av en sammanfattning av avtalet: Nya LEK 7 kap. 2
§ ar darutover otydlig nar det galler kravet pa att tillhandahallarna ska tillampa villkor som innebar
att avtalet trader ikraft forst ndr konsumenten har tagit emot sammanfattningen och "bekraftat sitt
samtycke” till avtalet. Om en sadan bekraftelse forutsatter nagot annat agerande &n avtalsaccept
genom konkludent handlande anser Tre det vara pakallat med ett fortydligande av vad som avses
med en sadan "bekraftelse”.

Nya LEK 7 kap. 24-25 §§ angaende paketerbjudanden: Tre anser det pakallat med ett fortydligande
avseende vissa av lagens rekvisit for att korrekt kunna tillampa relevanta regler om
slutanvandarrattigheter pa det som avses med “alla delar” av paketet. Detta géller sarskilt eftersom
sanktionsavgifter foreslas kopplas till vissa slutanvandarrattigheter. For att bestimmelse inte ska fa
orimliga och svaréverblickbara konsekvenser ar det avgérande att begreppet ”paketerbjudanden”
tolkas restriktivt, eftersom langt ifran allt som skulle kunna utgora ett paket enligt lagforslaget
riskerar att ha sadan ”inlasningseffekt” som motiverat den nya regeln.

Nya LEK 8 kap. 3 § och 6 § angaende sdkerhetsatgdrder och sdkerhetsincidenter: Tre ifrdgasatter
om inférandet av bestdammelserna om sdkerhetsatgarder respektive sdkerhetsincidenter motsvarar
och kan ersatta nu gallande bestammelser om lampliga tekniska och organisatoriska atgarder i 6 kap.
3 § LEK respektive rapportering av integritetsincidenter i 6 kap 4a § LEK (paragraferna infor artikel 4 i
e-dataskyddsdirektivet). Bestammelserna i artikel 40.1 och 40.2 EU-direktivet synes enbart avse
sdkerhet och incidenthantering for driftsdkerhet och nagon ytterligare eller fortydligande reglering
pa detta omrade foreslas inte lagen. Regeringen behdver enligt Tres uppfattning pa ett tydligare satt
klargora detta forhallande.

Nya LEK 8 kap. 4 § angaende oberoende sikerhetsgranskning: Tre anser att forslaget om oberoende
sakerhetsgranskning inte bor inforas utan istallet ska sdkerhetsgranskning i syfte att kontrollera att
lagens krav ar uppfyllda utforas av tillsynsmyndigheten sjalv, inom ramen for den reguljara
tillsynsverksamheten. Om behov av en oberoende sdakerhetsgranskning dnda ar sarskilt pakallat och
en bestammelse om detta infors, bor kostnaderna for en sadan granskning baras av myndigheten.
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2. Forslaget om sanktionsavgifter

| 11 kap. 1-6 §§ nya LEK foreslas bl.a. att tillsynsmyndigheten ska ta ut en sanktionsavgift av den som
inte efterlever vissa sarskilt utpekade materiella regler i lagen; dvs. inte

dels

- tillhandahaller en sammanfattning av avtalet,

- tillampar villkor som galler uppsagningstider och bindningstider, samt

- uppfyller kraven om byte av tillhandahallare och nummerportabilitet,
dels

- vidtar atgarder for att hantera risker som hotar sdkerheten i nat och tjanster,

- rapporterar sdkerhetsincidenter,

- informerar om hot om sékerhetsincidenter,

- behandlar innehall i ett elektroniskt meddelande eller trafikuppgifter som hor till detta enligt
8 kap. 28 § nya LEK,

- bedriver sin verksamhet sa att beslut om hemlig avlyssning och hemlig 6évervakning kan ske,

- overfor information till samverkanspunkter, samt

- lamnar ut uppgifter som rér abonnemang eller annan uppgift som angar ett sarskilt
elektroniskt meddelande till myndigheter enligt 8 kap. 34 § nya LEK.

Bakgrunden ar att PTS efterfragat utokade sanktionsmajligheter inom nagra omraden som enligt
myndigheten ar sarskilt problematiska, dels rérande slutanvandares rattigheter, dels rérande
sdkerhet, behandling av trafikuppgifter och integritet. PTS menar att gallande regler inte efterlevs av
tillhandahallarna och att atgarder vidtas forst efter papekanden i samband med tillsyn, och eftersom
reglerna endast ar framatsyftande kan de enbart leda till framtida rattelse. Inte heller férebyggande
atgarder, som egentligen skulle vara motiverade, vidtas. Enligt PTS behovs darfér starkare incitament
och mer direktverkande regler for att tillhandahallarna ska efterleva reglerna i LEK.

Tre vill inledningsvis papeka att de nyssnamnda problemomradena — dels slutanvandares rattigheter,
dels krav pa driftsdkerhet, behandling av trafikuppgifter och integritet — ar omraden som ar centrala
for seriosa tillhandahallare av elektroniska kommunikationsnat och tjanster och bristande
efterlevnad ar en konkurrensnackdel dem emellan. Omradena ar viktiga for Tre och saledes sadana
som bolaget alltid stravar efter att efterleva.

2.1. Behovs ytterligare sanktionsmdjligheter?

De sanktioner som PTS har idag ar att meddela féreldggande eller forbud som behovs for att rattelse
av en Overtradelse ska ske, vilka kan férenas med vite. Om ett férelaggande inte f6ljs finns ocksa
moijlighet att aterkalla tillstand och besluta om att en verksamhet helt eller delvis ska upphora, om
inte dvertradelsen ar av mindre betydelse. Utdver dessa sanktioner finns ocksa majlighet for
abonnenter att krdva skadestand vid drojsmal avseende nummerportering.
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Ar 2009 andrades underliggande direktivbestimmelser sa att fragan om inférande av sanktions-
avgifter i LEK aktualiserades. Lagstiftaren beddémde emellertid i lagstiftningsarendet 2011 att
mojligheterna att meddela férelagganden och forbud om rattelse vid vite hade varit effektiva for att
uppna efterlevnad av lagens bestimmelser.! Det saknades darfér anledning att éverviga ndgra andra
atgarder an dessa. | samma lagstiftningsdrende effektiviserades ocksa mojligheten att meddela
forelagganden eller forbud, genom att kravet pa att tillsynsobjektet fatt en underrattelse och inte
rattat sig efter vad som star i den innan sanktionerna far tillimpas togs bort.? Séledes kan
forelagganden och férbud meddelas redan i samband med att myndigheten underrattar om en
pastadd overtradelse av LEK, och da med krav pa omedelbar rattelse i allvarliga fall eller vid
upprepade 6vertradelser av liknande slag. Sanktionsmajligheterna far darmed ségas vara bade
omedelbara, direktverkande och avskrackande, sarskilt atgarderna att aterkalla tillstand eller besluta
om upphorande av verksamhet.

En synpunkt som framforts ar ocksa att nuvarande sanktioner bara kan astadkomma framtida
rattelse. Tre vill dock peka pa att ratten att aterkalla tillstand ansags vara tillbakaverkande vid NIS-
lagens inférande® och att detsamma torde kunna anféras avseende ett beslut om upphérande av
verksamhet. Dessutom &r skadestandsskyldigheten vid portering ersattning for uppkommen skada
p.g.a. drojsmal.

Tre ifragasatter om behovsbilden, jamfért med bedémningen fran 2011, ar tillrdckligt nyanserad och
om PTS verkligen anvant och uttomt de sanktionsatgarder som finns i lagen idag vid handlaggningen
av sina tillsynsarenden.

2.2. Ar NiS-lagen en limplig férlaga?

Lagen (2018:1174) om informationssdkerhet for samhallsviktiga och digitala tjanster (NIS-lagen) har
tjanat som forlaga till nu aktuellt férslag om sanktionsavgifter. Tre vill ifragasatta om denna lag bor
anvandas som framsta forlaga for sanktionsavgifter i nya LEK, atminstone kravs noggranna éver-
vaganden for detta. NIS-lagen innebar att leverantorer av samhallsviktiga tjanster (inom sektorer
sasom bank, energi, transport, hilso- och sjukvard m.m.) och vissa digitala tjanster ska uppfylla krav
pa sdkerhet i ndtverk och informationssystem, varvid kraven kan liknas vid kraven pa driftsdkerhet i
LEK. NIS-lagen innehaller emellertid inga krav som liknar skyddsreglerna om slutanvandares
rattigheter i 5 kap. LEK eller skyddsreglerna om integritet i 6 kap. LEK. Det finns dessutom
overvaganden som lagstiftaren gjort vid inforandet av sanktionsavgifter i NIS-lagen som inte i alla
delar ar relevanta avseende nya LEK. Bland annat anférs att sanktionsavgifterna i NIS-lagen ska bygga
pa strikt ansvar (”ska ta ut” i lagtexten) eftersom det &r flera olika tillsynsmyndigheter som ska
tillampa reglerna pa samma sitt.* Detta argument &r inte relevant for nya LEK, varfor strikt ansvar

1Ds 2010:19 5. 260 f.

2 Prop. 2010/11:115 s. 140 och 185.
3 Prop. 2017/18:205 s. 67.

4A. a.s. 69.
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inte behover vara nédvandigt i denna lag. Slutligen bor det papekas att NIS-lagen tradde i kraft for
drygt ett ar sedan, den 1 augusti 2018, och det saknas fortfarande praxis och erfarenheter fran
tillampning av sanktionsavgifterna enligt lagen.

2.3. Ar bestimmelsen om sanktionsavgifter limpligt utformad?

Inledningsvis vill Tre framféra att PM:en saknar en redogorelse for hur sanktionsavgiften ska beslutas
inom ramen for ett tillsynsdarende och hur avgiften forhaller sig till t.ex. kravet pa underrattelse enligt
10 kap. 4 § nya LEK samt att PM:en mycket knapphéandigt beror fragor om sanktionsavgiftens for-
hallande till 6vriga sanktionsmojligheter. Tre forutsatter dock att ett beslut om sanktionsavgift alltid
har foregatts av att ett tillsynsdrende inletts, i vilket tillhandahallaren fatt mojlighet att yttra sig, och
att handlaggningen sker i enlighet med férvaltningslagens (2017: 900) regler om bl.a. god férvaltning,
partsinsyn och utredningsskyldighet m.m.

Om sanktionsavgifter ska inforas, ar Tres framsta synpunkt att de materiella rattsregler till vilken
sanktionsavgiften kopplas maste vara sa pass klara och tydliga att det inte rader nagot tvivel for
tillhandahallarna vad kravet innebér, och sdledes inte heller om det &r uppfyllt eller inte. Aven PM:en
anfor att generellt sett anses en tillsynsmyndighet lampad att besluta om sanktionsavgift nar
reglerna ar relativt enkla att tillimpa och beslutsfattandet dr férhallandevis schabloniserat. ® | 6vriga
fall anses domstol vara mer lampad att besluta. Eftersom det &r PTS som foreslas besluta om
sanktionsavgifter maste det alltsa sdkerstallas att de materiella reglerna ar tydliga och forutsagbara,
sa att de kan tillampas relativt enkelt och pa ett forhallandevis schabloniserat satt. Annars ar risken
stor att besluten om sanktionsavgift overklagas av tillhandahallarna, med langa domstolsprocesser
som foljd och dar det i praktiken dnda blir domstolen som slutligt provar och tillampar subjektiva
kriterier eller annars svarbedémda rekvisit. Se vidare om de materiella reglernas brist pa tydlighet i
avsnitt 2.4 nedan.

Vidare bor beslutet om sanktionsavgift inte vara grundat pa strikt ansvar utan bér enbart vara
fakultativ for att ge PTS en mdjlighet att anvanda en sadan sanktion nar detta ar sarskilt befogat. For
exempel pa sadana fakultativa regler se t.ex. 15 kap. 7 § lagen (2004:297) om bank- och finansierings-
rorelse, 18 kap. 16 § forsakringsrorelselag (2010:2043) och 25 kap. 8 § lag (2007:528) om varde-
pappersmarknaden.

Tre anser dven att det saknas tydliga stallningstagandet till och bedémningen av om sanktioner
overhuvudtaget ska utdomas. | 11 kap. 2 § nya LEK foreslas bara vissa kriterier som ska beaktas vid
faststallande av beloppets storlek samt kriterier for vad som kan jamka sanktionen i vissa
undantagsfall. Det forefaller anmarkningsvart att, vid ett strikt ansvar for sanktioner pa betydande
belopp, den beslutande myndigheten inte enligt lag maste beakta vissa omstandigheter som i det
enskilda fallet bor leda till att sanktion inte ska meddelas. Som jamforelse anger t.ex. artikel 83.2

5PM:ens. 364.
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dataskyddsférordningen® (GDPR) vissa hdnsyn som ska beaktas av tillsynsmyndigheten for
beddmning av om sanktion ska paféras eller inte.

Svarforutsebarhet i vad som avses med vissa materiella regler och tillampningen av dessa, i
kombination med en mycket stark presumtion for sanktioner riskerar att leda inte bara till en
rattsosdker utveckling utan ocksa till risk for en utoékad samhéllskostnad. Exempelvis kan det leda till
en 6verrapportering av handelser och hot i verksamheten utan ordentlig kvalificering, for att undvika
sanktioner, vilket i sin tur kan leda till den o6nskade utvecklingen av omotiverad oro hos anvandare,
forsamrad tilltro till elektroniska kommunikationstjanster och skada i form av kundforluster.

2.4. Nédrmare om brist pa tydlighet i de materiella bestimmelserna

Enligt Tre ar reglerna om bindningstid, 6verforing av information till samverkanspunkter samt
utldmnade av uppgifter till vissa myndigheter tydliga och forutsagbara och boér vid bristande
efterlevnad kunna leda till beslut om sanktionsavgift.

Emellertid anser Tre att ett flertal regler i 11 kap. 1 § nya LEK &r for otydliga i sin féreslagna lydelse
(6verforda och nya bestammelser) for att kopplas till en sanktionsavgift, bl.a. skyldigheterna att
tillhandahalla en sammanfattning av avtalet samt att tillampa villkor om uppséagningstid, paket-
erbjudanden, nummerportabilitet och byte av tillhandahallare. Pa vilka satt dessa regler behéver
fortydligas redogors for i avsnitten 3.1-3.5 nedan.

Slutligen innebar nagra materiella regler sadana skdnsmassiga bedémningar, ofta utifran tillhanda-
hallarens specifika foérutsattningar, att de varken ar enkla att tillampa eller utgér nagra
schabloniserade bedémningar. De kan darfor svarligen kopplas till sanktionsavgifter. Exempel pa
sadana bestammelser anges i avsnitt 2.4.1-2.4.4 nedan.

2.4.1.Krav att vidta dtgdrder for att hantera risker som hotar sékerheten i néit och tjéinster

Kravet att vidta s.k. skyddsatgarder for att ha robusta och sédkra nat och tjanster ar inte enkelt att
tillampa, da det inte ar fraga om att avgéra om atgard vidtagits eller ej utan att bedéma om de
atgérder som vidtagits “pa ett lampligt sdtt hanterar risker som hotar sdakerheten i nat och tjanster.
Beddmningen beror av bl.a. den riskanalys som genomforts (riskbedémning) och ev. incidenter som
intraffat, se vidare avsnitt 4.1 nedan angdende svarigheterna med detta. Aven i férarbetena till NIS-
lagen konstateras att kraven pa vidtagande av skyddsatgarder och incidenthantering ar svara att
bedéma.’

6 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphéavande
av direktiv 95/46/EG (allman dataskyddsforordning)

7 Det anférs att krav om att vidta tekniska och organisatoriska atgirder och incidenthantering ir svéra att bedéma
underlatenhet av, bl.a. eftersom skyldigheten att vidta skyddsatgarder kopplar till den risk som hotar sakerheten,
se prop. 2017/18:205 s. 69.
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Tillimpningen kompliceras ocksa av om denna regel ska ersatta motsvarande integritetsskyddande
regel i LEK, dvs. 6 kap. 3 § LEK om vidtagande av lampliga tekniska och organisatoriska atgarder for
att skydda uppgifter som behandlas vid tillhandahallandet av tjansten. PM:en tycks mena att sa ska
vara fallet men Tre anser att denna slutsats ar tveksam, se vidare avsnitt 4.1. nedan.

2.4.2.Krav att rapportera sékerhetsincidenter

Har ar kravet mojligen nagot enklare att bedéma, dvs. har rapportering skett pa avsett sétt eller inte,
men i bedémningen ingar att avgdra om incidenten haft "betydande paverkan pa nat och tjanster”.
EU-direktivets parametrar for detta begrepp, vilket styr nar rapportering ska ske, ar inte sarskilt val
anpassade till integritetsincidenter, se vidare avsnitt 4.2 nedan. Dessutom kompliceras tillampningen
likt ovan av om denna regel ska ersdtta motsvarande integritetsskyddande regel i LEK, dvs. 6 kap. 4 a
§ LEK om rapportering av integritetsincidenter. PM:en tycks mena att sa ska vara fallet men Tre anser
att denna slutsats ar tveksam, se vidare avsnitt 4.2 nedan.

2.4.3.Krav pd att bedriva verksamheten sa att beslut om hemlig avlyssning och hemlig
6vervakning kan ske

Kravet pa s.k. anpassningsskyldighet inbegriper flera olika delar rérande verkstallighet av hemlig
avlyssning och 6vervakning. Framst ar det fraga om hur tillhandahallare med tekniska hjalpmedel och
personella och organisatoriska atgarder ska anpassa sin verksamhet for att mojliggora verkstallighet
enligt lagens krav. Det ingar ocksa fragor om bl.a. skyndsam handlaggning, sasom om verkstéllighet
ska ske bade under och efter kontorstid samt med vilken skyndsamhet utlamnade ska ske. Fragorna
ar relativt komplicerade bedémningsfragor och kan inte besvaras relativt enkelt. Att anpassnings-
skyldighet enligt 6 kap. 19 § LEK, som foreslas flyttas dver oférandrad till nya LEK, anses som oklar ar
kdnt. Av detta skal har ocksa regeringen nyligen tillsatt en utredning for att fortydliga bl.a. ovan
namnda verkstallighetsfragor.® Att till en sddan materiell regel koppla sanktionsavgifter vid bristande
efterlevnad framstar som bade olampligt och oproportionerlig.

2.4.4.Krav pa behandling av innehdll eller trafikuppgifter enligt 8 kap. 28 § nya LEK

8 kap. 28 § nya LEK (nuvarande 6 kap. 17 § LEK) innebar att det kravs samtycke fér behandling av
trafikuppgifter och innehall om inte annan grund for behandlingen finns i lagen. Nar e-dataskydds-
forordningen trader ikraft kommer detta regelverk att innehalla alla behandlingsgrunder for
trafikuppgifter (s.k. metadata) och innehall, med féljden att e-dataskyddsdirektivet och behandlings-
grunderna i 8 kap. nya LEK upphavs. Darmed bli det mycket svart att tolka och tillampa 8 kap. 28 §
LEK, eftersom behandlingsgrunderna finns i ett helt annat regelverk och samverkan mellan e-
dataskyddsférordningen och EU-direktivet/nya LEK &r oklar.

8 Kommittédirektiv med dnr Ju2019/02816/LP.
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Sammanfattningsvis vill Tre ifragasatta om sanktionsavgifter verkligen behovs for att effektivisera
ytterligare, da nuvarande sanktionsatgarder kan vara omedelbara, direktverkande och avskrackande
samt ar i viss man tillbakaverkande. Saledes &r det oklart om deras fulla potential verkligen uttomts.
Framforallt vill Tre peka pa att flera av de materiella bestimmelser som sanktionsavgiften kopplas till
inte ar tillrackligt tydliga och forutsagbara, sa att tillhandahallarna kan utlasa vilka krav som avilar
dem. Darmed kan de inte laggas till grund for ett beslut om sanktionsavgifter utan maste tas bort
fran den foreslagna bestdammelsen i 11 kap. 1 § nya LEK. Det ar alltsa Tres uppfattning att forslaget
maste omarbetas for att dstadkomma tydlighet och férutsagbarhet i alla delar, om regeringen véljer
att inféra denna nya sanktionsatgard.

3. Forslagen om slutanvandares rattigheter

3.1. Férslaget om utékat skydd fér andra slutanvéindare én konsumenter

Med den nya lagstiftningen kommer flera av de sarskilt konsumentskyddande reglerna i nya LEK gélla
dven s.k. mikroféretag, sma foretag och organisationer som drivs utan vinstsyfte, om de inte
"uttryckligen har samtyckt till att bestammelserna frangas”. Detta géller bl.a. reglerna om
information innan ett avtal ingas (7 kap. 2 § nya LEK), regeln om maximal bindningstid pa 24 manader
(7 kap. 8 § nya LEK) samt regeln om paketerbjudanden (7 kap. 24 § nya LEK).

Tre konstaterar att de nya reglerna som utgangspunkt inte bara kommer att omfatta enskilda firmor
och andra foretag av liknande storlek, utan dven foretag som pa den svenska marknaden ar
forhallandevis stora. T.ex. omfattar definitionen av “sma foretag” i nya LEK foretag med omsattning
upp till 10 miljoner euro per ar (dock med farre an 50 personer anstéallda). Tre anser att det kan
ifragasattas huruvida lagens kategorier av mindre féretag, och framfér allt s.k. sma féretag, faktiskt
har en forhandlingsposition som ar jamforbar med konsumenters. | vart fall bér den reella
forhandlingsstyrkan speglas i vilka anstrangningar en tillhandahallare forvantas gora for att inhdmta
dessa foretags "uttryckliga samtycke”, om bestammelserna ska frangas.

Enligt Tre bor kravet pa uttryckligt samtycke fran dessa foretag mot bakgrund av ovan kunna tolkas
relativt fritt, forutsatt att samtycket ar otvetydigt. Exempelvis bor sadant samtycke rimligtvis kunna
inhdmtas via tillhandahallarnas allmanna villkor for foretag, som ju féretaget sarskilt intygar att det
tagit del av vid avtalsingdendet. Tre anser det 6nskvart med ett fortydligande av detta i motiven, inte
minst eftersom en bristande tillampning av reglerna kan leda till sanktioner.

3.2. Forslagen om informationskrav i samband med avtal

| 7 kap. 2 § nya LEK regleras vilken information som ska tillhandahallas relevanta slutanvandare innan
avtal ingas, dels som informationsunderlag, dels i form av en sammanfattning av avtalet. Tre delar
promemorians uppfattning att de nya sektorspecifika kraven pa information innan avtal ingas ar
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omfattande samt mycket detaljerade.® Att géra det enklare fér kunderna att jamféra villkor och att

forsta sina avtal ar i allra hogsta grad efterstravansvart, men Tre har svart att se hur krav pa mycket
detaljerad information i ett informationsunderlag infor avtalsingaendet ska underlatta for kunderna
att navigera i, och ta till sig, avtalsvillkoren.

3.2.1.Informationsunderlag

| PM:en anfors att bestammelsen om informationskrav i EU-direktivets artikel 102 ar en central
skyddsregel for konsumenter, och att kravet pa information innan avtalet ingas darfor ska framga av
lag.1® Innehéllet i det informationsunderlag som ska tillhandahallas relevanta slutanvdndare innan
avtal ingas foljer dels av de allmdnna konsumentskyddsbestammelserna som har genomforts i svensk
ratt genom marknadsforingslagen (2008:486) (MFL) och lagen (2005:59) om distansavtal och avtal
utanfor affarslokaler (LODA), dels av de sektorspecifika informationskraven som regleras i en bilaga 8
till EU-direktivet. Darutover ar tillhandahallare av internetanslutningstjanster skyldiga att
tillhandahalla viss ytterligare information enligt artikel 4.1 i den s.k. TSM-férordningen.?

| PM:en dras slutsatsen att innehallet i informationsunderlaget, p.g.a. de sektorspecifika kravens
omfattning och detaljeringsgrad i bilaga 8 till EU-direktivet, bor regleras pa foreskriftniva. Narmare
reglering om hur informationen ska lamnas, utover att informationen maste lamnas pa ett klart och
begripligt satt, anses vidare kunna ges i verkstillighetsféreskrifter.?? | PM:en betonas samtidigt att de
sektorspecifika informationskraven som féljer av bilaga 8 "bor galla utéver” de allmanna konsument-
skyddsbestammelserna i MFL och LODA.*3

Tre anser att nuvarande forslag avseende den information som ska ldmnas innan avtal ingas ar for
otydligt och riskerar att leda till onédiga tillampningsproblem. Avseende informationsunderlaget
hénvisar 7 kap. 2 § nya LEK enbart till LODA och MFL, vilket innebér att nya foreskrifter av PTS maste
komma pa plats i god tid under 2020 for att eventuella tillkommande krav enligt EU-direktivet ska
kunna efterlevas av tillhandahallarna fr.o.m. den 21 december 2020, da nya LEK foreslas trada ikraft.

Tre anser vidare att det pa nytt bor 6vervagas om inte kraven pa innehall och form i artikel 102 EU-
direktivet, som ar lex specialis, bor framga direkt av nya LEK om dessa krav ska tillampas fére annan
lagstiftning sasom LODA. For avtal som ingas pa distans foreskriver 2 kap. 3 § LODA namligen att
informationen enligt 2 kap. 2 § LODA kan lamnas pa "ett satt som ar anpassat till det medel for
distanskommunikation som anvands”. | dagsldget anses det vid telefonforsaljning innebara att

9PM:ns. 271.

A a.

11 Europaparlamentets och radets férordning (EU) 2015/2120 av den 25 november 2015 om atgérder rérande en
Oppen internetanslutning och om &andring av direktiv 2002/22/EG om samhéllsomfattande tjanster och
anvandares rattigheter avseende elektroniska kommunikationsnat och kommunikationstjanster och férordning
(EU) nr 531/2012 om roaming i allmanna mobiln&t i unionen

2 pM:ns. 272.

B PM:ns. 271.
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informationen far ges muntligen under telefonsamtalet.* Om det sedermera pa féreskriftniva
kommer att stdllas andra formkrav i enlighet med artikel 102 EU-direktivet, d.v.s. att informationen
som huvudregel ska tillhandahallas pa varaktigt medium alternativt nedladdningsbart dokument,
finns det risk for tva forfattningar i konflikt med varandra och darmed ocksa uppenbara
tolkningssvarigheter for tillhandahallarna.

Mot bakgrund av det ovan sagda vore det 6nskvart med ett klargérande huruvida kravet pa att
tillhandahalla informationsunderlag innan avtalet ingas kan anses uppfyllt genom att under ett
telefonsamtal uppmaéarksamma kunden pa var hen kan finna informationsunderlaget (for
nedladdning), eller om det kravs att andra atgarder vidtas fran tillhandahallarens sida.

3.2.2.Sammanfattning av avtalet

Enligt 7 kap. 2 § nya LEK ska tillhandahallare vidare avgiftsfritt tillhandahalla relevanta slutanvandare
en kortfattad och lattlast sammanfattning av avtalet innan avtalet ingas. Om det inte ar tekniskt
mojligt att gora det innan avtalet ingas, sa ska sammanfattningen lamnas senare utan dréjsmal.
Tillhandahallarna ska da tillampa villkor som innebar att avtalet trader ikraft forst nar konsumenten
har tagit emot sammanfattningen, och “bekraftat sitt samtycke” till avtalet. Om en sadan bekraftelse
forutsatter nagot annat agerande an avtalsaccept genom konkludent handlande, sasom att
slutanvdndaren tar emot produkterna eller borjar anvdnda tjansterna (utifran vad som sker forst),
anser Tre det vara pakallat med ett fértydligande av vad som avses med en sadan “bekraftelse”.
Detta eftersom avtalet annars inte anses ha tratt ikraft. Ett sadant fortydligande ar dven viktigt for att
kunna bedéma nar angerfristen borjar [6pa vid avtal som ingas pa distans.

Vidare noterar Tre att nuvarande forslag till “mall” for sammanfattningen, som via genomférandeakt
slutligt ska faststallas av EU-kommissionen senast den 21 december 2019, innehaller krav pa
information om teoretisk maxhastighet (i dokumentet kallat “download speeds”) fér mobila
internetanslutningstjinster. Aven om Tre inser att den svenska lagstiftaren kanske har begrinsade
mojligheter paverka vad sammanfattningen ska innehalla, s3 anser Tre dnda att det &r viktigt att har
lyfta det arbete som gjordes i Sverige under aren 2013-14; dels i syfte att forbattra transparensen i
avtalen,?® dels for att ge konsumenter en rimlig férviantan pa tjansterna vid marknadsféring av
tackning och hastighet for mobila tjdnster.'® Som ett led i detta arbete ingicks en
branschéverenskommelse om metoder for att rakna ut “normalhastighet”, som ska anges i ett
intervall for vilken datahastighet som normalt kan férvantas i 3G- respektive 4G-naten (och i
tillampliga fall GSM-n&t).Y” Enligt PTS foreskrifter om innehall i avtal, enligt bemyndigande i
nuvarande 5 kap. 15 § LEK, ska avtal innehalla information om sadan normal éverféringshastighet for
att skicka och ta emot data. ® Eventuell marknadsféring av tackning och hastighet fér mobila

14 Proposition 2013/14:15, "Gemensamt konsumentskydd i EU”, s. 83.

15 PTS foreskrifter och allmdnna rdd om innehdll i avtal, PTSFS 2013:3

16 B0 2014:02, "Overenskommelse om marknadsféring av tackning for mobila tjanster” (Dnr 2014/315).
1780 2014:02, p. 2.3.

18 6 § PTSFS 2013:3.
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tjanster kraver ocksa information om normalhastighet for att inte riskera att vilseleda konsumenten
om tjanstens omfattning, och vidare ge konsumenten en rimlig férvantan pa tjinsten.®

Mot den bakgrunden ser Tre problem med att kréva att tillhandahallarna ger information om
maxhastigheter i mallen for sammanfattningen av avtalet, eftersom det riskerar att leda till orimliga
forvantningar pa tjansterna. Det bor i vart fall anses beréttigat att ange ett intervall foér normal
hastighet i anslutning dartill, samt att angivna hastigheter endast ar en uppskattning av férvantade
hastigheter utan att utgéra nagon garanti. Detta eftersom tillhandahallare av mobila tjanster inte kan
kontrollera alla de faktorer som kan spela in for saval tackning som hastighet. Ett klargdrande i linje
darmed vore 6nskvart i motiven.

3.3. Forslaget om paketerbjudanden

Enligt 7 kap. 24 § nya LEK ska, nar en internetanslutningstjanst eller en allmant tillganglig
nummerbaserad interpersonell kommunikationstjanst tillhandahalls eller séljs till relevanta
slutanvandare tillsammans med andra tjanster eller terminalutrustning (paket), vissa
slutanvandarrattigheter galla alla delar av paketet. Detta géller dven skyldigheten att tillhandahalla
en sammanfattning av avtalet enligt 7 kap. 2 § nya LEK.

Tre instdmmer med PM:ens bedémning att vissa typer av paket kan géra byten svara eller dyra for
konsumenter, och darigenom skapa inldsningseffekter.?’ Tres uppfattning ar dock att det &r pakallat
med fortydliganden av vad som avses med uttrycken “paketerbjudanden”, ”“andra tjanster” samt
”séljs eller tillhandahalls tillsammans med” enligt 7 kap. 24 § nya LEK, eftersom vissa
slutanvandarrattigheter ska géalla ”alla delar” av paketet. Exempelvis géller detta skyldigheten att
tillhandhalla en sammanfattning enligt 7 kap. 2 § nya LEK, och dar bristande uppfyllelse kan leda till

sanktionsavgifter. Lagreglerna maste mot den bakgrunden vara enkla, tydliga och férutsdgbara.

Vidare ska, enligt 7 kap. 25 § nya LEK, en konsument som har ratt att i fortid sdga upp nagon del av
paketet pa grund av bristande 6verensstammelse med avtalet eller underlatenhet att leverera, ha
ratt att sdga upp alla delar av paketet. For att denna bestammelse inte ska fa orimliga och
svaroverblickbara konsekvenser ar det avgérande att begreppet ”paketerbjudanden” tolkas
restriktivt, eftersom langt ifran allt som skulle kunna utgora ett “paket” enligt lagférslaget riskerar att
ha sadan “inlasningseffekt” som motiverar den nya regeln. En inlasningseffekt torde forutsatta
antingen att a) det forekommer bindningstid avseende nagon del av paketet som férsvarar byte av
leverantor av elektronisk kommunikationstjanst nar viss tjanst brister, eller b) att det finns
rabattmekanismer av nagot slag, dar en férandring i paketets innehall paverkar férmanligheten i
pris hos kvarvarande engagemang. Det ar foljaktligen enbart paketerbjudanden som ger dessa
inldsningseffekter som bér omfattas av 7 kap. 25 § nya LEK. Ovriga situationer bér falla utanfér
regelns tillampningsomrade.

B0 2014:2, p. 4.
20 PM:n, s. 308-309.
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Exempel pa erbjudanden som enligt Tre inte bér omfattas ar:

- Avtal om tillaggstjanster som ingas separat, som inte kan anses ha paverkat kundens
ursprungliga val av huvudtjinsten och inte heller paverkar engagemangets totala pris. Aven
om dessa tjanster mojligen kan anses “tillhandahallas tillsammans med” en huvudtjanst, bor
de inte anses inga i ett paket. Detta eftersom eventuella bristande forvantningar pa den
tjansten rimligtvis inte kan anses paverka ovrigt (avtalsenligt) engagemang.

- Avtal om tjanster som inte ar kopplade till elektroniska kommunikationstjanster, exempelvis
en finansieringslosning, antivirusskydd eller forsakring avseende terminalen, bor inte heller
inga i "paket” enligt lagens definition. Det vore orimligt om exempelvis en underleverantérs
beslut att stdnga ner sin tjanstelosning for hardvara ska leda till att en kund kan sdga upp ett
helt paket av elektroniska kommunikationstjanster. Att hitta en ny |6sning for hardvaran
torde inte anses forsvara konsumenters byten mellan leverantérer av elektronisk
kommunikation.

Tre anser att det ar pakallat med fortydliganden som klargér en tillampning i linje med ovan.

3.4. Forslaget om uppsdigning av avtal

Enligt 7 kap. 12 § nya LEK géller att tillhandahallare av elektroniska kommunikationstjanster i avtal
med konsument inte far stalla upp villkor som innebér att uppsagningstiden ar langre an “en manad”.
Det ar maijligt att rekvisitet “en manad” i nu ndmnda bestammelse kan tolkas pa olika satt. Med
tanke pa att brist kan leda till sanktionsavgift ar ett fortydligande av rekvisitet pakallat.

3.5. Forslagen om byte av tillhandahdllare och nummerportabilitet

| 7 kap. 17 § nya LEK finns en ny bestammelse som innebar att den som tillhandahaller internet-
anslutningstjanster ska se till att en slutanvandare kan byta tillhandahallare utan avbrott i tjansten i
den man det ar tekniskt genomforbart. Vidare anges att mottagande tillhandahallare ska tillhanda-
halla tjansten snarast majligt den dag och inom den tidsram som avtalats med slutanvandaren.
Avbrott i tjdnsten under bytet far inte 6verstiga en arbetsdag.

Tre vill i denna del patala att den nya lagregeln inte tycks vara tankt for byte av tillhandahallare
(nedan kallade ”ISP”) av mobila internetanslutningstjanster, eftersom kraven inte kan sakerstallas i
en sadan situation. Regelns syfte ar, likt skyddsregeln om nummerportering, att 6ka fortroendet for
byten och darmed 6ka rorligheten och konkurrensen pa marknaden. En grundldggande skillnad vid
byte av ISP av mobilt bredband, jamfért med nummerporteringar och byten i 6vrigt, ar att ISP:erna
inte behover ha nagon kontakt med varandra, t.ex. av tekniska skal. For att en ny ISP ska kunna
"aktivera” ett mobilt bredband behdver slutanvdandaren bara férses med ett SIM-kort (som placeras i
lamplig hardvara, vanligen en router) och tjansten slas pa. Detta kan ske helt fristaende fran om en
tidigare (fast eller mobil) bredbandstjanst sagts upp eller ej och nar detta sker i tiden. Avslut och start
av tjansterna bestdams uteslutande av slutanvandaren, genom dennes uppsagning respektive
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ingaende av avtal med ISP:erna. Saledes finns det inget satt for den befintliga ISP:n eller den nya
ISP:n att se till att byte kan ske utan avbrott (i direktivtexten anges ”sdkerstalla internetanslutnings-
tjanstens kontinuitet”) — detta ligger utanfor deras kontrollsfar — eller att avbrottet inte 6verstiger en
arbetsdag. En foljd av det sagda ar att mobila bredbandstjanster maste undantas fran lagregeln om
byte av ISP, t.ex. genom att kunna stodja sig pa undantaget om vad som ar “tekniskt genomférbart”.
Undantaget bor enligt Tre tydliggdras genom ett forarbetsuttalande. Om inte undantag gors for
mobilt bredband blir de sanktionsavgifter som annars kan félja en fullstandigt oproportionerlig
sanktion.

| 7 kap. 18-19 §§ nya LEK finns tva bestdmmelser om nummerportabilitet som i stort
overensstammer med motsvarande bestammelser i LEK, dock har ratten att behalla sitt
telefonnummer utstrackts till en manad efter att avtalet med tillhandahallaren upphort samt
skyndsamhetskravet for portering skarpts nagot.

Dagens lagregler och tillhérande féreskrifter?! &r dessvérre inte helt tydliga, framférallt avseende
skyndsamhetskravet. LEK foreskriver att overlamnande av nummer ska ske ”sa snart som mojligt”
och att den mottagande tjansteleverantoren ska tillhandahalla tjansten ”senast en arbetsdag efter
det att Overlamnandet har skett” medan foreskrifterna anger att hela porteringsforfarandet ska
genomforas sa att tjansten kan tillhandahallas “senast inom tre arbetsdagar”. Hur fristerna forhaller
sig till varandra ar inte helt klart och vad som hander om porteringen férdrojs p.g.a. abonnentens
egen forskyllan, t.ex. om denne lamnat felaktig information, behandlas inte. Det finns dven praktiska
forfaringssatt och rutiner kopplat till nummerdatabasen SNPAC som inte aterspeglas i dessa
forfattningar.

Kravet pa tydliga regler har som berérts ovan béaring pa de sanktioner som kan félja, i forsta hand den
skadestandsskyldighet gentemot slutanvandare som kan félja vid dréjsmal med porteringen men nu
dven sanktionsavgifter som omfattar denna skyldighet. Tre vill sdledes dven har understryka vikten av
att férandringarna i nya LEK och sedermera nya foreskrifter om nummerportabilitet utformas som en
fungerande helhet bestaende av tydliga och forutsagbara regler, sa att tillhandahallarna vet vilka
krav som stélls pa dem avseende nummerportabiliteten.

4. Forslagen om sidkerhet, behandling av trafikuppgifter och integritet

4.1. Forslaget om séikerhetsdatgdrder

Enligt 8 kap. 3 § nya LEK ska den som tillhandahaller elektroniska kommunikationsnat eller
kommunikationstjanster ska vidta &ndamalsenliga och proportionella tekniska och organisatoriska
atgarder for att pa ett [ampligt satt hantera risker som hotar sdkerheten i nat och tjanster. De
vidtagna atgarderna ska sakerstélla en niva pa sdkerheten i nat och tjanster som ar lamplig i

21 pTS foreskrifter om nummerportabilitet, PTSFS 2011:5.
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forhallande till risken. Av bestammelsen framgar ocksa att atgarder ska sarskilt vidtas for att
forhindra och minimera sédkerhetsincidenters paverkan pa anvandare och pa andra néat och tjanster.

Bestammelsen ger uttryck for att en proportionalitets- och andamalsbedomning ska gélla generellt
vid avgorandet av vilka tekniska och organisatoriska atgarder som ska vidtas for att hantera risker i
nat och tjanster.

Definitionen av "sdkerhet i nat och tjanster”, som ar ny, avser elektroniska kommunikationsnéats och
tjansters formaga att vid en viss tillforlitlighetsniva motsta atgarder som undergraver (i)
tillgangligheten, (ii) autenticiteten, (iii) riktigheten eller (iv) konfidentialiteten hos naten eller
tjansterna, hos lagrade, 6verforda eller behandlade uppgifter eller hos de narliggande tjanster som
erbjuds genom eller ar tillgangliga via dessa elektroniska kommunikationsnat eller kommunikations-
tjanster. Av PM:en framgar att:

”EU-direktivets definition av sdkerhet ar darmed vidare dn hur termen vanligen anvands pa svenska. Det omfattar
bade driftsakerhet och skyddet for innehallet i kommunikationen samt sadana person- och trafikuppgifter m.m.
som behandlas hos tillhandahallare och som inte far forvanskas eller réjas for utomstaende. Det innebar ocksa
att artiklarna 40 och 41 i EU-direktivet ersatter bade artiklarna 13a och 13b i ramdirektivet och artikel 4 i e-
dataskyddsdirektivet (jfr kommissionens forslag till ny e-dataskyddsforordning som inte innehaller nagon

motsvarighet till artikel 4 i e-dataskyddsdirektivet).?? (Tres understrykning)

Tre stéller sig fragande till ovan ndmnda slutsats och hur den &r férenlig med artikel 40.4 i EU-
direktivet (och artikel 125), som anger att artikel 40 inte ska paverka tillampligheten av GDPR och e-
dataskyddsdirektivet. Bestammelsen innebar alltsa att e-dataskyddsdirektivet ska fortsatta galla. Det
framgar ocksa av jamforelsetabellen i bilaga XIlI till EU-direktivet att artikel 40.1-40.3 jamfors med
motsvarande artiklar i art 13a.1, 13a.2 och 13a.3 ramdirektivet, men inte med artikel 4 e-dataskydds-
direktivet. Om det &r s3 att artikel 40 och 41 inte ersatter artikel 4 i e-dataskyddsdirektivet, ska inte
heller 8 kap. 3 § nya LEK ersatta genomforandet av artikel 4 i e-dataskyddsdirektivet, dvs. 6 kap. 3 §
LEK. Sistnamnda bestammelse ska dga fortsatt tillampning till dess den nya e-dataskyddsférordning
trader i dess stalle.

Tre vill ocksa framféra nagra synpunkter pa forslaget som sadant. Av forslaget framgar att tillhanda-
hallaren ska sdkerstalla en niva pa sakerheten som ar lamplig i relation till risken och samtidigt
forhindra eller minimera sdkerhetsincidenters paverkan pa anvandare och pa andra nét etc.
Bestdmmelsen ar i viss man motsagelsefull. | huvudsak handlar det om att vad som i det ena fallet
ska sdkerstalla en [amplig sédkerhetsniva och som i det andra fallet ska bedémas om dessa atgarder
"forhindrar” (och minimerar) incidenters paverkan pa anvandare och andra nat och tjanster. Ett
forhindrande kan egentligen inte ligga till grund for enskilda avvagningar om lamplighet, som en
riskanalys i det praktiska sdakerhetsarbetet ska ge svar pa. Med hansyn till vad som ska astadkommas

22 PM:en s. 324.
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med bestammelsen ar det battre att anvanda uttrycket "férebygga”, som ocksa ar det rekvisit som
anvinds i 16 § NIS-lagen? och 2 kap. sakerhetsskyddslagen (2018:585) SSKL.

Tre noterar att det inte langre finns med nagot rekvisit i 8 kap. 3 § nya LEK om att tillhandahallaren
ska beakta tillganglig teknik, vilket framgatt av lagtexten tidigare och alltjamt foljer av artikel 40.1 EU-
direktivet. Vidare saknas dven kostnadsaspekten, jfr nuvarande bestammelse i 6 kap. 3 § LEK. Det ar
inte alldeles klart vad den d@ndrade utformningen innebar i praktiken, nar det galler bedémning av
tillganglig teknik i forhallande till genomférandekostnader for skyddsatgarder och om dessa
omstandigheter ska beaktas vid tillampningen av bestimmelsen. Om bestammelsens inneboérd ska
beddmas pa ett annat satt eller avser andra typer av avvagningar behover det klargoras i lagens
forarbeten. Vidare bor det som en del av proportionalitetsbedémningen ocksa vagas in kostnads-
aspekter som maste beaktas vid planeringen, val av teknik och genomférandet av skyddsatgarder i
relation till risker/hot som tillhandahallaren ska skydda sig emot. Det &r saledes rimligt att genom-
forandekostnader beaktas vid bedémningen av vilka atgarder som ska vidtas och att det tydliggérs pa
lampligt stalle i nya LEK eller i foreskrifter.

Som berors i avsnittet om sanktioner (avsnitt 2.4. 1, ovan) ska kravet pa att vidta atgarder bedémas
utifran om dessa ar tillrdckliga eller inte, dvs. om de ”pa ett lampligt satt hanterar riskerna” som
hotar sakerheten. Det torde bli frdga om att i det enskilda fallet géra en riskbedémning av kdnda hot
eller risker och forsoka forebygga eller ta bort dem som identifierats med viss teknik eller
forebyggande atgard. Tillhandahallaren har da ett visst utrymme att skénsméssigt bedéma om de
vidtagna atgarderna ar tillrackliga. Om en sakerhetsincident trots detta intraffar, vilken i praktiken
innebar att vidtagna atgarder inte varit tillrdckliga, foreskriver nya LEK att sanktion ska utga. Detta ar
knappast lampligt och proportionerligt utifran radande forutsattningar, utan det forutsatter tydlighet
och detaljer i en sadan grad att tillhandahallarna kan utldsa vilka atgdrder som ska vidtas for att
kunna sakerstalla att en viss niva ar tillrackligt saker. Detta saknas dock.

EU-direktivet anger inte ndarmare vilka atgarder som ska vidtas i olika situationer, vilket inte heller
finns angivet i nuvarande LEK och gédllande foreskrifter, dock ndmns i beaktandeskal 97 att kryptering
bor anvandas. Det 6verlats da till tillsynsmyndigheten att i foreskrifter ange vad kravet innebar men
nar stod i EU-direktivet och lagstod saknas torde det inte ga att tolkningsvis fylla ut lagstiftningen
med foreskrifter om vilka sarskilda krav som ska uppfyllas for att efterleva bestammelsen, se
jamforande stéllningstagande om sanktionsavgift vid bedémningen av tillrackligt underlag for
kreditprévning, Hogsta forvaltningsdomstolens avgérande i mal nr 5868-16, 2017-11-15.

Vidare riskerar rattsosdkerhet att f6lja, i handelse av att avgérandet hamnar i domstol. En 6ver-
provande instans torde ha svarigheter att i en prejudicerande dom slutligt faststélla en viss lamplig

23 Som ocksa framgér av NIS-lagen har det engelska uttrycket ”prevent” i artikel 14.2 NIS-direktivet éversatts till
"forebygga”, som ar en lampligare term att anvanda i bestdammelsens kontext.
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niva av sdkerhet for att hantera risker som hotar sakerheten, nar det ar fraga om féranderliga krav pa
"lamplighet” som behdver motas efter kontinuerliga riskanalyser som ska utforas i verksamheten.

4.2. Forslaget om rapportering av siikerhetsincidenter

Enligt 8 kap. 6 § nya LEK ska den som tillhandahaller elektroniska kommunikationsnat eller
kommunikationstjanster utan onédigt drojsmal till tillsynsmyndigheten rapportera sakerhets-
incidenter som har haft en betydande paverkan pa nat och tjanster.

Som berors i avsnittet om sanktioner (avsnitt 2, ovan) finns det en otydlighet i tillampningen av
denna bestammelse med avseende pa innebérden av begreppet “betydande paverkan pa nat och
tjanster”, som styr vilka incidenter som ska rapporteras till myndigheten. Bedomningskriterierna
framgar av artikel 40.2 EU-direktivet och parametrar som séarskilt ska beaktas ar (i) antal anvandare
som paverkas av incidenten, (ii) hur lange incidenten varar, (iii) hur stort det geografiska omrade som
paverkas av sakerhetsincidenten ar, (iv) i vilken utstrackning natets eller tjanstens funktion paverkas
och (v) i vilken utstrackning ekonomisk och samhallelig verksamhet paverkas. Bedémningskriterierna
ar snarlika dem som géller rapporteringsskyldighet vid driftavbrott men kan daremot inte anses vara
sarskilt val anpassade for rapportering av integritetsincidenter enligt LEK?4. Allvarlighetsgraden i ett
integritetsbrott torde istallet avgéras av parametrar sdsom t.ex. i) personuppgifternas art och
innehall ii) troliga konsekvenser sasom identitetsstold eller bedrageri iii) om réjandet kan ha lett till
fysisk skada eller psykiska men samt iv) om uppgifterna stulits och finns hos en obehorig tredje part.

Tres framsta invandning angaende regelns otydlighet ar dock densamma som avseende sdkerhets-
atgarder ovan. Enligt PM:en ersatter bestammelsen nu géllande regler om rapportering av
integritetsincidenter m.m. i 6 kap. 4—4 b §§ LEK, vilka genomfor artikel 4 i e-dataskyddsdirektivet. Av
samma skal som framgar i avsnitt 4.1 ovan stéller sig Tre fragande till nyssnamnda slutsats och hur
den ar forenlig med artikel 40.4.i EU-direktivet (och artikel 125), som innebér att e-dataskydds-
direktivet ska fortsatta galla. Det framstar inte heller som klart att artikel 40 EU-direktivet, och
genomférandet av bestammelsen i svensk lag, ersatter den genomforandeférordning om
rapportering av integritetsincidenter?® som meddelats med stod av artikel 4 e-dataskyddsdirektivet.

Noteras bor ocksa att i det forslag till e-dataskyddsforordning som EU-kommissionen lagt fram finns
ingen bestimmelse om incidentrapportering. Fragan blir da vilken bestammelse som ska reglera
rapporteringen nar e-dataskyddsdirektivet, och dess genomférande i svensk ratt, upphavs?

24 Enligt definitionen i 6 kap. 1 § LEK &r integritetsincident en hindelse som leder till oavsiktlig eller otilldten
utplaning, forlust eller dndring, eller otilldtet avsléjande av eller otillaten atkomst till uppgifter som behandlas i
samband med tillhandahallandet av allmant tillgangliga elektroniska kommunikationstjanster.

25 Kommissionens férordning (EU) nr 611/2013 av den 24 juni 2013 om atgirder tillampliga pd anmilan av
personuppgiftsbrott enligt Europaparlamentets och radets direktiv 2002/58/EG vad giller personlig integritet
och elektronisk kommunikation.
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4.3. Forslaget om oberoende siikerhetsgranskning

Enligt 8 kap. 4 § nya LEK, som &r en ny, far tillsynsmyndigheten om det finns sarskilda skal krava att
den som tillhandahaller ett elektroniskt kommunikationsnat eller elektronisk kommunikationstjanst
pa egen bekostnad later ett oberoende organ utféra en sdkerhetsgranskning av hela eller delar av
verksamheten och att resultatet av granskningen redovisas for tillsynsmyndigheten. Tanken ar ocksa
att PTS ska kunna fa hjalp av Myndigheten for samhallsskydd och beredskap med tillampningen av
bestdmmelsen (utpekad s.k. CSIRT-enhet, Collaboration of Security Incident Response Team). Aven
samrad och samarbete med brottsbekdmpande myndigheter, NIS-myndigheter och dataskydds-
myndigheten kan ske vid behov.

Forslaget att krdva en oberoende sakerhetsgranskning motsvarar nu gallande artikel 13 b punkt 2 i
ramdirektivet.?® | lagstiftningsidrendet dir denna regel skulle genomféras i svensk rétt konstaterade
utredaren bl.a. foljande:

"tillsynsmyndigheten redan har en méjlighet att sjilva utfora sdkerhetsgranskning av aktéren, sa ldnge

sakerhetsgranskningen utgér en kontroll éver att lagens krav om vidtagna sidkerhetsatgarder ar uppfyllda.../...

Den sikerhetsgranskning som avses i artikel 13b torde endast kunna avse en kontroll att aktéren uppnar de
krav kring sakerhet som stalls enligt lagen, och specifikt dem som stélls i enlighet med ramdirektivets artikel
13a. Kraven i ramdirektivets artikel 13b i fraga om att féretag ska kunna underkasta sig en sdkerhetsgranskning
uppfylls darfér genom de dndringar av LEK som infor direktivens sdkerhetskrav. Slutligen anges ocksa i artikel
13b.2 b i ramdirektivet att sakerhetsgranskningen ska bekostas av aktdren. Eftersom sdkerhetsgranskningen i

svensk lagstiftning ska utféras genom sedvanliga tillsynsatgarder ar det mindre [dmpligt att kostnaden for

tillsyn av ett viss enskilt foéretag direkt ska bekostas i sdrskild ordning av det foretaget. En stor del av PTS

tillsynsverksamhet finansieras redan av avgifter som betalas av de foretag som anges i artikel 13b.2 i

ramdirektivet. Darmed uppfylls finansieringskravet enligt direktivet i Sverige.” (Tres understrykningar).?’

Mot bakgrund av detta stallningstagande kom bestammelsen om oberoende sakerhetsgranskning
inte att inféras i svensk lag.?®

Syftet med en sakerhetsgranskning ar att kunna bedéma om sakerhetskraven enligt 8 kap. 3 § nya
LEK &r uppfyllda.? Eftersom redan tillsyn av bl.a. sdkerheten hos tillhandahéllare ger PTS méjligheter
att utfora en sakerhetsrevision och i samband med det begédra ut den information som behdvs for
granskningen anser Tre att det alltjamt saknas anledning, av samma skal som ovan, att inféra en
bestammelse om oberoende granskning. Bestimmelsen torde huvudsakligen syfta till att utreda
komplexa fragor, men foér det bor PTS istallet kunna begara assistans av sakkunniga inom IT-sdkerhet
och att det kan ske inom ramen for PTS ordinarie tillsyn.

26 Europaparlamentets och radets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk foér
elektroniska kommunikationsnat och kommunikationstjanster (ramdirektiv)

2750U 2010:19 s. 230.

28 Prop. 2010/11:115 s 125 ff.

2 PM:en s. 493.
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Tillsyn som utfors kan ofta vara tidsédande, paga under en langre tid och krdva mycket resurser.
Manga ganger avskrivs ocksa tillsynen utan konstaterade brister. | PM:en anges att en ”sakerhets-
granskning bor i forsta hand kunna komma i fraga da tillsynsmyndigheten inhdmtat uppgifter eller
bedrivit tillsyn enligt lagen, men detta inte varit tillrackligt for att fullstdndigt besvara nédvandiga
frdgor om verksamhetens sikerhet.”* Fér att dd avgdra om sarskilda skil foreligger behdver PTS
konstatera att de uppgifter som inhdmtas och den granskning som skett i det enskilda tillsynsarendet
inte besvarat nodvandiga fragor om sdkerhet. Den tillsyn som da har inletts (som i sig kan vara
resurskravande) kan komma att avl6sas av ytterligare granskningar. Nagon narmare koppling till ett
pagaende eller aktuellt tillsynsarende eller informationsinhdmtning saknas vilket ocksa kan leda till
en osdkerhet om ett tillsynsdrende ar avslutat eller berdknas bli aterupptaget och granskat pa nytt.

Infors en bestdammelse om oberoende sdkerhetsgranskning foreslas att granskningen ska betalas av
tillhandahallaren. Tre anser inte detta vara rimligt eftersom tillhandahallarna redan erlagger avgifter
som ska tdcka PTS kostnader for tillsyn och i synnerhet inte om granskningen resulterar i att atgarder
inte behovs. Det finns inte heller nagon princip eller styrande regel som anger att PTS maste
sakerstalla och motivera det behov av ytterligare granskning som ger upphov till den oberoende
sakerhetsgranskningen. Detta anser Tre bor inféras. | PM:en anges bara att en “granskning bor darfor
i forsta hand komma i fraga da tillsynsmyndigheten inhdmtat uppgifter eller bedrivit tillsyn enligt
lagen, men detta inte varit tillrackligt for att fullstandigt besvara nodvandiga fragor om verksam-
hetens sikerhet”.3! Det finns da en risk att ”sarskilda skal” till fortsatt granskning kan motiveras av
att tillsynen i sig inte varit tillracklig.

5. Forslag om forvaltning av radiofrekvenser

| 3 kap. 10-11 §§ nya LEK anges bl.a. att nar antalet frekvenstillstand begrédnsats enligt 9 § ska
tillstandsprévningen ske efter allméan inbjudan till ans6kan, med vissa angivna undantag, samt att
provningen ska ske efter ett jamférande urvalsforfarande (s.k. skonhetstavling), efter ett
anbudsfoérfarande dar det pris sokanden ar villig att betala for tillstandet ska vara utslagsgivande
(auktion) eller efter en kombination av dessa. | 11 § andra stycket, som &r nytt, anges att férfarandet
ska utformas sa att det framjar konkurrensen och far darutdver endast syfta till att 1) frdmja tackning
och utbyggnad, 2) sdkerstalla tjansternas kvalitet, 3) uppna en effektiv anvandning av frekvenser,
eller 4) framja innovation och néringslivets utveckling. | 11 § tredje stycket, som ocksa ar nytt, anges
vidare att det av en allman inbjudan ska framga 1) vilket férfarande som ska anvandas, 2)
forutsattningarna for deltagande i forfarandet, 3) vilket urvalsférfarande som ska galla, och 4) vilka
villkor som tillstand kommer férenas med.

Tre tycker det ar positivt att 3 kap. 11 § nya LEK genomfor artikel 55.2 i EU-direktivet, sa att det
uttryckligen anges att tilldelningsforfarandet alltid ska utformas sa att det framjar konkurrensen.

30 pM:en s 493.
31 pPM:ens. s 327.
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Bestammelsen kan sagas genomfora dven artikel 52.1 EU-direktivet, som foreskriver att tillsyns-
myndigheten ska framja effektiv konkurrens och undvika snedvridningar av konkurrensen pa den inre
marknaden nar den fattar beslut om tilldelning av spektrum (beviljande, andring och fornyelse av
tillstand). Det ar ocksa bra att samtliga 6vriga maojliga mal med tilldelningen tydliggors, daven om
punkterna 2-4 ar relativt 6ppna for tolkning. Vidare ar det positivt att det huvudsakliga innehallet i en
allman inbjudan anges i lag.

Aven om det anges uttryckligen att tilldelningen ska framja konkurrensen, anser Tre att artikel 52.2
EU-direktivet inte tas om hand pa ett tillrackligt utforligt satt vid genomforandet av nya LEK. Artikeln
raknar upp ett antal konkurrensframjande atgarder som tillsynsmyndigheten far besluta om, bl.a. att
uppstalla spektrumtak (punkt a), reservera spektrum for nya aktorer (punkt b) eller hindra féretag
fran att beviljas tillstand om det bedoms att dessa foretag redan har tillgang till stora mangder
spektrum (punkt c). Vidare anger andra stycket i samma artikel féljande om tillsynsmyndighetens
beddmning nar den ska besluta om konkurrensframjande atgarder vid tilldelningen av spektrum:

”Nationella regleringsmyndigheter och andra behdériga myndigheter ska, med beaktande av
marknadsférhallanden och tillgédngliga riktmarken, grunda sina beslut pa en objektiv och framatblickande

beddémning av marknadens konkurrensvillkor, av huruvida sadana atgarder dr nédvandiga for att uppratthalla

eller uppna effektiv konkurrens och av de sannolika effekterna av sddana atgarder pa marknadsaktérers

befintliga och framtida investeringar sarskilt for natuppbyggnad. De ska i detta sammanhang beakta den metod
for marknadsanalys som anges i artikel 67.2.” (Tres understrykningar)

Tre kan konstatera att bedomningen ar relativt detaljerat beskriven samt att EU-direktivet
uttryckligen pekar pa samtrafikregleringens konkurrensrattsliga bedémningar (i artikel 67.2 EU-
direktivet) som avsedd metodik.

| PM:en gors bedomningen att upprakningen i nya LEK om vad som ska framga av en allméan inbjudan
(11 § tredje stycket punkterna 1-4) innebér att det inte langre behovs nagot bemyndigande om vilket
forfarande som ska anvandas och om innehallet i allman inbjudan, varfor bemyndigandet foreslas tas
bort.32 Diarmed maste dven PTS féreskrifter om spektrumauktioner3® upphavas. Auktions-
foreskrifterna innehaller generella regler om auktioner, dvs. vad en ansdkan om deltagande i auktion
ska innehalla, om villkor och avstangning, om samarbetsférbud, om olika typer av auktions-
forfaranden (budgivning genom slutet bud i en budrunda eller mer komplexa auktioner sdsom
simultana multirundeauktioner och klockauktioner i flera budrundor) samt om tillstandsgivning och
om erlaggande av auktionslikvid. En central regel ar ocksa bestimmelsen om spektrumtak i 8 § andra
stycket®*, vars tillampning kan fa stor paverkan pé resultatet i en auktion. Om féreskrifterna upphéavs
forsvinner saledes en rad centrala regler som hittills utgjort “stommen” i PTS spektrumauktioner och

32 pM:en s. 139.

33 PTSFS 2008:1.

34 8 § andra stycket anger foljande: Om det anses nddvandigt for att frimja en sund konkurrens pa marknaden
eller for att framja en effektiv anvandning av spektrum ska spektrumtak fér budgivarna i auktionen faststéllas.
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statt for kontinuitet och forutsdgbarhet for marknadens aktoérer. Dessutom tillkommer en arbets-
insats infor varje auktion att framarbeta och granska specifika regler i lagens angivna delar
(punkterna 1-4), bade for tillsynsmyndigheten och for tillhandahallarna. Tre anser att ett borttagande
av bemyndigandet och upphéavande av auktionsforeskrifterna skulle vara mycket olyckligt. Dessutom,
som anforts ovan kan inte nya LEK sdgas genomfora de konkurrensframjande atgarder i artikel 52.2
EU-direktivet, utan tvartom forsvinner det enda forfattningsstéd som finns om spektrumtak om
auktionsforeskrifterna upphavs.

Inte heller det tillvidgagangssatt och den konkurrensbeddmning som fastslas i artikel 52.2 andra
stycke, se citat ovan, kan sdgas genomféras i nya LEK. Istdllet finner PM:en att artikel 52.2 EU-
direktivet inte kraver nagra ytterligare genomférandeatgarder av foljande skal:

”Utformningen av ett urvalsforfarande ska grundas pa ingaende 6vervaganden om konkurrensvillkoren pa
marknaden och de effekter som kan vantas uppsta pa konkurrenssituationen och investeringsviljan beroende
pa vilka vagval som gors. Skyldigheten att gora sadana dvervaganden féljer av tillimpningen av den nya lagen

och allméinna férvaltningsrittsliga principer och behéver inte regleras sérskilt.” 3> (Tres understrykningar)

Tre delar inte denna uppfattning. Erfarenheter fran PTS spektrumauktioner visar snarare att sadana
ingaende 6vervaganden om konkurrensvillkoren, dess effekter pa konkurrenssituationen och
investeringsviljan, vilka lagstiftaren tycks forutsatta har, inte alltid forelegat. Saledes &r det Tres
uppfattning att det inte racker med lagens portalparagraf samt tillagget ovan, dvs. att tilldelnings-
forfaranden ska framja konkurrensen, for att sdkerstalla att tillsynsmyndigheten goér erforderliga
overvaganden vid beslut om konkurrensframjande atgarder och vid auktioner generellt. De kriterier
och den metodik som anges i artikel 52.2 andra stycket maste alltsa komma till uttryck tydligare &n
sa, i nagon form av forfattning. Enligt Tre foljer kriterierna och metodiken inte av befintlig rattspraxis,
an mindre av forvaltningsrattsliga principer.

6. Forslag om samtrafik och tilltrade

I 5 kap. 11 § nya LEK finns en ny bestimmelse som innebar att PTS far genomféra en marknadsanalys
avseende en marknad for réstsamtalsterminering endast under forutsattning att EU-kommissionen
inte faststallt en s.k. unionsomfattande termineringstaxa fér marknaden enligt artikel 75 i EU-
direktivet.

Enligt artikel 75 i EU-direktivet ska EU-kommissionen senast den 31 december 2020 anta en s.k.
delegerad akt som foér framtiden faststéller de hégsta taxor som far tillampas for terminering i fasta
och mobila nat, vilket aldggs tillhandahallare inom EU. Endast om sa inte sker far alltsa PTS gora
fornyade nationella marknadsanalyser for fasta respektive mobila nat, i likhet med de SMP-beslut
som myndigheten hittills har fattat enligt LEK.

35 pPM:en s. 140.
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Tre anser att denna forandring, dvs. en enda unionsomfattande termineringstaxa for fasta respektive
mobila nat, ar mycket positiv eftersom de stora och kdnnbara skillnader i termineringspriser som
lange funnits mellan olika EU-lander — dar Sverige haft bland de lagsta priserna — har missgynnat
svenska operatér och i forlangningen svenska slutkunder. | syfte att undanrdja dessa orattvisor och
uppna en reell och effektiv harmonisering inom EU sa snart som majligt, anser Tre att de tva unions-
omfattande taxorna som beslutas av EU-kommissionen bor trada ikraft pa utsatt datum, utan undan-
tag, i alla medlemsstater.

Bestammelsen som foreslas inforas i nya LEK enligt ovan ar relativt begransad till sitt innehall. Det
torde bero pa att den reglerar en undantagssituation och att utgangspunkten ar att det ar EU-
kommissionens genomférandeakt som ska reglera den unionsomfattande termineringstaxan och
andra materiellt viktiga fragor kopplade till denna. PM:en tar upp fragan att det kan behdva fastslas
dven andra skyldigheter an en prisskyldighet, sdsom att bedriva samtrafik m.m., vilka hittills reglerats
genom de svenska SMP-besluten men nu &r oreglerat i EU-direktivet.3® PM:en anger att “det far
forutsattas” att detta behov sakerstalls i EU-kommissionens genomférandeakt. Tre delar
uppfattningen att ytterligare skyldigheter behdvs och menar att framforallt transparens och icke-
diskriminering kravs for att kunna sidkerstalla att termineringstaxorna far fullt genomslag i alla
medlemsstater.

Slutligen vill Tre framfora att det ar viktigt att operatérer inom EU och EES — daribland Sverige — kan
genomdriva den unionsomfattande termineringstaxan dven mot operatdrer utanfér EU/EES, sarskilt i
de fall da de utlandska operatérerna i dag tillampar ett betydligt hogre termineringspris mot
europeiska operatorer som terminerar rostsamtal i deras nat. Det skulle kunna genomforas sa att
den unionsomfattande termineringstaxan bara géller fér samtal som originerar utanfér EU/EES®’
forutsatt att den utlandska operatoren tillampar motsvarande reciproka priser pa alla réstsamtal som
originerar fran EU/EES och terminerar i dennes nat.

Om den unionsomfattande taxan inte tillampas reciprokt av operatorer utanfor EU/EES, anser Tre att
det maste vara mojligt att tillampa s.k. differentierade termineringspriser pa samtal som originerar
utanfoér EU/EES. Denna typ av samtal maste alltsa kunna undantas fran nu aktuell prisskyldighet,
vilket ocksa fastslagits av svensk domstol®8. Bakgrunden &r att PTS i tidigare SMP-beslut om mobil
samtalsterminering beslutade att prisskyldigheten skulle gélla alla samtal som terminerade i svenska
operatérers nat, oavsett varifran samtalet originerade.? PTS gjorde motsvarande bedémning i
beslutet om fast samtalsterminering.®® Tre éverklagade férstnamnda SMP-beslut med avseende pa

36 PM:ens. 211.

37 Med lokutionen ”samtal som originerar utanfér EU/EES” avses hir samtal dar landskoden i den originerande
slutanvandarens telefonnummer (A-nummer) hor till ett land utanfér EU/EES.

38 Fgrvaltningsrittens i Stockholm dom den 3 oktober 2018, i mal nr 22200-16.

39 PTS beslut den 13 september 2016, dnr 16-9402-9411.

40 PTS beslut den 20 september 2017, dnr 17-1105-1125.
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att prisskyldigheten dven omfattade samtal som originerar utanfér EU/EES, varvid forstahands-
yrkandet bif6lls och forvaltningsratten ansag att den skyldighet som PTS alagt operatéren om att
tillampa ett visst hogsta pris vid samtalsterminering inte skulle gélla terminering av samtal som
originerar utanfér EU/EES.* Det ska i sammanhanget pdpekas att majoriteten av EU:s medlems-
lander valt att franga en enhetlig reglering och mer an hélften har valt att lyfta prisregleringen pa
samtal som originerar utanfér EU/EES fran sina nationella SMP-beslut.

Ovan namnda synpunkter, dvs. kravet pa harmoniserade termineringspriser framforallt inom men
dven utanfor EU/EES eller alternativt en mojlighet till differentierade termineringspriser, har stor
relevans dven for den i nya LEK foreslagna bestammelsen, da PTS ska gora nationella
marknadsanalyser avseende den fasta respektive mobila marknaden for réstsamtalsterminering. Tre
anser darfor att synpunkterna bér tas om hand inom ramen for nu aktuellt lagstiftningsarende.

7. Ovriga forslag
7.1. Om proportionalitet

Enligt 1 kap. 2 § LEK far atgarder som vidtas med stod av LEK inte vara mer ingripande &n vad som
framstar som rimligt och ska vara proportionella med hansyn till lagens syfte och 6vriga intressen
enligt 1 § samma lag.

| PM:en foéreslas att ovan ndmnda bestammelse ska upphéavas och att de proportionalitets-
beddmningar som behover goras avseende nya LEK fortsattningsvis kan goras med stéd av 5 § tredje
stycket FL.*? Denna regel avser nar myndighet ingriper i ett enskilt intresse. Tre vill ifrdgasitta om
proportionalitetsbestimmelsen i forvaltningslagen verkligen omfattar samtliga de atgarder som kan
vidtas med st6éd av LEK, dvs. dven PTS framtagande av foreskrifter och auktionsregler m.m. vilka inte
torde bedémas som atgéarder riktade mot enskild. Av detta skal anser Tre att bestimmelsen om
proportionalitet i 1 kap. 2 § LEK bor 6verforas till den nya lagen och dven fortsattningsvis framga
direkt i denna lag.

7.2, Utokad uppgiftsskyldighet

| 9 kap. 1 § nya LEK regleras tillhandahallarnas uppgiftsskyldighet gentemot PTS. Ut6ver vissa tillagg
och sprakliga justeringar jamfort med tidigare infors tva nya krav att pa begéaran tillhandahalla PTS

41 Fgrvaltningsriatten ansag att skyldigheten i detta avseende var mer ingripande dn vad som var nédvéandigt och
anforde vidare att den utgjorde ett oproportionerligt ingrepp i operatdrens verksamhet som inte var motiverat
med hansyn till de syften och Ovriga intressen som PTS hade att tillvarata inom ramen for regleringen. Dessutom
ansag domstolen att mojligheterna for operatorer att pa kommersiella grunder begrdnsa effekterna av
asymmetrisk prissattning och stdvja en utveckling av 6kande termineringsavgifter pa grossistmarknader utanfor
EU/EES skulle forstarkas om prissattningen lamnades fri.

42 pPM:ens. 112.

22/24



upplysningar och handlingar (i) som behévs for genomférande av geografiska kartlaggningar av
bredbandsutbyggnad (ny punkt 8) samt (ii) som behdvs for att utvardera sddan utveckling av nét och
tjanster som kan paverka grossisttjanster som gjorts tillgangliga for konkurrenter, tackning och
utbyggnad inom landet, uppkopplingsmdjligheter som slutanvandare har och identifieringen av
omraden med eftersatt bredbandsutbyggnad enligt geografiska kartlaggningar (ny punkt 7).

Med kravet pa att rapportera dessa upplysningar torde félja att sakerhetskénslig information i én
storre utstrackning kommer att begaras ut av myndigheten. Nar det géller t.ex. geografiska
utplaceringar och utbyggnad av infrastruktur kan sadan information utgora s.k. sdakerhetsskydds-
klassificerade uppgifter och kan darmed komma att omfattas av bestammelserna i SSkL. Av SSkL
foljer att den som bedriver sdakerhetskanslig verksamhet ska forebygga att sakerhetsskydds-
klassificerade uppgifter obehorigen rojs m.m. | detta fall géller det inte skada for enskild verksamhet
utan skada pa Sveriges sdkerhet. Av SSKL foljer ocksa ett krav pa att teckna sékerhetsskyddsavtal vid
utkontraktering om uppgifter omfattas av en viss sdakerhetsskyddsklass for att sdkerstalla att
mottagaren behandlar sdkerhetsskyddsklassificerade uppgifter i enlighet med lagens krav.

PTS har mycket stora befogenheter att inhdmta uppgifter fran tillhandahallarna for att utfora sina
uppdrag enligt LEK, bl.a. att inhamta statistik for publicering i rapporter och inhdmtning av uppgifter
for marknadsanalyser och SMP-beslut. Den information som inhdmtas omfattas normalt av
offentlighetsprincipen. PTS har dock mdjlighet att med stod av bl.a. 30 kap. 23 § eller 18 kap. 8 § p. 3
i offentlighets- och sekretesslagen (2009:400, OSL), 9 § offentlighets- och sekretessférordningen
(2009:641) samt punkten 99 i bilagan till offentlighets- och sekretessforordningen besluta att
inkomna uppgifter som av PTS bedéms vara affarsmassigt kdnsliga inte ska lamnas ut till den som
begar det. Av bestammelserna framgar dock att uppgifter avseende affars- eller driftsférhallanden
presumeras vara offentliga, dvs. utgangspunkten ar att uppgifterna inte omfattas av sekretess om
det inte kan antas att den enskilde lider skada om uppgifterna lamnas ut. De uppgifter som omfattas
av sekretess som anges i ndmnda férordning och tillhérande bilaga avser utredningar, tillstands-
givning och tillsyn samt drenden om statligt stod for att genomfora atgarder for driftsakra och
robusta elektroniska kommunikationer. Det gar sdledes inte att utldsa att férordningen ger stod for
sekretess avseende genomfdrandet av geografiska kartlaggningar av bredbandsutbyggnad.

Enligt Tre maste lagstiftaren redogora for hur tillhandahallarna ska kunna fullgéra PTS krav pa
utlamnande av uppgifter och samtidigt uppfylla kraven pa sakerhetsskydd enligt SSkL, sdsom de
beskrivits ovan. Vidare behover tillsynsmyndighetens egen efterlevnad av SSkL samt hantering av
mottagna handlingar och information inom ramen fér OSL med tillhérande férordning beskrivas, sa
att tillhandahallarna kan kédnna sig trygga med att sadan affars- och sakerhetskanslig information som
maste utldamnas enligt kravet inte rojs.

Avslutningsvis framgar det av artikel 20.1 och 21.1 EU-direktivet att varje begdran om information
ska sta i proportion till uppgiftens utférande och ska innehalla en saklig motivering. Detta krav har
inte inforts i nya LEK. En sadan forklaring fran PTS &r viktig for att tillhandahallarna ska kunna ta
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tillvara sin ratt att fa reda pa syftet med upplysningsskyldigheten och hur den ska anvandas. Skyldig-
heten att rapportera geografiska kartlaggningar bor alltsa kompletteras med krav pa proportionalitet

och motivering.

Stockholm som ovan

Josefine Jonsson Carl-Johan Broman

Catrin Agerhall
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