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Promemorian Genomforande av direktivet om
inrattande av en kodex for elektronisk
kommunikation

Sikerhetspolisen limnar féljande synpunkter pa promemorian.

Sammanfattning

Alla olika typer av begiran om tilltride bor kunna avslas om det
finns en risk f6r skada for allmin sikerhet, totalforsvaret eller
Sveriges sikerhet 1 vrigt.

Forslaget innebir att det 1 vissa fall kommer att finnas en
rapporteringsskyldighet for incidenter bade enligt
sikerhetsskyddstiftningen och lagen om elektronisk
kommunikation. Post- och telestyrelsen beh6ver vidta atgarder for
att sakerstilla att incidentrapportering dven sker i enlighet med
sikerhetsskyddslagstiftningen.

Kraven pa lagring bor vara desamma for alla som tillhandahaller
elektroniska kommunikationstjanster. Det dr en mycket stor brist att
frigan om lagringsskyldighet f6r nummeroberoende interpersonella
kommunikationstjdnster inte Overvagts inom ramen for det aktuella
lagstiftningsarbetet. Det dr mycket angelaget att frigan omedelbart
utreds.

Genom forslagen infors anpassningsskyldighet och
uppgiftsskyldighet f6r nummeroberoende interpersonella
kommunikationstjanster utan att detta har analyserats nirmare i
promemorian. Sadana skyldigheter ar vilkomna men den féreslagna
regleringen ger upphov till tolknings- och tillimpningsfragor som
inte har behandlats i promemorian.
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6. Lagens syfte

Sikerhetspolisen tillstyrker forslaget att det inférs en portalparagraf om att
elektroniska kommunikationers betydelse f6r bland annat Sveriges sidkerhet
ska beaktas vid tillimpningen av lagen.

13.3 Tilltrade till fysisk infrastruktur for att montera tradlosa
accesspunkter med kort rackvidd

Sikerhetspolisen tillstyrker forslaget att vissa myndigheter ska vara helt
undantagna fran skyldigheten att medge tilltride. Det foreslas 1
promemorian att regeringen i férordning bor bestimma vilka myndigheter
som ska omfattas av undantaget. Vid bedémningen av vilka myndigheter
som ska vara undantagna bor tillimpningsomradet f6r sikerhetsskyddslagen
(2018:585) tjana som vigledning.

15.9 Tilltrade

En operator som har identifierats som ett foretag med betydande inflytande
pa en marknad bor anses bedriva sikerhetskinslig verksamhet enligt 1 kap.
1 § sdkerhetsskyddslagen. Det kan uppsta situationer dér sadana operatorer
behover neka tilltride till specificerade nitdelar och tillhérande faciliteter,
informationssystem m.m. fOr att uppratthalla kravet pa sikerhetsskydd. Det
ar darfor viktigt att Post- och telestyrelsen kan avsld en begiran pa den
grunden att ett tilltride kan medféra en risk for skada for allmin sikerhet,
totalférsvaret eller Sveriges sidkerhet 1 vrigt. Detta bor uttryckligen anges i
den aktuella bestimmelsen.

15.12 Tilltrade till infrastruktur for anlaggning av nat

Enligt samma resonemang som anférts angaende forslaget i avsnitt 15.9 sa
bor Post- och telestyrelsen ha en méjlighet att avsla en begiran da ett
tilltrade till infrastruktur f6r anldggning av nit kan medfora en risk f6r skada
for allman sikerhet, totalférsvaret eller Sveriges sikerhet 1 ovrigt. Detta bor
uttryckligen anges i den aktuella bestimmelsen.

15.19 Tilltrade till nat narmast slutanvandaren

Enligt samma resonemang som anférts angaende forslaget i avsnitt 15.9 sa
bor Post- och telestyrelsen ha en méjlighet att avsld en begiran da ett
tilltrade till nit narmast slutanviandaren kan medféra en risk for skada for
allmin sikerhet, totalforsvaret eller Sveriges sikerhet 1 Gvrigt. Detta bor
uttryckligen anges i den aktuella bestimmelsen.
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17.13 Tjansters tillganglighet vid extraordinara handelser i
fredstid

Sikerhetspolisen vill patala att forslaget savitt avser att tillhandahallare ska
se till att tjdnsten uppfyller rimliga krav pa tillginglighet vid extraordinira
hindelser i fredstid inte synes motsvara direktivets krav. Av direktivet
framgar att medlemsstaterna ska vidta alla nédvandiga atgarder for att
sakerstilla storsta mojliga tillgdng vilket maste anses utgora ett starkare krav
in vad som foreslas i nationell ritt.

18.4 Incidentrapportering

Forslaget innebir att det 1 vissa fall kommer att finnas en
rapporteringsskyldighet for incidenter bade enligt sikerhetsskydds-
lagstiftningen och lagen om elektronisk kommunikation. Det finns en risk
att sd inte sker utan att rapportering endast gors till Post- och telestyrelsen,
som da maste ha rutiner for att sikerstilla att informationen aven kommer
Sikerhetspolisen till del. Vid incidenter som r6r sikerhetskinslig
verksamhet kommer innehéllet 1 rapporterna att innehalla
sikerhetsskyddsklassificerade uppgifter. Post- och telestyrelsen maste darfor
siakerstilla att informationen kan tas emot och limnas till Sakerhetspolisen
pa ett sitt som uppfyller sikerhetsskyddslagstiftningens krav pa
informationssikerhet.

18.5.2 Lagring och annan behandling av trafikuppgifter for
brottsbekampande d@ndamal

Kraven pa lagring bor vara desamma for alla som tillhandahaller
elektroniska kommunikationstjanster

I promemorian konstateras att anvindningen av traditionella
kommunikationstjanster minskar till f6rman f6r nya nummeroberoende
interpersonella kommunikationstjinster. Sa dr dven fallet bland personer
som dr verksamma inom organiserad brottslighet och terrorism. Det ar
dirfér mycket olyckligt att det inom ramen for det aktuella
lagstiftningsarbetet inte nirmare har utretts vilka krav som bor stallas pa
sadana tjanster angaende lagring utan att fragan foreslas skjutas pa
framtiden.

Nyttan och behovet av tillgangen till lagrade uppgifter 4r desamma f6r de
brottsbekimpande myndigheterna oavsett vilken typ av interpersonell
kommunikationstjinst som anvints. I promemorian presenteras inte nagra
argument for varfér nummeroberoende interpersonella
kommunikationstjanster ska vara undantagna fran lagringsskyldigheten.
Tvirtom tycks det innebéra en snedvridning av konkurrensen mellan till
synes likvirdiga tjanster. Att dven i fortsittningen undanta
nummeroberoende interpersonella tjanster fran lagringsskyldigheten riskerar
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attidn hogre grad dn idag patagligt forsvara méjligheterna att forebygga och
bekampa grov brottslighet.

I ssmmanhanget bor dven uppmirksammas att flera av de stora
tillhandahallarna av nummeroberoende interpersonella
kommunikationstjanster saisom Apple, Google, Facebook, Microsoft och
WhatsApp sedan en tid tillbaka deltar i det internationella arbetet med att ta
fram standarder for att underlitta Overforing av uppgifter till de
brottsbekimpande myndigheterna. Sikerhetspolisen uppfattar att
anledningen till detta ar att EU antog direktivet om inréttande av en
europeisk kodex for elektronisk kommunikation och att tillhandahéllarna
bygger upp en beredskap for att kunna leverera uppgifter till
brottsbekimpande myndigheter i de linder dér de édldggs sidana skyldigheter
till £6ljd av direktivet. De brottsbekimpande myndigheterna 1 Sverige
riskerar alltsa att halka efter i en europeisk jamférelse om
nummeroberoende interpersonella kommunikationstjanster undantas fran
lagringsskyldigheten.

Med anledning av vad som anforts ovan ar det mycket angelidget att
lagringsskyldighet f6r nummeroberoende interpersonella
kommunikationstjanster omedelbart utreds.

Forslagen i promemorian bygger pa en felaktig utgangspunkt

I promemorian anges att nummeroberoende interpersonella
kommunikationstjdnster inte omfattas av reglerna om hemliga tvangsmedel.
Detta pastaende ar felaktigt.

Bestimmelserna om hemliga tvingsmedel ér teknikneutrala och helt
oberoende av exempelvis reglerna om lagring. I 27 kap. 18 och 19 §§
rattegangsbalken anges zelefonnummer eller annan adress som den identifikator
som kan avlyssnas respektive 6vervakas. Adress har i detta sasmmanhang
samma betydelse som teleadress hade i tidigare reglering.' Nir begreppet
teleadress infordes (och ersatte teleanlaggning) angav regeringen att en
teleadress kan vara ett abonnemang, en enskild anknytning, adressen for
elektronisk post, en kod eller nigon annan motsvarande tillf6rlitlig
identifieringsmetod.”

Regeringen angav vidare att genom att man inte uttmmande anger vilka
identifieringsméjligheter som far anvindas kan tvangsmedlet tillimpas
oberoende av om det ir fraiga om en traditionell fysisk avgrinsning, t.ex. en
viss ledning till en viss byggnad med en viss telefonapparat, eller om IT-
anvindningen har skapat nya méjligheter till identifiering av vissa
telemeddelanden. En sadan reglering gor det alltsda mojligt att anpassa
tillstandsprovningen till nya férutsittningar pa teleomradet och

1 Prop. 2011/12:55 5.62.
2 Prop. 1994/95:227 s. 21.
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komplicerade resonemang om vilka tekniska atgirder som aktualiseras kan
delvis undvikas.’

Det finns med andra ord inget som hindrar att ett tillstindsbeslut kopplas
till ett specifikt konto pa en nummeroberoende interpersonell
kommunikationstjanst. Att sa inte sker i dagslaget beror i stillet pa att
tillhandahallare av sadana tjdnster enligt nu gallande ratt saknar en
anpassningsskyldighet.

18.5.3 Andra bestammelser om behandling av uppgifter

Forslaget innebar att en anpassningsskyldighet infors for
nummeroberoende interpersonella kommunikationstjanster

I promemorian foreslas att bestimmelsen om den s.k. anpassnings-
skyldigheten i 6 kap. 19 § lagen (2003:389) om elektronisk kommunikation
ska foras 6ver till den nya lagen. Da den nya definitionen av elektroniska
kommunikationstjanster omfattar nummeroberoende interpersonella
kommunikationstjanster kommer tillhandahallare av sidana tjdnster fa en
skyldighet att bedriva verksamheten sa att beslut om hemlig avlyssning och
hemlig 6vervakning av elektronisk kommunikation kan verkstillas.

Detta ir vilkommet och kan innebira nya méjligheter f6r de
brottsbekimpande myndigheterna att ta del av meddelanden som overfors
med en nummeroberoende interpersonell kommunikationstjinst 1 klartext.
Nir sadan kommunikation i dagsliget inhdmtas fran en operator ar den 1
regel krypterad.

Fragan ber6rs dock 6verhuvudtaget inte i promemorian, vilket riskerar att

ge upphov till tolknings- och tillimpningsfragor nir det giller omfattningen

av anpassningsskyldigheten. Detta sirskilt eftersom en verkstillighet av
hemlig avlyssning hos en sadan tillhandahaéllare skulle beh6va ske pa ett
annat sitt an hos en operator.

Forslaget innebar att en uppgiftsskyldighet inférs for nummeroberoende
interpersonella kommunikationstjanster

I promemorian foreslas att uppgiftsskyldigheten i 6 kap. 22 § lagen om
elektronisk kommunikation férs 6ver till den nya lagen. Da den nya
definitionen av elektroniska kommunikationstjinster omfattar
nummeroberoende interpersonella kommunikationstjanster kommer dven
tillhandahallare av sidana tjdnster att fa en uppgiftsskyldighet.

Moijligheten att begira ut uppgifter hos tillhandahallare av elektroniska
kommunikationstjdnster dr ett mycket viktigt verktyg i Sdkerhetspolisens
brottsbekimpande arbete. Att aven nummeroberoende interpersonella

3 A,
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kommunikationstjanster foreslas omfattas av uppgiftsskyldigheten ar darfor
oerhort positivt.

Fragan ber6rs dock 6verhuvudtaget inte 1 promemorian, vilket riskerar att
ge upphov till tolknings- och tillimpningsfragor nir det giller omfattningen
av uppgiftsskyldigheten. Detta sirskilt eftersom tillhandahallare av
nummeroberoende interpersonella kommunikationstjanster foreslas
undantas frin anmailningsskyldigheten och de flesta sidana dessutom ar
utlindska foretag.

20.6 Losning av tvister

Tvister om tilltrdde for att sdtta upp tradlosa accesspunkter med kort
rackvidd eller f6r att ansluta sadana accesspunkter till ett stamnit

I promemorian foreslas att tillsynsmyndigheten ska hora Férsvarsmakten
och Myndigheten for samhillsskydd och beredskap 1 fragor som ror
totalférsvaret och Sikerhetspolisen nir det giller fragor om Sveriges
sikerhet 1 6vrigt. Sikerhetspolisen bedémer att det inte dr moijligt att pa
detta mycket férenklade sitt gora denna grinsdragning mellan totalférsvar
och Sveriges sikerhet 1 6vrigt. Sdkerhetspolisen har en betydande roll inom
totalférsvaret och utgér i andra sammanhang samradsmyndighet i fragor
som r0r totalfGrsvaret, se t.ex. forordning (2016:320) om skydd for
geografisk information och Forbittrad skydd for totalférsvaret (SOU
2019:34). Regleringen for detta forfarande bor utformas pa motsvarande
sitt som regleringen for det samradsférfarande som tillsynsmyndigheten ska
ha med Sikerhetspolisen och Forsvarsmakten i tillstaindsdrenden (jfr. prop.
2019/20:15 s. 35).

I det fortsatta arbetet behéver dven noggranna sekretessévervaganden goras
1 fraga om sadana uppgifter som samradsmyndigheterna kommer att behéva
limna till tillsynsmyndigheten inom ramen f6r det aktuella forfarandet.

I hindelse av att tillsynsmyndigheten fattar beslut som gar emot en
samradsmyndighets uppfattning bér samradsmyndigheten ha mojlighet att
overklaga ett sidant beslut (jfr. prop. 2019/20:15 s. 39).

Overhuvudtaget ir det viktigt att de forindringar i lagen om elektronisk
kommunikation som foreslas i prop. 2019/20:15 {6rs 6ver till den nya lagen
och beaktas 1 det fortsatta arbetet.

21.4 Sanktionsavgift ska tas ut for vissa overtradelser

Sikerhetspolisen vilkomnar forslaget att tillsynsmyndigheten ska ta ut en
sanktionsavgift av den som inte uppfyller kraven 1 den nya lagen och i
foreskrifter som har meddelats med stéd av lagen, t.ex. vad galler att bedriva
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sin verksamhet sa att beslut om hemlig avlyssning och hemlig 6vervakning
av elektronisk kommunikation kan ske.

28. Konsekvenser

I avsnitt 20.6 foreslas att tillsynsmyndigheten vid vissa tvistelésningsirenden
ska hora Sikerhetspolisen. De ekonomiska konsekvenserna for
Sikerhetspolisen med anledning av detta har inte 6vervigts 1 promemorian.

Pa senare tid har det i flera ssmmanhang foreslagits att Sikerhetspolisen ska
vara samradsinstans och utfora liknande arbetsuppgifter med hansyn till
Sveriges sikerhet. Siakerhetspolisen har konsekvent pekat pa att sidana
ytterligare arbetsuppgifter inte ryms inom det befintliga anslaget utan att
medel behover tillskjutas.

I Sakerhetspolisens remissvar till betainkandet Kompletteringar till den nya
sakerhetsskyddslagen (SOU 2018:82) framférdes att det forandrade
uppdraget, som bl.a. innefattar att vara samradsinstans, uppskattningsvis
kommer att kriva ett fyrtiotal ytterligare arsarbetskrafter.

I remissvaret till betinkandet Forbattrat skydd for totalférsvaret (SOU
2019:34) uppskattades det tillkommande resursbehovet till tio
arsarbetskrafter.

I remissvaret till betinkandet Frekvenser 1 samhillets tjanst (SOU 2019:92)
framférdes att myndigheten inte 1 dag har méjlighet att fullgora de uppgifter
som foreslds utan att géra avkall pa annan verksamhet och att det darfor ar
nodvindigt att Sikerhetspolisen tillfors ytterligare anslagsmedel.

Aven det nu féreslagna samradsférfarandet kommer att innebira ett
ytterligare behov av arsarbetskrafter.
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Detta yttrande har beslutats av sikerhetspolischefen Klas Friberg.
Verksjuristen Carl Rundstrém har varit féredragande.

Klas Friberg

Carl Rundstrom
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