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Trafikverkets remissyttrande gallande genomforandet av direktivet om
inrattande av en kodex for elektronisk kommunikation 12019/02319/D

Sammanfattning

Trafikverket har avvikande synpunkter pa forslaget om tilltrade till fysisk infrastruktur och kompletterande forslag
angaende att sdkerstélla verksamhetskritisk kommunikation, sikerhetsaspekter pd spektrumférvaltning och
tillgang till resurser.

Yttrande
Tilltrdde till fysisk infrastruktur

Promemorian innehéller ett férslag till ny lag om elektronisk kommunikation (NLEK) vari en reglering om tilltrade
till annans fysiska infrastruktur for att montera tradlosa accesspunkter med kort rickvidd foreslas. Regleringen
aterfinns i forslagets 5 kap. 45 § och motsvarar i stort den reglering av bl.a. tilltrade till fysisk infrastruktur som
aterfinns i den nu géllande regleringen i 2-3 kap. i lagen (2016:534) om atgérder for utbyggnad av bredbandsnat
(UBL).

Trafikverket har for narvarande ett pagéende tvistelosningsforfarande! avseende den i UBL reglerade
samordningsskyldigheten (3 kap. i UBL). Denna provning har aktualiserat hur skyldigheter enligt UBL ska stillas
mot en verksamhetsutovares skyldigheter enligt sdkerhetsskyddslagens bestimmelser. Trafikverket har i mélet
invant att en samordningsskyldighet inte foreligger utifran att det avser ett anldggningsprojekt som avser fysisk
infrastruktur som stoder samhillsviktig verksamhet vars funktion kan paverkas negativt av en samordning samt att
en samordning kan skada allméan sidkerhet, totalforsvaret eller Sveriges sakerhet i 6vrigt. Den verksamhet som
kommer bli berérd om Trafikverket tvingas till en samordning omfattas av sdkerhetsskyddslagens regler. Enligt
denna lag ska den som &r verksamhetsutévare av den sdkerhetskinsliga verksamheten utreda behovet av
skyddsatgarder for verksamheten och adven tillse att sidana atgirder vidtas och vidmakthalls. Enligt Trafikverkets
bedomning ar den begirda samordningen inte forenlig med de sikerhetsskyddskrav som verksamheten omfattas
av. En viktig fraga i méalet har pa grund av ovanstaende blivit i vilken utstrackning den som bedriver den
siakerhetskinsliga verksamheten behover redogora for denna i provningen. Enligt Trafikverket ar en 6vergripande
beskrivning av den skyddsvarda verksamheten tillracklig, en mer langtgdende beskrivning av skyddsviarden och de
risker som finns strider mot sdkerhetsskyddslagens syfte dvs. att verksamhetsutovaren ska tillse att verksamheten
har det skydd som omstidndigheterna kraver. Tvistelosningsmyndigheten har i beslut anfort att det aligger den som
aberopar undantagen att visa att skil for detta foreligger. Enligt Trafikverket innebér detta férfarande att
tvistelosningsmyndigheten i praktisk mening 6verprovar2 Trafikverkets stillningstagande enligt
siakerhetsskyddslagen (ett stdllningstagande som det enligt denna lag ensamt aligger Trafikverket att géra och vars
ansvar inte kan 6verlatas pa annan).

1 PTS beslut 6verklagades av Trafikverket och handldggs for narvarande av forvaltningsrétten i Stockholm, mél 21800-19. Domstolen har vid
detta yttrandes datering inte meddelat dom i malet.

2 Tvistelosningsmyndigheten har invént att den inte har ett sidant mandat men enligt Trafikverket medfor det forfarande som anvénts av
tvistelosningsmyndigheten av denna 6verprovar Trafikverkets stéllningstagande enligt sikerhetsskyddslagen.
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Trafikverket foreslar pa grund av ovanstdende att den i forslaget till NLEK 5 kap. 45 § 4 punkten undantas fran den
tvistlésningsmekanism som aterfinns i 10 kap. 13 §. En sddan 16sning torde mer systematiskt 6verensstimma med
de skyldigheter som aligger en verksamhetsutovare enligt sikerhetsskyddslagen. En extern tvistelosnings-
myndighet kan och bor inte 6verprova den bedomning som verksamhetsutovaren av den sikerhetskinsliga
verksamheten har gjort. Denna bedémning maste goras av den aktor som ansvarar for skyddet av den
siakerhetskinsliga verksamheten.

I promemorian framgar vidare i avsnitt 20.6 gillande just ovan ndmna tvistelosningsforfarande:

I sadana fall bor tillsynsmyndigheten hora Forsvarsmakten och Myndigheten for samhdllsskydd och
beredskap i frdga om vad som kan tidnkas medféra skada for totalforsvarets militdra respektive civila del.
Tillsynsmyndigheten bor vidare héra Sdkerhetspolisen om tvisten annars ror fradgor om Sveriges sdkerhet.
Detta kan regleras i forordning.”

Det ar i detta ssmmanhang viktigt att pdpeka att det 4r den som bedriver sikerhetskinslig verksamhet som ska
utreda behovet av sidkerhetsskydd och som ansvarar for skyddet av det skyddsvirda. Det ar ocksa den som bedriver
den sidkerhetskinsliga verksamheten som har ansvar for hur sikerhetsskyddet dimensioneras och utformas. For
Trafikverkets del ar Sdkerhetspolisen tillsynsmyndighet och bistar med rddgivning men kan inte 6verta
Trafikverkets ansvar enligt lagen. Det kan dven noteras att dessa myndigheter av naturliga skils inte heller har
detaljkunskap om skyddsviarden hos andra myndigheter. P4 grund av detta kan det finnas skal att klarldgga dessa
myndigheters roll i tvistelosningsforfarandet.

Siakerstilla verksamhetskritisk kommunikation

Utifrén Trafikverkets ansvar som beredskapsplanerande myndighet med samordningsansvar for transportsektorn,
anser Trafikverket att det ar lampligt att MSBs skrivningar frin regeringsuppdrag Ju2016/07782/SSK angiende 3
kap. 10 § tredje punkt (nuvarande lag 3 kap. 88) inforlivas i lagen. Forslaget syftar till att omhénderta majligheten
att sdkerstilla verksamhetskritisk kommunikation for aktérer med ansvar inom allmén ordning, sikerhet, hélsa och
forsvar, i saval fredstid, som vid krishantering och infér och under hojd beredskap. Forslaget innebar att tredje
punktens lydelse blir behovs for verksamhet som bedrivs i syfte att tillgodose allmdn ordning, sdkerhet, hilsa
eller forsvar.

Séakerhetsaspekter pa spektrumforvaltning (kopplat till avsnitt 12 Forvaltning av radiofrekvenser i PM)

Forvaltningshantering av spektrum med 6kat inslag av digitalisering med IT-st6d och IT-system behdver ta hansyn
till att myndigheterna inom civilt forsvar har frekvensbehov och uppgifter som omfattas av sikerhetsskydds-
klassificerad information eller kvalificerats som sarskilt sdkerhetskinslig verksamhet enligt PMFS 2019:2.

Rattigheter till nummerresurser, signaleringsresurser, natkodsresurser och samtrafik

For kommunikationssystem som inte dr en del av allmént elektroniskt kommunikationsnit behover det sikerstéllas
rattigheter for tillgang till nummerresurser, signaleringsresurser, natkodsresurser och samtrafik.

Ovrigt
Direktivets 6versattning anvander i artikel 289 och 290 ordet sidkerhetsskydd pa ett felaktigt sitt.

3 Uppgifter som omfattas av sikerhetsskydd ska endast hanteras av den som har ett oundgéngligt behov av dem for att kunna utféra
arbetsmoment som behovs for den skyddsvirda verksamheten.
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Foredragande, samrad och sakgranskning

@in
Iy TRAFIKVERKET

Beslut i detta drende har fattats av generaldirektor Lena Erixon. Féredragande har varit senior radgivare Jonas
Lindh. I den slutliga handlaggningen har IT-direktor Mathias Persson deltagit. Samrad har skett med jurist Fredrik

Niord och sdkerhetsskyddsspecialist Jens Johanson.

Lena Erixon

Generaldirektor
Trafikverket Texttelefon: 010-123 99 97 Jonas Lindh
781 89 Borlinge Telefon: 0771 - 921 921 Verksamhetsomrade IKT
Besoksadress: Réda vigen 1 trafikverket@trafikverket.se Direkt: 010-123 18 90

www.trafikverket.se

Mobil: 070-724 58 74
jonas.lindh@trafikverket.se



	Trafikverkets remissyttrande gällande genomförandet av direktivet om inrättande av en kodex för elektronisk kommunikation I2019/02319/D
	Sammanfattning
	Yttrande
	Säkerhetsaspekter på spektrumförvaltning (kopplat till avsnitt 12 Förvaltning av radiofrekvenser i PM)

	Föredragande, samråd och sakgranskning


