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Utokad anslutning till Statens servicecenters tjanster

Sammanfattning

En utdkad anslutning till Statens setvicecenters (SSC) tjanster innebir att SSC ska hantera
£t Riksgalden kinslig och eventuell skyddsvird information. Av promemotian framgir inte
hur SSC siketstiller informationssikerheten eller hanterar sekretessbelagd information.

Mot bakgrund av att sikerhetsaspekterna saknas i underlaget avstyrket Riksgilden en
utdkad anslutning till SSC tjinster tills dess att en ordentlig genomlysning gjorts av hur SSC
avser hanteta informationssikerhet respektive sikethetsskydd for Riksgildens information.

Riksgilden avstyrker forslaget om en utdkad anslutning for Riksgilden till Statens
Setvicecenters (SSC) tjinster for elektronisk bestillnings- och fakturahanteting och
l6nerelaterade tjanster. Mot bakgrund av ovan anser Riksgalden att myndigheten ska
undantas frin kravet om utokad anslutning, s.k. fullanslutning.

Bakgrund

Finansdepartementet har tagit fram forslag till andring av forordningen (2015:665) av
statlign myndighetets anvindning av Statens servicecenters (SSC) tjinstet. Andringen
innebir att de myndigheter som anges i forordningens bilaga ska ha anslutit sig till Statens
setvicecenters tjanster for elektronisk bestillnings- och fakturahanteting senast vid den
tidpunkt som anges i bilagan.

Riksgilden it idag ansluten till SSC gillande exempelvis elektroniska bestillningar och
skanning. Forslaget innebir £6r Riksgilden att myndigheten ska ha en utékad anslutning,
s.k. fullanslutning, till SSC tjinster senast 31 december 2019. Det som tillkommet vid en
utokad anslutning enligt forslaget a:

o Leverantirsfakinra med kontering, inklusive betalningar

! Definition enligt SSC: Med konteting - forkontroll och forslagskonteting gors av alla fakturor innan de distribueras till
den angivna referensen pd myndigheten for granskning. Efter attestering gots en efterkontroll for att kontrollera att allt
har blivit ritt, till exempel att ritt moms beriknats for fakturor som avser representation.
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®  Kundfakturor’
o Gemensamma register

Informationssikerhet

Riksgilden har som bevakningsansvarig myndighet en central roll i det civila fotsvaret.
Riksgilden hat iven en roll i totalf6rsvaret som kan paverka fakturahanteringen for andra
aktorer infér och undet hojd betedskap. Formégan att sikert kunna genomfora betalningar,
forvalta statens skuld och trygga dess upplining, tillhandhalla statliga garantier och lan samt
uppritthélla och bidra till den finansiella stabiliteten 4r en hérnsten for att samhallet ska
fungera — s vil i fredstid som vid hojd beredskap och ytterst vid krig.

Utdver att viss information hos Riksgilden it sekretessbelagd, si dr Riksgilden beroende av
tillgangen till, samt tiktigheten i sin information for att kunna bedriva verksamhet, varfor
skydd av information dr av storsta betydelse.

SSC samt deras eventuella externa leverantoret maste ha mycket hog informationssikerhet
samt kunna sikerstilla denna niva 6ver tid. Vidare maste SSC och dess leverantor(er) kunna
hantera sikerhetsskyddad information. SSC kommer att omhéinderta data i aggregerad form
for flertalet offentliga aktoret. Detta stiller mycket stora krav pa hantering, sirskilt med
beaktande av nya sikethetsskyddslagens krav.

Leverantorsfaktura med kontering, inklusive betalningar

En full anslutning till SSC skulle enligt uppgift innebira att en extern part kommer in i
Riksgildens ekonomisystem via en fjirraccesslosning. For att skydda information mot
obehorig dtkomst tilliter inte Riksgilden idag varken anstilld personal eller externa parter
har tillgang till Riksgildens ekonomisystem via fjarraccess. Den personal och externa pattet
som hantetar Riksgildens ekonomisystem idag it sikerhetsklassad. Aven antalet
behorigheter internt 4t mycket begrinsat utifran ett risk- och sidkerhetsperspektiv.

Kundfakturor

Riksgilden it bland annat utsedd resolutionsmyndighet samt garantimyndighet med ansvat
for insittningsgarantin och investerarskyddet. I dessa uppdrag ingdr att ta ut avgifter av de
institut som omfattas av tespektive skydd. Det innebar att Riksgilden kundfakturahantering

Efter kontroll och attestering skickas fakturan for betalning. Systemkontroller gors av att bankuppgifter,
bankgiro/plusgiro etc. it riktiga, samt att eventuell matchning mot uppgifter i leverantorregistret blivit ritt. For att
uppna effektivitet gors manga moment i betaltjinsten gemensamt med standardiserade kontroller och rapporter.
Statens servicecenter har kontakten med bankerna och hanterar férindringar i betalrutinen for alla kundmyndigheter
samlat.

2 Definition enligt SSC: Undetlag f61 kundfaktura tas fram pa myndigheten och delas med Statens setvicecenter som
skoter faktureringen i ett elektroniskt fléde. Funktionen bér aven omfatta inbetalningar, avstimning av kundreskontra
samt paminnelsehantering och rintefaktureting. Kund- och artikelregister hanteras samlat av Statens setvicecenter
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oftast bestér av sekretessbelagd information dit vatje omtade har sirskilda rutiner for
fakturahanteting. Den manuella hantetingen innebir exempelvis beslutsbilagor och
delgivningskvitton som ska bifogas, dir verksamhetskunskap krdvs och hanteringen hat
relativt smé volymer (ca 600 fakturor/4r). Den personal pa Riksgilden som hanterar de
sekretessbelagda uppgifter som inkommer fran institut och som beriknar avgifter och
hanteratr de fakturor och beslut som skickas till instituten ar sikethetsklassade.
Behétigheterna till de system dir uppgifterna registreras dr mycket fa och tilldelas endast
den petsonal som faktiskt hanterat avgiftsuttagen.

Viss information hos Riksgilden ir ven skyddad mellan avdelningar. Det innebir en
hantering som got att den behéver skyddas dven internt hos SSC, dvs det behovs
informationsbarriirer mellan olika enheter si att potentiella intressekonflikter kan undvikas.

Riksgildens forslag

Av promemorian framgir inte hur SSC hanterar sekretessbelagd information eller hur man
sikerstiller informationssikerheten. En utdkad anslutning enligt forslaget kan innebara att
SSC ska hantera for Riksgilden kinslig och eventuell skyddsvird information.

Mot bakgrund av att sikerhetsaspektetna saknas i undetlaget samt dess forarbeten avstyrker
Riksgilden en utdkad anslutning till SSC tjanster tills dess att en otdentlig genomlysning
gjorts av hur SSC avser hanterar informationssikerhet samt saketrhetsskydd for Riksgildens
information. Riksgilden set dven ett behov av att fa klarhet kting motsvarande hanteting
for den samlade informationsmingden som uppstar da samtliga myndigheter anslutit sig.

Riksgilden avstyrker forslaget om en utdkad anslutning for Riksgilden till Statens
Setvicecenters (SSC) tjinster fot elektronisk bestillnings- och fakturahanteting och
16nerelaterade tjanster. Mot bakgrund av ovan anser Riksgilden att myndigheten ska
undantas fran kravet om utokad anslutning, s.k. fullanshutning.

I detta drende har t.f. riksgildsdirektor Fva Cassel beslutat efter foredragning av
ekonomichef Maria Nilsson.
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Eva Cassel, beslutande
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Nilsson, Maria, foredragande




