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Remissyttrande dver betdnkandet reboot - omstart for den offentliga
forvaltningen, SOU 2017:114 (Fi2018/00106/DF)

E-legitimationsndmnden ir en statlig myndighet som har i uppdrag att stodja och
samordna elektronisk identifiering och underskrift i den offentliga forvaltningens
e-tjinster. Overgripande tillstyrker nimnden utredningens betinkande i de delar
som ror E-legitimationsndmndens ansvarsomrade, d.v.s. kapitel 10 till och med
20. I 6vrigt lamnar naimnden f6ljande synpunkter.

10.2 Elektronisk identitetshandling i stéllet for e-legitimation

Enligt utredningens mening &r begreppet e-legitimation missvisande och istéllet
foreslar utredningen att det betydligt lingre och mindre brukade begreppet
elektronisk identitetshandling ska anvéndas.

Enligt nimndens mening tar utredningen allt for liten hinsyn i sitt betdnkande till
att begrepp som beskriver samma sak kan uppfylla olika behov och anvindas pé
olika nivéer. De definitioner och begrepp som utredningen foreslér i det hér och
andra avsnitt av betinkandet &r for det mesta bra och vilavvigda fran ett juridiskt
perspektiv och fungerar vil i olika rittsliga texter. Ddremot kan de frén ett
tekniskt perspektiv ses som grova och oprecisa. De avviker ocksa ofta fran de
begrepp som har en etablerad betydelse hos gemene man.

Niamnden aterkommer till begreppsfragan nedan i avsnitt 13.2.2, 14.3.1 och
14.3.4.

11 Processen for grundidentifiering

11.1 Vad betyder grundidentifiering? + 11.2 Grundidentifiering - ett statligt ansvar

Det har saknats en gemensam definition av vad grundidentifiering ska innebéra
och for hur processen att genomfora en sadan ska se ut. Darfor dr det av stor nytta
for det framtida arbetet pa omradet att utredningen tar fram en gemensam
definition att férhalla sig till. Dock finner ndmnden att det kvarstar nagra fragor
som inte &r fardigutredda.
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I sin definition av grundidentifiering anger utredningen att det géller nir en
individ kopplas ihop med uppgifter i folkbokforingsregistret. Det finns en grupp
svenska medborgare som inte &r folkbokforda i Sverige. Av betédnkandet framgar
inte om det &r utrett att utredningens definition omfattar dven denna grupp. I
namndens tillitsramverk anges att kopplingen ska goras till ett offentligt register.

Némnden utgar vidare fran att definitionen ska gilla dven for den process som
foregar utfardandet av en fysisk id-handling.

I dagslédget saknas den process for grundidentifiering som utredningen foreslar pa
plats. Didremot finns ett stort antal privata aktorer som utfor en identifiering dir de
knyter en persons identitet till en e-legitimation. E-legitimationsndmnden
instimmer i utredningens bedémning att grundidentifieringen bor vara en statlig
uppgift. Dock anger inte utredningen i sitt betdnkande vad det ska innebéra i
praktiken att grundidentifieringen forbehalls den statliga elektroniska
identitetshandlingen. I dagsldget &r det privata aktorer som utfor det absoluta
merparten av de identifieringar som behovs for att individer ska fa tillgang till en
e-legitimation. Det dr viktigt att utredningens forslag inte hindrar, atminstone
under en Overgangsperiod, en hantering som fungerar tillfredsstéllande idag.

12 Statlig elektronisk identitetshandling
12.7 En statlig elektronisk identitetshandling

E-legitimationsndmnden delar utredningens slutsats om att en statlig e-
legitimation &dr nddvindig. En statlig e-legitimation behovs for att virna
samhillets robusthet. Genom en god grundidentifiering av individer for den
statliga e-legitimationen bidrar en statlig e-legitimation till att forebygga
bedrigerier. Vidare mojliggors ett sdkert och enkelt sétt att kunna vixla 6ver till
en annan e-legitimation. En statlig e-legitimation innebér ocksa att det med
sidkerhet finns en e-legitimation pa den hogsta tillitsnivan att anméila som svensk
e-legitimation enligt eIDAS, dér ocksa staten till fullo kan formulera villkoren.

12.7.2 Den statliga elektroniska identitetshandlingen ska vara pa den hogsta tillitsnivan

E-legitimationsnamnden tillstyrker forslaget om att den statliga e-legitimationen
pa fysisk id-handling ska vara pa den hogsta tillitsnivan.

E-legitimationsndmnden avstyrker utredningens stédllningstagande att staten inte
ska utfdrda mobila elektroniska identitetshandlingar. Mot bakgrund av att det idag
inte gdr att forutse vart utvecklingen dr pa vig och vilka behov som kan dyka upp
framdver dr det olyckligt att gora en sadan avgrénsning. Namnden ser bl.a. att
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sadana mobila elektroniska identitetshandlingar kan behva utférdas av staten for
att uppfylla de krav som f&ljer av webbtillgiinglighetsdirektivet'.

12.8.2 Den statliga identitetshandlingen och forslaget om lag om infrastruktur for elektronisk
identitetskontroll och kvalitetsmarket Svensk elektronisk identitetshandling

E-legitimationsndmnden tillstyrker forslaget.

12.8.4 Den statliga elektroniska identitetshandlingen ska erkannas for identifiering hos alla
myndigheter, kommuner och landsting

E-legitimationsndmnden instimmer med utredningen i slutsatsen att alla offentliga
myndigheter ska erkdnna identifiering med statliga elektroniska
identitetshandlingar. I betéinkandet diskuteras dock inte de upphandlingsrittsliga
konsekvenserna av den reglering som utredningen foreslar. Funktion for
identitetskontroll ir en tjanst som offentliga myndigheter med dagens regelverk
maste upphandla, oavsett om utfardaren &r en privat aktor eller en statlig
myndighet. Det dr méjligt att utredningens samtliga forslag pa omradet innebir att
detta forhallande forindras, men det framgér inte om utredningen har gjort sddana
overviganden.

12.8.10 lkrafttriddande

E-legitimationsndmnden vill framhalla att den foreslagna regleringen bor inforas
sa snart som mojligt mot bakgrund av de skil som nimnden redovisar under
punkten 12.7 i detta remissvar.

13 Myndigheters sitt att anskaffa funktioner for elektronisk identitetskontroll

13.2.2 Identifiering och inloggning ar inte samma sak

E-legitimationsndmnden instammer i utredningens slutsats om att det dr viktigt
fran ett rittsligt perspektiv att skilja pa inloggning i en tjdnst och sjélva
identifieringen. Det dr vidare bra att begreppen fir en gemensam definition.

Diremot anser E-legitimationsndmnden att det allménna sprakbruket "logga in”
kan fortsitta anviandas. Det tar lang tid att paverka sprakbruket hos allménheten.
Anvindarna har relativt nyligen borjat anamma begreppen “e-legitimation” och
“logga in” oavsett om de identifierar sig elektroniskt i internetbanken eller
offentliga tjanster. Att tvinga myndigheter att i sina anvédndardialoger ga ifrdn
detta sprakbruk skulle skapa onddig forvirring. Det finns andra sitt att arbeta med
forstaelsen for vad som héander nir en anvéndare identifierar sig gentemot en e-
tjdnst. Att arbeta vidare med begreppsbildning, anvéndarvénlig information och

!Europaparlamentets och radets direktiv (EU) 2016/2102 av den 26 oktober 2016 om tillginglighet avseende offentliga myndigheters

webbplatser och mobila applikationer
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klarsprakinsatser pa omradet bor vara en uppgift for den nya Myndigheten for
digital forvaltning.

13.4.3 Valfrihetssystem ar andamalsenligt

E-legitimationsndmnden har i sitt arbete funnit att valfrihetssystem ar det sitt att
anskaffa funktion for identitetskontroll som &r mest flexibelt och hallbart 6ver tid.
Valfrihetssystem mojliggor for enhetliga villkor och lopande anslutning av bade
leverantorer och offentliga myndigheter. Det dr ocksa det sitt som ldttast
mojliggor avtal med flera leverantorer samtidigt, nagot som dr en forutsittning for
att anvindaren sjilv ska kunna bestimma vilken elektronisk identitetshandling
denne ska anvinda. E-legitimationsndmnden tillstyrker déarfor utredningens
forslag.

13.6.2 Statliga myndigheter, kommuner och landsting ska ansluta sig till valfrihetssystem

E-legitimationsndmnden tillstyrker utredningens forslag om ett krav pa anslutning
till valfrihetssystem. Genom detta skapas forutséttningarna for en bred anslutning
av berorda offentliga myndigheter och det finns en tydlighet gentemot savél
offentliga organ som privata aktorer.

En forutsittning for att ett krav pa anslutning till valfrihetssystem ska fungera for
myndigheter, kommun och landsting dr att huvuddelen av utfardarna av e-
legitimationer ansluter sig till valfrihetssystemet, sérskilt den idag mes anvinda e-
legitimationen. Enligt den aterkoppling som E-legitimationsndgmnden far fran de
privata utfirdarna &r det inte intressant att ansluta sig till nimndens
valfrihetssystem om det inte finns en uttalad riktning fran statens sida att
valfrihetssystem &dr den enda modell som man avser att anvinda sig av for att
anskaffa funktion for identitetskontroll. Mot bakgrund av detta &r ett obligatorium
nodvindigt.

13.6.3 En myndighet ges ansvar att tillhandahalla valfrinetssystem

Genom att ge Myndigheten for digital forvaltning uppgiften att tillhandahalla
valfrihetssystem i enlighet med utredningens forslag, blir det en tydligare modell
som dessutom stammer med hur det ser ut i praktiken redan idag.

13.7 Erséattningsmodell

Den modell som foreslds av utredningen dr en, av utfiardarna, myndigheter,
kommuner och landsting, mycket efterfragad funktion for att fa det svenska eID-
systemet som helhet att lyfta. For att fa ett system som fungerar ir det viktigt att
ersittningsmodellen omfattar bade nir e-legitimationer anviands for identifiering
och niér de anvinds for underskrift i myndigheternas e-tjanster. Om endast
identifieringsflodet omfattas maste utfdrdarna dnda fakturera for flodet av
underskrifter, vilket innebér att vinsten med en enklare erséttningsmodell da gar
forlorad.
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13.8 Krav pa kvalitetsmarket Svensk elektronisk identitetshandling

Enligt E-legitimationsndmndens bedomning &r det inte mojligt fran ett
upphandlingsrittsligt perspektiv att stélla upp ett sadant krav som foreslds av
utredningen.

Enligt 9 kap 4 § lagen (2016:1145) om offentlig upphandling ska varje hdnvisning
till en standard atfoljas av orden "eller likvérdigt". Denna reglering dterspeglar de
grundliggande upphandlingsrittsliga principerna om likabehandling och icke-
diskriminering. Enligt 3 § lag (2013:311) om valfrihetssystem i frdga om tjénster
for elektronisk identifiering giller dessa principer dven for sadana
valfrihetssystem som tas fram i syfte att anskaffa funktion for identitetskontroll.
E-legitimationsnamnden har tolkat réttsldget sa att det inte gar att stilla som krav
pa en leverantor i ett valfrihetssystem att denna ska ha kvalitetsmirket Svensk e-
legitimation utan att samtidigt 6ppna upp for att leverantdrer kan hénvisa till att de
foljer likvardiga standarder eller certifieringar. Det dr mdjligt att denna tolkning
gar att ifragasitta. Utredningen har dock inte gjort en ndrmare analys av de
upphandlingsrittsliga forutsittningarna for att stélla ett sadant krav. E-
legitimationsndmnden vill darfor framhalla nodvéndigheten av att gora en sadan
analys innan detta krav tas in i lagstiftning.

14 En infrastruktur for elektronisk identifiering

14.3.1 Begrepp

E-legitimationsnamnden delar utredningens beddmning att det finns ett behov av
en storre tydlighet kring olika begrepp som anvinds i olika sammanhang med
elektronisk identifiering. Att ta in en begreppslista i lag dr dock inte ritt vég att ga.

Det omrade som ska regleras dr foridnderligt och anvéndningen av begrepp och
ordval fordndras snabbt. Det dr ocksa svart att forutse vart utvecklingen ér pa vig
och nagot som dr hogaktuellt for tillfillet kan snabbt bli passé. Att da ha reglerat
begrepp i lagform innebér att det blir alltfor svart att fordndra dem i takt med
utvecklingen. Myndigheten for digital forvaltning bor dirfor ges ett tydligt
uppdrag att arbeta for en enhetlig begreppsbildning pa det har omradet, forenat
med en foreskriftsritt.

14.3.2 Tillitsramverk + 14.3.3 Tekniska specifikationer

E-legitimationsndmnden tillstyrker utredningens forslag om att det ska regleras i
lag att det ska finnas ett tillitsramverk och tekniska specifikationer, samt att
Myndigheten for digital forvaltning pekas ut som ansvarig for detta.

14.3.4 Kvalitetsmarket Svensk elektronisk identitetshandling

E-legitimationsndmnden tillstyrker samtliga forslag i detta avsnitt, forutom
forslaget att dndra namn pa kvalitetsmirket Svensk e-legitimation.
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For att visa att en e-legitimation gar att lita pa bade for en aktor med en e-tjénst
och for en privatperson som anvénder e-legitimation, har E-legitimationsndmnden
tagit fram ett tillitsramverk och kvalitetsmdirket Svensk e-legitimation. Utfardare
kan anstka om att bli granskade och dérefter bli tilldelade kvalitetsmdirket Svensk
e-legitimation. 1 dag finns tva utfardare riktade till allménheten som innehar
kvalitetsmirket. Mérket Svensk e-legitimation har vunnit allt hogre kinnedom och
respekt. Det skapar idag ett stort mervirde for utfardare.

Utférdare har investerat mycket for att bli godkédnda och kdnner hog tillit till E-
legitimationsndmndens arbete med granskningen. Fler utfardare har uttryckt
intresse att bli kvalitetsgranskade for kvalitetsmirket. Att i detta skede byta
namn/begrepp pa kvalitetsmérket frdan Svensk e-legitimation till Svensk elektronisk
identitetshandling som foreslas i betdnkandet, kan bli trovérdighets- och
varumdrkessdnkande. Mirket dr sedan flera ar varumirkesskyddat.

En omstart med att bygga upp kdnnedom kring ett nytt mérke och ett nytt begrepp
kan skada det arbete som nu vunnit sa stark legitimitet. E-legitimationsndmnden
avrader darfor kraftfullt fran detta forslag i betdnkandet.

14.3.6 Modell for dialogrutor med valbara elektroniska identitetshandlingar + 14.3.7 Skyldighet
att anvénda dialogruta for valbara elektroniska identitetshandlingar

Enligt E-legitimationsndmndens mening finns det behov av en gemensam modell
for dialogrutor. Speciellt mindre myndigheter och kommuner kan vara betjénta av
att £a hjilp och stod i hur de bor utforma sadana dialogrutor pa ett bra och
dndamalsenligt sitt. Over tid bor man ocksa arbeta for att sadana dialogrutor ska
se lika ut over hela den offentliga sektorn av samma skil som anges i
utredningens forslag. Att i lag reglera att Myndigheten for digital forvaltning ska
ta fram en sadan modell och att offentliga myndigheter ska anvinda den ir att
reglera det pa for hog niva. E-legitimationsndmnden avstyrker om att reglera detta
i lag men tillstyrker att ge Myndigheten for digital forvaltning i uppdrag att ta
fram modellen och att arbeta frimjande.

15 Arbetstagare, student, stillféretradare - och elektronisk identifiering

15.8 Skilj pa tjansteutdvning och privata drenden

E-legitimationsndmnden menar att utredningen gar for langt i sin bedomning att
arbetstagare inte ska, i meningen far, anvénda sina privata e-legitimationer i
tjansten. Det dr arbetsgivarens ansvar att sékerstélla att arbetstagare kan identifiera
sig elektroniskt i tjdnsten, men att styra den enskilde arbetstagarens agerande ir
inte ldmpligt. Som jimforelse vore det som att forbjuda en offentlig tjansteman att
anvinda sitt privat anskaffade fysiska identitetskort vid uthdmtning av vara i
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tjansten eller for inpassering till en lokal som kréver id-kontroll. Daremot bor
frigan om e-legitimation for arbetstagare utredas ur ett bredare perspektiv.

15.9 Organisering och ansvarsfordelning

Frigan om vilken 16sning for elektronisk identifiering som dr den bésta for
samtliga tjinstemén i offentliga organisationer ér inte tillrdckligt utredd for att
nimnden ska kunna ta stidllning till den.

17 Europeiska identitetshandlingar i svenska tjanster

E-legitimationsnamnden instimmer generellt i de bedomningar och forslag som
ges i detta kapitel.

17.6.1 Digitaliseringsmyndigheten ansvarar for den svenska noden

For att den svenska noden, och svenska myndigheters anslutning till den, ska
fungera i tid till den 29 september 2018 &r det av vikt att de forslag som laggs i
detta avsnitt genomfors sa snart det dr mojligt.

17.6.3 Alla offentliga myndigheter som omfattas av elDAS-forordningens krav ska ansluta sig till
noden

For att offentliga organs anslutning till noden ska fungera krévs att de foljer
gemensamma villkor for hur anslutningen ska ga till. Sveriges skyldigheter enligt
eIDAS-forordningen innebér att en sadan anslutning inte &r frivillig for de
offentliga organ som omfattas av regleringen. Det &r inte heller mojligt for
Myndigheten for digital forvaltning att neka en myndighet som &r skyldig att
erkiinna utlindska e-legitimationer att ansluta till noden. Avtal och
overenskommelser bygger pa att det finns en frivillighet mellan parterna. Att
reglera villkoren genom 6verenskommelser antyder ocksd att de villkor som
regleras diri kan vara foremal for forhandling, ndgot som inte kan vara mgjligt om
samtliga offentliga organ som ska vara anslutna till noden ska hinna bli anslutna i
tid till kravet p& omsesidigt erkédnnande trider i kraft. E-legitimationsndmnden
forutsitter dirfor att den foreskriftsrétt for Myndigheten for digital férvaltning
som foreslds i avsnitt 17.6.1 omfattar en rétt att féreskriva om sadana villkor som
det ror sig om hir.

17.6.6 Forsvarets radioanstalt ska utfora tekniska granskningar

Den svenska noden kommer att behdva ga i drift innan Forsvarets radioanstalt har
hunnit genomfora en sddan granskning som utredningen foreslar. Ddremot
vilkomnar E-legitimationsndmnden forslaget om framtida granskningar.
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18 Anmélan av svenska elektroniska identitetshandlingar

Det finns idag svenska e-legitimationsutférdare som uppgett att de vill anmila sig
till systemet. Tyskland har redan anmalt en e-legitimation och inom EU har man
aviserat att ytterligare fem ldnder kommer att ha genomgatt anmélningsprocessen
ijuliiar. For att Sverige inte ska halka efter behover forutséttningarna for att
anmadla svenska e-legitimationer vara pa plats snarast.

18.3 Digitaliseringsmyndigheten ansvarar for anmalan av elektroniska
identitetshandlingar

Enligt E-legitimationsndmndens mening ger den modell for anmélan som foreslas
av utredningen inte tillrdckliga forutsittningar for anmélan. Utredningen skiljer
t.ex. inte pa att behoven av reglering ser olika ut infér anmélan av e-
legitimationen och nér e-legitimationen vél dr anmild och ska fungera gentemot
utldndska forlitande parter.

eIDAS-forordningen och dess genomférandebestimmelser stéller upp tdmligen
detaljerade regler for hur en anmélan ska ga till, processen for att fora upp den
anmilda e-legitimationen pa EU:s lista och vilka krav som stélls pa de e-
legitimationer som medlemsstaterna anmaler. Fran medlemsstaternas sida kan det
dock finnas behov av att stilla upp ytterligare krav vid sidan av dessa, mot
bakgrund av det ansvar som de tar pa sig som garant for att den anmélda e-
legitimationen uppfyller eIDAS-férordningens krav. Eftersom det finns en
granskningsprocess, men inte ndgon godkidnnandeprocess, pa EU-niva ir det
viktigt att den process som foregar ett godkidnnande fran Sveriges sida, d.v.s. att
en e-legitimation nar upp till kraven for anmilan, dr tydlig, forutsigbar,
transparent och tillrickligt omfattande. For den myndighet som far detta uppdrag
ir det ett stort ansvar och det behover vara tydligt reglerat i lag att de foretrider
Sverige 1 det avseendet. Myndigheten behover ocksa ha mojlighet att foreskriva
om hur granskningsprocessen ska se ut och vilka krav som ska stillas pa
ansokande e-legitimationer och deras utfardare.

Nir en e-legitimation vil dr godkidnd behover den fungera tillsammans med
forlitande parter som befinner sig i andra ldnder. For detta krévs inga sérskilda
avtal mellan utfdrdare och forlitande parter pa det sétt som krévs for att funktion
for identitetskontroll ska fungera nationellt. Avtalen ersitts i stéllet av de krav och
villkor som stélls i eIDAS-férordningen och Kommissionens
genomforandebestimmelser. Av det skilet dr det varken nodvéndigt eller lampligt
att det stills krav pa att anmélda e-legitimationer ingdr i ett valfrihetssystem enligt
ELOV. Ett valfrihetssystem syftar till att skapa en avtalsrelation mellan utfirdaren
av en e-legitimation och den forlitande parten, som ér ett offentligt organ. I det hér
fallet finns ingen motpart till utfardarna, eftersom de utldndska forlitande
parternas rittigheter och skyldigheter istéllet regleras genom eIDAS-férordningen.
Den svenska staten, eller den myndighet som far i uppdrag att foretridda staten, har
inte heller rollen av motpart hir utan som garant for e-legitimationen samt som
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mellanhand och méjliggérare, genom att tillhandahélla noden som trafiken ska ga
over.

Pa samma sitt som giller for ndr svenska offentliga organ tar emot trafik, se
avsnitt 17.6.3, kommer det dock finnas behov for Myndigheten for digital
forvaltning att kunna stélla upp villkor for hur anslutningen till noden ska se ut.

Ovrigt

E-legitimationsndmnden vill patala att det finns saker som idag &r oreglerade och
som behdvs for att systemet ska hinga ihop, men som inte omfattats av
utredningens uppdrag. Ett sadant omrade &r t.ex. ansvaret for e-underskrifter i
Sverige. Flera av dessa fragor bor den nya Myndigheten for digital forvaltning fa i
uppdrag att ansvara for, eftersom de dr en del av infrastrukturen for digital
forvaltning.

Beslut i denna fraga har tagits av E-legitimationsndmnden den 11 april 2018.
\/lg:ksiurist Anna Mansson Nylén har varit foredragande.

E-legitimationsndmndens ordforande






