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E-hdlsomyndighetens yttrande dver betankandet
Reboot — omstart av den digitala forvaltningen (SOU
2017:114) (Fi2018/00106/DF)

E-halsomyndigheten har tagit del av betdnkandet avseende omstart av den digitala
férvaltningen. Vi har med hansyn till omfattningen av utredningen begransat vara
kommentarer till de forslag som kan komma att fa paverkan pa E-halsomyndighetens
verksamhet samt dar vi har synpunkter angaende utredningens forslag.

Beslut om detta yttrande har fattats av generaldirektoér Janna Valik. | handlaggningen har
avdelningschef Kristina Fridenskold, arkitekter David Skullered, Manne Andersson och
Peter Svensson, jurist Malin Erliden och sékerhetschef Stephen Dorch deltagit. Kristina
Fridenskéld har varit féredragande.

——

\
anna Valik

| neraldirektor

Kristina Fridenskold

Féredragande
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5.1 Om samverkan — mdjligheter och befogenheter

E-halsomyndigheten ser positivt pa utredningens forslag att framja
samverkan mellan myndigheter i deras digitaliseringsarbete.
E-halsomyndigheten vill understryka vikten av myndigheters fortsatta
samverkan for att na langsiktig framgang inom digitaliseringsomradet.
Arbetssatt och erfarenhet inom t.ex. eSam bér tillvaratas.

E-halsomyndigheten anser att det behdvs en nationell malbild for vilka
férvaltningsgemensamma digitala funktioner som bér finnas i den nationella
infrastrukturen, samt hur dessa ska samspela i en nationell arkitektur med
principer, standarder och informationsférsérjning. Den nationella malbilden
boér tas fram i bred samverkan mellan de offentliga aktérerna och i dialog
med marknadens aktérer.

E-halsomyndigheten valkomnar utredningens férslag att i forordningen om
statliga myndigheters elektroniska informationsutbyte reglera att
myndigheter, vid behov, far samverka aven utanfér sina vanliga
verksamhetsomraden. E-hdlsomyndigheten anser dock att det &r angelaget
att mojlighet till samverkan inte begransas till enbart digitaliseringsfragor.

E-halsomyndigheten anser att digitalisering ska ses som ett verktyg i
myndigheternas arbete snarare &n som ett separat arbete, d.v.s. fragor om
digitalisering ar inte separerade fran 6vrig verksamhet pa myndigheten. En
begransning till att samverka endast i fragor om digitalisering riskerar enligt
E-halsomyndighetens uppfattning att begrdnsa méjligheterna att hitta nya
och innovativa tekniska I6sningar inom omraden som inte tidigare har varit
digitaliserade. E-halsomyndigheten saknar vidare i denna del en analys av
de potentiella begransningar féor myndigheters samverkan som féljer av
Kammarrattens dom i mal nr 7355-16 samt de begransningar som féljer av
lagen om offentlig upphandling. Det rader fér narvarande en osakerhet kring
myndigheters mdjlighet att samverka utanfér lagen om offentlig upphandling.

8.4 Avsiktsférklaring mellan staten och Sveriges Kommuner och Landsting

E-halsomyndigheten skulle har garna se ett obligatorium mellan stat,
kommun och landsting.

11.2 Grundidentifiering — ett statligt ansvar

E-halsomyndigheten vill ha ett fértydligande av de fyra principerna kring
grundidentifiering. Ett personligt méte behdver ske saval vid uppréattande av den
formella ansékan som vid styrkande och dokumentation av identiteten, men
uthdmtning borde aven kunna ske via ombud. Ur ett medborgarperspektiv &r
det viktigt med enkelhet, jamfér dagens valfungerande rutiner kring tilldelning av
pass.
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12 Statlig elektronisk identitetshandling

E-halsomyndigheten skulle valkomna ett fértydligande géllande statliga
identitetskort nar det galler nyanldnda som inte annu byggt upp sin identitet i
Sverige.

12.8.4 Den statliga elektroniska identitetshandlingen ska erkdnnas for
identifiering hos alla statliga myndigheter, kommuner och landsting

E-halsomyndigheten anser att det ur ett medborgarperspektiv ar viktigt att
inte endast statliga myndigheter, kommuner och landsting erkdnner den
statliga elektroniska identitetshandlingen utan att detta &ven omfattar vard-,
omsorg- samt skolaktérer som drivs i privat regi.

13.6.2 Statliga myndigheter, kommuner och landsting ska ansluta sig
till valfrihetssystem

E-halsomyndigheten stddjer i huvudsak utredningens férslag avseende
valfrihetssystem. E-hdlsomyndigheten saknar dock en analys av och
jamforelse med eventuella andra méjliga modeller &n valfrinetssystem.
Forslaget att gora valfrinetssystemet obligatoriskt for alla myndigheter bygger
pa att valfrihetssystemet far en genomslagskraft i praktiken, nagot som
E-legitimationsndmnden haft problem med hittills. E-hdlsomyndigheten
efterfragar en analys av vilka konsekvenser det kan fa om myndigheter inte
kan upphandla tjanster for elektronisk identifiering pa annat satt, t.ex. vid
specifika behov, da behovet inte kan tillgodoses genom det inrattade
valfrihetssystemet.

E-halsomyndigheten anser dven att det ur ett medborgarperspektiv &r viktigt
att inte endast statliga myndigheter, kommuner och landsting ska ansluta sig,
det &r &dven viktigt att detta &ven omfattar privata aktérer inom vard och
omsorg samt skola.

13.8 Krav pa kvalitetsmarket Svensk elektronisk identitetshandling

E-halsomyndigheten anser att nivan fér Kvalitetsmarke bér framga och att det
visas utat (i ett GUI) vilken niva som kravs.

14.3.6 Modell for dialogrutor med valbara elektroniska
identitetshandlingar

E-halsomyndigheten stddjer utredningens forslag att lata
Digitaliseringsmyndigheten ta fram en modell f6r dialogrutor fér valbara
elektroniska identitetshandlingar. Férslagsvis kan Digitaliseringsmyndigheten
ta in synpunkter fran myndigheter vid utformningen av en sadan modell.
E-halsomyndigheten anser t.ex. att en individ bér kunna séatta sina

e —
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preferenser for alternativen i dialogrutan, t.ex. om du valde Telia som
inloggning férra gangen sa ar det detta alternativ som visas férvalt vid nasta
tillfalle.

15.8 - Skilj pa tjansteutévning och privata drenden

E-halsomyndigheten anser att det &r viktigt att skilja pa identifiering och
behorighet. Av det skélet borde det inte vara nagon motséttning om en
individ anvénder sin privata elektroniska identitetshandling fér identifiering
vid tjansteutévning. Huvudregeln maste dnda vara att du anvander ditt
tjanstekort, da detta utgér en integrerad del av en arbetsgivares
sakerhetsarbete. Att, som utredningen foreslar, i tjanstesituationen helt
férbjuda anvandningen av privata elektroniska identitetshandlingar staller vi
oss tveksammai till.

21 En lag om infrastruktur for digital post

E-halsomyndigheten tillstyrker att det finns behov av ytterligare reglering
inom omradet infrastruktur for digital post, men att det behdvs ytterligare
utredning av grundlaggande fragestallningar sasom definition av tjansten,
andamal, behov, 16sning i férhallande till standards och juridiska fragor;

e Ska lésningen bara vara envdgskommunikation fran myndighet till
individ, eller ska det finnas méjlighet for individen/mottagaren att
beméta/svara avsandaren utifran den information som ges?

e Vilka funktioner ska finnas inom den digitala infrastrukturen och
darmed omfattas av regleringen? Boér det t.ex. 6vervagas att
inkludera tjanster inom eTranslation (om mottagaren vill ha
meddelandet pa ett annat sprak)?

o | vilka andamal ska det ga att lamna meddelanden via den nya
digitala infrastrukturen?

e Om leverantéren av brevladetjanst star for lagringsplats, bér det da
vid leverantérsbyte finnas ett system for att fa med sig all lagrad
information?

e Berdrda anvandningsfall behdver utredas ndrmare. Om mottagaren
har anslutit sig (= lamnat samtycke) men aldrig har anvént tjansten
alternativt inte last (kan dven vara éppnat men inte |ast) aktuellt
meddelande, gar det da att sédga att mottagaren har tagit del av den
information som skickas ut?

E-halsomyndigheten anser att digital post genom Mina meddelanden &r en
valfungerande statlig tjanst och forstar behovet av att 6verga till digital
myndighetspost som huvudsaklig kommunikationskanal, i vart fall fér
myndigheter som genomfér omfattande informations- och beslutskick il

ey e e Ry e e e e T Ry Ty e e e e e e ey ey
e """

Remissvar E-Halsomyndigheten SOU 2017:114 Sida 4



DIARIENUMMER
EHM 3.1.1-2018/00266 2018-04-19

eHilsomyndigheten

enskilda. Fér andra myndigheter som inte gér omfattande utskick eller dar
informationsflédena férutsatter en tvavagskommunikation kan
forutsattningarna att ansluta till Mina Meddelanden vara mycket begrénsade.
E-halsomyndigheten anser darfér inte att vardet av en obligatorisk anslutning
ar sjalvklart for myndigheter som inte gér omfattande utskick eller vars
informationsutbyte med privatpersoner och féretag férutséatter en
tvavagskommunikation. Anslutning fér sddana myndigheter boér férslagsvis
istallet styras utifran efterfragan.

E-halsomyndigheten fick 2017 av regeringen i uppdrag att verka for att
ansluta relevanta meddelandefléden till tiansten Mina Meddelanden.
E-halsomyndigheten gjorde i samband harmed en myndighetsévergripande
analys av de kommunikationsfléden som myndigheten har med féretag och
med enskilda. | denna analys konstaterade E-halsomyndigheten att
forutsattningarna for att ansluta de informationsfléden E-hdlsomyndigheten
har med enskilda personer eller foretag idag ar mycket begrénsade och att
Mina Meddelanden inte kan erséatta de kommunikationsstrukturer som
E-halsomyndigheten idag har med externa parter.

21.4 Att underlata att skicka forsandelsen digitalt via Mina
meddelanden ska krdva sdrskilda skal

E-halsomyndigheten delar utredningens bedémning att det maste finnas
utrymme fér en myndighet att underlata att sénda digital post genom
infrastrukturen, t.ex. om myndigheten bedémer att den inte kan ta sitt
personuppgiftsansvar eller att myndighetens verksamhetskaraktar ar
olamplig fér att anvanda digital post i det enskilda fallet. E-h&lsomyndigheten
har redan tidigare framfort att ett sddant undantag &r viktigt eftersom det i
nulaget &r oklart i vilken utstrackning Mina Meddelanden &r 1amplig att
anvanda for kommunikation som ror t.ex. kénsliga personuppgifter.

E-halsomyndigheten anser att det behdver utredas ndrmare om lagférslaget
ger ett tillréckligt skydd for de registrerades integritet vid behandling av
kansliga personuppgifter i infrastrukturen. For att undantaget i artikel 9.2.g i
dataskyddsférordningen ska vara tillampligt maste lagstiftningen innehalla
bestammelser om séarskilda atgarder for att sdkerstalla skyddet fér den
registrerades integritet, t.ex. i form av behérighets- och sékbegransningar.
Nagra sadana sarskilda sakerhetsatgarder till skydd fér personuppgifterna
foreslas dock inte i lagen om infrastruktur for digital post. Istéllet féreslas en
foreskriftsratt avseende sadana sakerhetsatgarder, vilket i praktiken kan
innebara att nagra sadana foreskrifter aldrig kommer meddelas. Enligt E-
halsomyndighetens uppfattning &r det oklart om detta &r en tillracklig
reglering for att sakerstalla skyddet fér de registrerades integritet vid
behandling av kansliga personuppgifter i infrastrukturen.

#
_---------—- e ——e——————e—e———— . s
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21.7 Andamal for personuppgiftsbehandling inom Mina meddelanden

E-halsomyndigheten anser att forslaget ar otydligt vad géller vilka &ndamal
som ska gélla for personuppgiftsbehandlingen i férmedlingsadressregistret
och vilka andamal som ska gélla for 6vrig personuppgiftsbehandling i
infrastrukturen. Det behéver fértydligas om de dndamal som anges i 9 § i
forfattningsforslaget avser dven personuppgiftsbehandlingen i
formedlingsadressregistret och om sa ér fallet, behdéver bestémmelsen ses
over sa att andamalen aven tacker in den behandling som ska ske i detta
register, t.ex. registrering och tillhandahallande av registret.

E-halsomyndigheten anser vidare att det &r otydligt pa vilket sétt
finalitetsprincipen kommer att kunna tilldmpas fér personuppgifter som
behandlas i infrastrukturen. Enligt forfattningsforslaget far personuppgifter
som behandlas eller har behandlats enligt 9 § aven behandlas for att
tillhandahélla information fér nagot annat &ndamal an det som anges, under
forutsattning att &ndamalet inte &r oférenligt med det &ndamal for vilket
uppgifterna samlades in. Det &r oklart om detta ar en avsiktlig begrénsning
av tillampningen av finalitetsprincipen och i sa fall av vilka skal en sadan
begréansning har gjort.

21.8.1 Avsédndningskontroll

E-halsomyndigheten saknar en analys och beskrivning av hur kontroller och
atkomst till formedlingsadressregistret ska fa ske. Om avsikten ar att atkomst
ska ske via direktatkomst kan det finnas anledning att 6vervaga att klargéra
detta i lag. Det saknas vidare en konsekvensanalys av att myndigheter, saval
som privata aktérer, kommer att fa atkomst till férmedlingsadressregistret
och dari eventuellt personuppgifter som ar reglerade i offentlighets- och
sekretesslagen eller féremal for andra skyddsatgarder sasom skyddad
identitet.

21.8.2 Férmedlarens kontroll

E-halsomyndigheten anser att det saknas en analys och reglering avseende
hur personuppgifterna ska behandlas i de situationer da férmedlarens
kontroll visar att férmedlaren inte far sdnda den digitala posten. Nagon
vagledning hur fSrmedlaren ska agera eller hur personuppgifter far
behandlas i dessa situationer 1amnas inte.

©
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21.8.3 Ankomstkontroll

Se ovan kommentar under avsnitt 21.8.2. E-hdlsomyndigheten anser att det
saknas en analys och reglering avseende hur personuppgifterna ska
behandlas da leverantéren inte far ta emot meddelandet.

21.8.7 Personuppgiftsansvaret for leverantérer av digitala
brevladetjanster

E-halsomyndigheten belyste i sitt yttrande dver delbetdnkandet
digitalférvaltning.nu (SOU 2017:23) problematiken som uppstar om
leverantérer av brevladetjanster ska agera som personuppgiftsbitraden at
avsandande myndighet. For att [6sa denna problematik féreslar utredningen
nu istéallet att personuppgiftsansvaret, som huvudregel, ska éverga pa
leverantéren av brevladetjanster efter ankomstkontroll. Utredningen féreslar
dock att i undantagssituationer, da leverantéren utfér
personuppgiftsbehandling pa avsandarens begéran, ska anvandaren vara
fortsatt personuppgiftsansvarig dven efter det att meddelandet gjorts
tillganglig for mottagaren. Harvid uppstar samma problematik som tidigare
lyfts fram, d.v.s. leverantéren av brevladetjdnsten kommer att agera som
personuppgiftsbitrdde at avsadndande myndighet.

E-halsomyndigheten saknar fortfarande en analys av hur avséndande
myndighet ska kunna uppfylla sitt personuppgiftsansvar i en sadan situation
da avsédndande myndighet inte sjélv kan bestdmma vilken leverantér som
ska formedla den digitala posten och saledes inte heller kontrollera den
sakerhet som erbjuds. Avsandande myndighet kan inte heller ge de
erforderliga instruktioner till leverantéren som avsdndande myndighet anser
kravs. E-halsomyndigheten stéller sig ocksa fragande till hur kraven pa
personuppgiftsbitréddesavtal enligt dataskyddsférordningen ska kunna
uppfyllas da det inte ar avsédndande myndighet som kommer att teckna avtal
med leverantéren i fraga.

E-halsomyndigheten saknar en utredning kring fragan om sa kallat "eget
utrymme” i relation till reglerna om integritetsskydd. Det rader idag olika
uppfattningar om hur langt personuppgiftsansvaret stracker sig i ett eget
utrymme, dar den personuppgiftsansvarige inte sjalv kan eller far ha atkomst
till uppgifterna. E-hadlsomyndigheten saknar har en analys kring hur
leverantérerna av brevladetjanster samt myndigheten fér Min
myndighetspost ska kunna uppfylla sitt personuppgiftsansvar rent praktiskt
da dessa aktorer inte kommer ha nagon atkomst till uppgifterna.

21.12.1 Foreskriftsratt

Se ovan kommentar under avsnitt 21.4.

e —————————————e e e
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