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FRA har — fran de utgangspunkter myndigheten har att beakta — foljande synpunkter pa
betdnkandet.

Sammanfattning

FRA har ingen erinran mot de mal som séatts upp for de statliga myndigheternas digitali-
sering, men det kan ifragasattas om digitaliseringen av verksamheter som till stora delar
omgardas av sekretess som ror rikets sékerhet bor vara lika langtgaende som for staten i
ovrigt.

FRA avstyrker forslaget att i férordning peka ut att FRA ska utfora sékerhetsgranskning
av den svenska noden. Forslaget innebar att FRA pa grund av resursbrist kan tvingas
avsta fran andra nodvandiga sakerhetsgranskningar.

Incidenter som paverkar funktionalitet och sékerhet i noden bor inte rapporteras till Di-
gitaliseringsmyndigheten om rapporteringsskyldighet foljer av 10 a 8 sékerhetsskydds-
forordningen (1996:633).

FRA Telefon Telefax Org.nr
Box 301 08 - 471 46 00 20 21 00 - 0365
161 26 BROMMA



FRA

FRA har inte nagra e-tjanster som kraver anslutning till valfrihetssystemet och noden.
Det finns inte heller planer pa att ta fram e-tjanster.

FRA bor undantas fran kravet att skicka digital post.

FRA instdammer att den nationella informationssakerheten idag kannetecknas av frag-
mentering. Samtidigt saknas en tydlig diskussion kring informationssakerhetsfragor i
anslutning till flera av forslagen som framfors. Forslaget om incidentrapportering riske-
rar dartill att bidra till 6kad fragmentering pa informationssakerhetsomradet. Det saknas
aven en diskussion huruvida forslagen kan traffas av sdkerhetssyddslagstiftningen.

Forslagen om digitalisering innebdr en 6kad utmaning for statsforvaltningen att hantera
informationssakerhet pa ett adekvat satt. FRA:s erfarenheter fran att utfora sékerhets-
granskningar ar att brister i informationssékerhetsarbetet inte séllan &r av grundlaggande
karaktar hos organisationer, samt att organisationer som utkontrakterar i manga fall sak-
nar forutsattningar att stalla relevanta krav pa den informationssakerhet som ska tillhan-
dahallas.

FRA:s synpunkter foljer betdnkandets disposition.

1.7 Forslag till forordning med mal for de statliga myndigheternas digitaliserings-
arbete (s. 52)

FRA har ingen erinran mot forslaget i sig. FRA vill dock framhalla att det &r viktigt i det
overgripande digitaliseringsarbetet, sasom vid utformning av nya forfattningsforslag pa
omradet, att hansyn tas till verksamheter som till stora delar omgardas av sekretess som
ror rikets sékerhet, exempelvis sekretess enligt 15 kap. 2 § offentlighets- och sekretess-
lagen (2009:400) (OSL). Det kan ifragasattas om digitalisering av dessa delar av stats-
forvaltningen bor vara lika langtgaende som for staten i dvrigt.

1.10 Forslag till forordning om andring i férordningen (2016:576) med komplette-
rande bestimmelser till EU:s forordning om elektronisk identifiering (s. 55)

FRA avstyrker forslaget i 9 §, se mer nedan under avsnitt 17.6.6 och 22.8.
9 Informationssakerhet — en naturlig del i digitaliseringen (s. 161)

FRA instdammer i bilden av att den nationella informationssékerheten i dag k&nneteck-
nas av fragmentering. Sdsom papekas i betankandet finns det flera aktérer som utan
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storre samordning agerar pa informationssékerhetsomradet. Det tillkommer ocksa nya
aktorer med kravstallande roller inom omradet.* Det &r darfor angeléget att arbetet med
att etablera en nationell modell enligt regeringens cybersikerhetsstrategi? ges prioritet
och far genomslag for att 6ka forutsattningarna for ett sammanhallet nationellt informa-
tionssakerhetsarbete.

FRA vill betona att de standarder om ledningssystem som MSB foreskrivit att svenska
myndigheter ska folja (ISO/IEC 27001:2014 och ISO/IEC 27002:2014) inte behandlar
vilka sakerhetskrav som ska stallas utan hur arbetet med informationssékerhet ska ga
till, sdasom metoder for kravstallning. Standarderna belyser vikten av att informationssa-
kerhet utgdr en integrerad del av arbetet med att digitalisera statsforvaltningen och be-
aktas genom hela processen, d.v.s. savél vid utveckling, inférande och forvaltning av it-
system.

Forslagen om digitalisering innebér en 6kad utmaning for statsférvaltningen att hantera
informationssakerhet pa ett adekvat satt. | detta ssmmanhang vill FRA betona att arbetet
med grundlaggande informationssékerhet ar viktigt. FRA har i dver tio ar genomfort it-
sékerhetsgranskningar. Den samlade bild som framtrader ar att grundldggande brister &r
vanligt forekommande och att informationssakerheten ofta inte motsvarar 6nskad niva
med avseende pa existerande hotbild. Det kan réra sig om brister i l6senordshantering
eller uppdateringsrutiner for mjukvara. Det kan dven réra sig om att it-arkitekturen inte
ar byggd med hénsyn till informationssakerhet samt okunskap om hur ett it-system ska
konfigureras pa ett sakert satt.

Flera myndigheter och foretag utkontrakterar (outsourcing) vasentliga delar av sin it-
verksamhet till externa tjansteleverantorer. Det finns dock ingen motsattning mellan
informationssakerhet och utkontraktering, pa samma satt som att egen it-drift inte garan-
terar en god informationssakerhet. En aterkommande brist som FRA dock ser vid utkon-
traktering ar forlust av personal med it-kompetens. Det ar viktigt att komma ihag att
ansvaret att uppratthalla en fullgod informationssakerhet kvarstar hos den utkontrakte-
rande organisationen. En forutsattning for att kunna ta detta ansvar &r att den utkontrak-
terande organisationen behaller kompetens som gor det mojligt att identifiera vilka it-
system som lampar sig att utkontraktera (riskanalys) och stalla ratt krav pa den informa-
tionsséakerhet som ska tillhandahallas.

L Ett exempel &r tillsynen enligt den foreslagna lagen om informationssakerhet for samhéllsviktiga och
digitala tjanster som troligen kommer att utbvas av flertalet nya tillsynsmyndigheter, se prop.
2017/18:205 s. 57.

2 Nationell strategi for samhéllets informations- och cybersakerhet (skr. 2016/17:213).
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Fragor om informationssékerhet behandlas till 6vervagande del i avsnitt 9 (s. 161-167).
En tydlig diskussion kring informationssakerhetsfragor saknas dock i anslutning till
flera av forslagen i betdnkandet. Detta ger intryck av att forslagen saknar koppling till
informationssékerhet och de utmaningar som foljer av digitalisering. | andra forslag dar
informationssakerhet diskuteras, sasom forslaget om incidentrapportering av handelser
som paverkar noden, saknas synlig koppling till avsnitt 9 i och med att forslaget riskerar
att leda till ytterligare fragmentering av informationssékerheten, se nedan 17.6.5.

Vidare saknas en diskussion om forslagen kan komma att omfattas av sékerhetsskydds-
lagen. Denna fraga har baring pa bl.a. vilka krav som stélls pa informationssékerhet,
samt den tillsyn som kan komma att gélla.

13.6.2 Statliga myndigheter, kommuner och landsting ska ansluta sig till valfrihets-
system (s. 230)

Kravet att ansluta sig till valfrihetssystemet omfattar myndigheter som tillhandahaller e-
tjanster som kraver elektronisk identifiering. FRA har inte nagra e-tjanster. Det finns
inte heller nagra planer pa att ta fram sadana tjanster. Behovet av sadana tjanster ar
dessutom begransat eftersom FRA:s verksamhet inte riktar sig till allmanheten pa
samma satt som de flesta andra myndigheters verksamhet, se nedan allmént om FRA.

17.6.3 Alla offentliga myndigheter som omfattas av eIDAS-férordningens krav ska
ansluta sig till noden (s. 345)

Kravet att ansluta sig till noden omfattar myndigheter som tillhandahaller e-tjanster som
kraver elektronisk identifiering pa tillitsniva 3. De synpunkter som lamnats avseende
13.6.2 galler aven fragan om anslutning till noden.

17.6.5 Incidentrapportering (s. 347)

Det héller pa att véxa fram ett flertal parallella system for rapportering av incidenter i it-
system.

- Myndigheter ska rapportera it-incidenter enligt 20 8§ forordningen (2015:1052)
om krisberedskap och bevakningsansvariga myndigheters atgarder vid hojd be-
redskap.

- Enligt artikel 33 dataskyddsforordningen ska personuppgiftsincidenter rapporte-
ras.
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- Motsvarande bestdimmelser om rapportering av personuppgiftsincidenter i data-
skyddsforordningen finns i forslag till brottsdatalag avseende brottsbek&mpande
myndigheters verksamhet.®

- Vidare foreslas incidentrapporteringsplikt for leverantérer av samhéllsviktiga
och digitala tjanster i samband med inférandet av EU:s NIS-direktiv.*

- Enligt 10 a 8 sékerhetsskyddsforordningen ska incidenter som ror rikets sakerhet
rapporteras i sarskild ordning.

De skyldigheter att rapportera incidenter som féljer, eller kommer att folja, av de olika
forfattningarna 6verlappar varandra. En och samma incident kan komma att rapporteras
enligt flera olika lagar och till olika tillsynsmyndigheter. Denna ordning &r inte l4tt att
Overblicka. Utredningens forslag om skyldighet att rapportera incidenter till Digitali-
seringsmyndigheten kommer att bidra ytterligare till fragmentering inom informations-
sakerhetsomradet.

I samtliga géllande forfattningar och forfattningsforslag finns undantag foér rapportering
i de fall som incidentrapportering dven ska ske enligt 10 a § sékerhetsskyddsfoérordning-
en. | dessa fall ska incidenter endast rapporteras enligt bestammelsen i sékerhetsskydds-
forordningen. Enligt FRA:s mening bér samma ordning galla enligt lagen om &ndring i
lagen (2016:561) med kompletterande bestammelser till EU:s férordning om elektronisk
identifiering. Av den foreslagna lagen bor det framga att skyldigheten att rapportera
incidenter inte galler sddana incidenter som ska rapporteras enligt 10 a § sakerhets-
skyddsforordningen.

17.6.6 Forsvarets radioanstalt ska utfora tekniska sakerhetsgranskningar (s. 347 f.)

Utredningen foreslar att FRA ska utfora sakerhetsgranskningar av noden for att skydda
den mot angrepp. FRA har inte nagot att erinra mot att det i forordningen anges att no-
den ska sékerhetsgranskas innan den tas i drift samt vid storre &ndringar av noden. Det
bor dock inte anges att FRA ska utféra denna granskning.

Forslaget saknar motivering till varfor det i forordning ska anges vilken organisation
som ska utfora sakerhetsgranskningen. Det bor aligga Digitaliseringsmyndigheten att
avgora om granskning lampligast utférs av en expertmyndighet inom informationssa-
kerhetsomradet, sasom FRA, eller om det ar tillfyllest med en granskning utférd av en

3 Se betankandet Brottsdatalag (SOU 2017:29).
4 Se regeringens proposition 2017/18:205 Informationssakerhet for samhallsviktiga och digitala tjanster.
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privat aktor. Enligt FRA:s mening &r det lampligare att bestammelsen far en utformning
som inte utpekar vilken myndighet eller privat aktor som ska utféra granskningen.

Det ar stor efterfragan pa FRA:s granskningar samtidigt som FRA:s resurser ar begran-
sade. Det ar viktigt att FRA vid varje givet tillfallet har utrymme att prioritera gransk-
ning av de verksamheter som har storst behov. Forslaget gor att FRA kan komma att
behdva avsta fran andra nodvandiga sakerhetsgranskningar. FRA kan inte heller garan-
tera att tre manader ar tillrackligt for att genomfora en sakerhetsgranskning. Darfor &r
det inte lampligt att i forfattning peka ut att FRA ska sékerhetsgranska noden eller att
ange inom vilken tidsram en granskning ska ske.

En sdkerhetsgranskning utvisar vilken informationssékerhet ett it-system har, det inne-
bér inget skydd i sig. Det krévs ett konsekvent arbete for att sakerstélla att it-system har
erforderlig informationssékerhet.

| avsnittet anges aven att konsekvenserna av ett eventuellt angrepp mot noden kan bli
allvarliga. FRA saknar en analys huruvida noden ror rikets sékerhet och darmed omfat-
tas av de sékerhetskrav och den tillsyn som géller enligt sékerhetsskyddslagstiftningen.

| forslaget saknas uttryckliga bestammelser om vilka atgarder som ska vidtas om en
sékerhetsgranskning, av FRA eller annan, utvisar att det foreligger allvarliga brister i
informationssakerheten. Rimligen faller ansvaret pa Digitaliseringsmyndigheten att av-
gora om noden ska vara i drift till dess att brister har atgardats.

21 En lag om infrastruktur for digital post (s. 397)

Det kan ifrdgasattas om en skyldighet att skicka myndighetspost digitalt &r lamplig for
myndigheter vars verksamhet i hog grad omfattas av t.ex. forsvarssekretess enligt 15
kap. 2 8§ OSL. Uppgifter rérande FRA:s verksamhet omfattas till stora delar av sadan
sekretess. FRA bor darfor undantas fran skyldigheten att skicka myndighetspost digi-
talt.®

Upplysningsvis kan namnas att FRA ar undantaget fran kraven pa elektronisk hantering
av
- utgaende bestéllningar av varor och tjanster enligt 3 § forordningen (2003:770)
om statliga myndigheters elektroniska informationsutbyte, samt

5 Se aven FRA:s remissyttrande (FRA:s dnr 20 400:3587/17:2) avseende utredningens delbetinkande
digitalforvaltning.nu (SOU 2015: 2017:23) i Finansdepartementets arende Fi2017/01289/DF.
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- inkommande och utgaende fakturor enligt 21 f § forordningen (2000:606) om
myndigheters bokforing.®

22.8 Narmare om konsekvenserna
Konsekvenser av forslaget om tekniska sdkerhetsgranskningar av noden (s. 451)

Enligt FRA:s mening &r konsekvensanalysen bristfallig i denna del. Det ar riktigt att det
ingar i FRA:s uppgifter att utfora sakerhetsgranskningar och att dessa hanteras inom
ramen for myndighetens anslag. Daremot far forslaget, mot bakgrund av de begransade
personalresurser FRA har, konsekvenser for FRA:s formaga att utfora sakerhetsgransk-
ningar i 6vrigt. FRA kan inte heller garantera att tre manader &r tillrackligt for att ge-
nomfora en sdkerhetsgranskning.

Allmant om FRA

FRA é&r en myndighet med ca 800 anstéllda som bedriver informationssakerhetsverk-
samhet och forvarsunderrattelseverksamhet.

FRA ska ha hog teknisk kompetens inom informationssakerhetsomradet. FRA far efter
begdran stodja sadana statliga myndigheter och statligt agda bolag som hanterar inform-
ation som bedoms vara kanslig fran sarbarhetssynpunkt eller i ett sdkerhet- eller for-
svarspolitiskt hédnseende. FRA ska sérskilt kunna stédja insatser vid nationella kriser
med it-inslag, medverka till identifiering av inblandade aktérer vid it-relaterade hot mot
samhallsviktiga system, genomfora it-sakerhetsanalyser, och ge annat tekniskt stod.

FRA bedriver vidare — efter inriktning fran regeringen, Regeringskansliet, Forsvarsmak-
ten, Sakerhetspolisen och Nationella operativa avdelningen inom Polismyndigheten —
forsvarsunderrattelseverksamhet till stod for svensk utrikes, sékerhets- och forsvarspoli-
tik samt i 6vrigt for kartldggning av yttre hot mot landet. Verksamheten fullgérs genom
inh&mtning, bearbetning och analys av information samt delgivning av underréttelser till
berérda myndigheter. For att kunna bedriva férsvarsunderrattelseverksamhet krévs en
omfattande utvecklingsverksamhet.

Uppgifter rorande FRA:s verksamhet omfattas till stora delar av sekretess bl.a. enligt 15
kap. 2 § och 18 kap. 8 § OSL.

6 Se Regleringsbrev for budgetaret 2018 avseende Forsvarets radioanstalt, dnr F62017/00284/SUND.
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| detta drende har generaldirektoren Dag Hartelius beslutat. I den slutliga handlaggning-
en har ocksa deltagit o6verdirektéren Charlotta Gustafsson samt stabshandlaggaren
Aschtar Yakob (Cyber) samt juristen Kari Olafsson (avd V/Rétts), tillika foredragande.
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