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Sammanfattning

Forsvarsmakten stéller sig positiv till en kontrollerad utveckling av digital
forvaltning och instimmer i behovet av en strukturerad reglering inom
informationssikerhetsomradet. Vidare stiller sig Forsvarsmakten positiv till
forslaget pé ett gemensamt vergripande mal av digitaliseringsarbetet for de
statliga myndigheterna som for vriga offentliga myndigheter. Myndigheten
bejakar dven inférandet av en statlig elektronisk identitetshandling som kommer
att 6ka mojligheterna for en séker elektronisk identifiering. Forsvarsmakten vill
ocksa lyfta fram att myndigheten strévar efter att i kontakt med enskilda och
foretag samt med den offentliga forvaltningen erbjuda digital kommunikation.

Aven om Forvarsmakten dvergripande #r positiv till de forslag som utredningen
ldgger fram vill myndigheten peka pé att det finns ett antal viktiga fragor att
arbeta vidare med vad avser utredningen som helhet. I delar av utredningen é&r det
svart att uttyda vilken information som bér eller inte bor tillhandahéllas och vilka
myndigheter som bor eller inte bor omfattas av de foreslagna forfattningskraven.
Med detta som bakgrund menar Forsvarsmakten att utredningen saknar relevanta
aspekter som sétter den digitala forvaltningen i en aktuell kontext. Utredningens
forhallningssitt som Forsvarsmakten menar kan uppfattas som okritisk, och
avsaknaden av en nationell informationsvérdering, innebér att realiserbarheten 1
utredningens forslag kan ifragaséttas. Med anledning av detta foreslar
Forsvarsmakten att en nationell informationsvirdering genomfors fore det att
kraven pa digitalisering omsitts till lag.
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Vidare menar Forsvarsmakten att tilldta privata aktorer att ansluta till den digitala
infrastrukturen, Mina meddelanden, riskerar att skapa nya sarbarheter for hot
utifran vilka kan bidra till en dkad risk att obehoriga fér tillgang till kénslig
information.

Forsvarsmakten anser dven att myndigheten ska undantas fran tvingande krav pé
digitalisering. Detta med anledningen av att de operativa uppgifter som
Forsvarsmakten utfor kriver att myndigheten har full radighet och handlingsfrihet
i hur uppgifter och information hanteras for att kunna verka i hela konfliktskalan
fred, kris och krig. Att tvingas ansluta sig till den digitala infrastrukturen skulle
innebira en begrinsning i myndighetens hantering av uppgifter och information.

Effektiv styrning

Férsvarsmakten ser inga problem med att regeringen innefattar statliga
myndigheter och dvriga offentliga myndigheter i ett och samma gemensamma
overgripande mal for digitaliseringsarbetet. Inte heller ser Forsvarsmakten nagra
problem med att resultatet av den dkande kvaliteten och effektiviteten vid
anviandande av digitala medel i den offentliga forvaltningen f6ljs upp och bedoms
av Digitaliseringsmyndigheten1. Forsvarsmakten kan déremot se ett problem med
att utredningen inte &r tydlig i vilken information kring myndigheternas
digitalisering som ska komma att omfattas av kraven pa aterrapportering till
regeringen. Myndigheten ser ett liknande problem i det forslag som avser
uppdraget till Digitaliseringsmyndigheten, eftersom det i utredningen inte framgar
vilken informationssékerhetsmognad som avses métas och foljas upp. Bristen pa
information gor det darfor svért att ta stéllning till f6rslagen som helhet.

Aven om Forsvarsmakten menar att det &r svart att i utredningen uttyda vilken
information eller vilka myndigheter som omfattas, vill Forsvarsmakten péatala att
det #r av storsta vikt att myndigheten sjélv kan styra vilken information som
myndigheten kan och bor l&mna ifrén sig. Férsvarsmakten anser &ven att
myndigheten sjilv bor styra pa vilket sitt information delges. Anledningen till
detta #r de sdkerhets- och skyddskrav som stills pA myndigheten. Vilka ytterst
syftar till att sikra tillgéngen till information och system vid krig men dven vid
fred och kris. Detta samtidigt som myndigheten ska halla information och system
skyddade fran presumtiv motsténdare.

Forsvarsmakten bejakar forslaget om att det behdvs en strukturerad reglering
inom informationssikerhetsomrédet. I nuléget 4r tillsynen av informations-
sikerhetsfragor fordelad pa flera myndigheter och antalet kommer dven att dka
med inforande av NIS-direktivet’. 2017 foreslog Férsvarsberedningen i en
departementskrivelse att regeringen borde se 6ver hur tillsynen av

! Forsvarsmakten foljer remissens bendmning av Digitaliseringsmyndigheten dven om
myndigheten har bytt namn till Myndigheten for digital forvaltning

? Europaparlamentets och Rédets direktiv (EU) 2016/1148, den 6 juli 1916, om atgdrder for en
gemensam niva av sdkerhet i nitverks- och informationssystem i hela unionen
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informationssikerhetsomradet ska samordnas i den civila sektorn.” Hur
Forsvarsberedningens forslag och utredningens forslag harmoniserar framgér inte
av remissen. Vidare framgéar det inte heller om forslaget att se dver tillsynen av
informationssikerhetsomradet avser den civila sektorn eller férsvarssektorn eller
bada tva. Om forslaget avser den civila sektorn anser Forsvarsmakten att
Myndigheten for samhéllsskydd och beredskap (MSB) dr en mdjlig myndighet
for uppdraget. Om forslaget avser forsvarssektorn menar Forsvarsmakten déremot
att den myndighet som far uppdraget bor vara Férsvarsmakten och/eller
Sikerhetspolisen (Sépo). Detta med anledning av att Forsvarsmakten och Sépo i
nuliget r tillsynsmyndigheter inom informationssékerhetsomrédet for bland
annat forsvarssekretess. Forsvarsmakten anser ocksa att det i uppdraget bor inga
att de forandringar som sker pé tillsynsomradet ska beaktas, med anledning av att
en ny sikerhetsskyddslag har upprittats.

Statlig elektronisk identitetshandling

Forsvarsmakten stiller sig positiv till utredningens forslag om att infora en statlig
elektronisk identitetshandling, och instimmer med utredningen om att det &r ett
statligt ansvar att grundidentifiera individer och utférda elektroniska identitets-
handlingar. Vidare instimmer myndigheten med att den statliga identitets-
handlingen bor vara pa den hogsta tillitsnivan och vill understryka vikten av att
upphandling, utveckling samt hantering av den elektroniska identitetshandlingen
sker pa ett sikert sitt.

I 1 § Forslag till lag om dndring i lagen (2013:311) om valfrihetssystem i fraga
om tjcnster for elektronisk identifiering framgar ett undantag for statliga
myndigheter, kommuner och landsting frén att ansluta sig till valfrihetssystemet.
Detta undantag giller efter beslut fran regeringen. Exempel pa undantag foreslas
vara bundenhet av befintliga avtalsvillkor eller om tekniska anpassningar behover
géras av egna system. Forsvarsmakten menar att utredningen i sitt forslag inte har
beaktat den verksamhet som bedrivs inom forsvarsomradet. Férsvarsmakten anser
att den egna myndigheten, tillsammans med 6vriga myndigheter inom
forsvarssektorn, ska undantas fran forslaget. Detta med hanvisning till att
forsvarssektorns huvuduppgift ér att forsvara och upprétthalla rikets sikerhet.
Denna huvuduppgift innefattar skydd av kénslig information ur ett forsvars-
perspektiv. Detta stiller sérskilt hoga och specifika krav pd informationssékerhet
och skydd vid val, framtagning, drift och forvaltning av tekniska 16sningar dér de
leverantorer/utfirdare som far tillgdng till dessa ingér. Ett lagkrav dér
forsvarssektorn méste ansluta sig till valfrihetssystemet tar till stor del bort
majligheten att paverka kravbilden gentemot leverantSrerna vilket kan riskera
men for rikets sdkerhet.

Avsaknaden av information om vad utredningen avser med att E-identitet kan
anvindas i hela den offentliga forvaltningen, gor att Férsvarsmakten har svért att

3 Ds 2017:66 Motstandskraft — Inriktning av totalforsvaret och utformning av det civila forsvaret
2021-2025,s.118-119
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ta stéllning till forslaget. Forsvarsmakten anser dérfor att utredningen bor
fortydliga sitt forslag med vilken faktiskt 16sning som avses fore digitaliserings-
myndigheten tilldelas uppdraget.

Forslaget avseende informationssékerhet for produkten, noden, beskrivs tydligt i
utredningen. Vad som déremot inte gér att utlésa &r om informationssékerheten i
en nationell nod gar att uppritthalla eller inte gar att uppratthilla. Med anledning
av detta menar Forsvarsmakten att det finns behov av fortydligande fore beslut
om kompletteringen med 9-17 §§ i Forslag till lag om dndring i lagen (2016:561)
med kompletterande bestdmmelser till EU:s forordning om elektronisk
identifiering.

Digital post - Mina meddelanden

Forsvarsmakten noterar att utredningen har tagit hénsyn till svar som inkommit pa
remissen delbetinkande Digitalforvaltning.nu (SOU 2017:23) vad avser kravet pa
myndigheterna att sénda post digitalt. I 7 § Forslag till lag om infrastruktur for
digital post framgér att om det finns sirskilda skél for undantag fér myndigheten
underlata att sinda digital post. De sérskilda skélen kan bland annat vara att en
statlig myndighets verksamhetskaraktér &r oldmplig for att anvénda digital post i
det enskilda fallet. Férsvarsmakten anser att myndighetens verksamhetskaraktar
4r sadan att verksamheten inryms i begreppet sérskilda skal och dérfor kan
myndigheten vilja nir digital post &r lamplig eller olamplig. Forsvarsmakten vill
4nda trycka pa att det i forarbetet till lagen ska finnas fler exempel pa vad som
kan ingd i sérskilda skal.

Aven om det i lagforslaget finns undantag fran att séinda posten digitalt &r
Forsvarsmaktens standpunkt fortsatt att det ska finnas valfrihet for en myndighet
att ansluta sig till Mina meddelanden. I /1 § Forslag till lag om infrastruktur for
digital post framgér att myndigheter under regeringen ska anslutas till
infrastrukturen om inte regeringen har beslutat annat. Aven hér noterar
Forvarsmakten att de remissvar som inldmnats vid delbetdnkandet har beaktats.
Enligt Forsvarsmaktens mening bor myndigheten tillsammans med andra
myndigheter inom forsvarsomrédet tillhdra de myndigheter som regeringen
beslutar att undanta fran att anslutas till infrastrukturen for digital post. Detta med
anledning av att det av sikerhets- och sekretesskil 4r oldmpligt att dessa
myndigheter skickar posten digitalt. For Férsvarsmakten vars anstéllda kan
omfattas av sé kallad forsvarssekretess enligt 15 kap. 2 § offentlighets- och
sekretesslagen ar det direkt olampligt att nyttja Mina meddelanden for
exempelvis distribution av 16nebesked.

Forsvarsmakten kan forstd vidden av problematiken som utredningen framfor, att
privata utforare av kommunala angeldgenheter samt privata foretag och
organisationer som utfér uppgifter av allmént intresse ska fa ansluta sig till den
digitala infrastrukturen. Férsvarsmakten noterar dock en otydlighet om var i den
digitala infrastrukturen som utredningen menar att de privata aktdrerna ska
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ansluta sig. Denna otydlighet gor det svart for myndigheten att ta stéllning till
utredningens forslag. Trots detta vill Férsvarsmakten &nda trycka p risken att
skapa sarbarheter for nya hot utifran 6kar genom att tillata privata aktorer att
ansluta sig. De nya hot som riskerar att dyka upp kan vara antagonister som inte i
forsta hand #r ute efter information frdn myndigheter inom forvarssektorn, men
som vid ett angrepp mot infrastrukturen kan fa tillgang till kénslig information
vilket kan riskera men for rikets sdkerhet. Férsvarsmakten foreslér dérfor att en
vidare utredning genomfors fore beslut fattas om att tillata foretag och
organisationer utanfor den offentliga forvaltningen att 4 ansluta sig till den
digitala infrastrukturen.

—000-

I beredning av detta drende har deltagit forsvarsjurist Katarina Stiitz Norland,
analytiker Amanda Renstrom, IT-arkitekt Asa Ulwan och 6vlt Joakim Kindahl.

Detta yttrande har beslutats av generalmajor Fredrik Robertsson. Den slutliga
handliggningen har genomforts av kommendor Per-Ola Johansson och
forsvarsanalytiker Helena Holmqvist den senare tillika féredragande.

Fredrik Robertsson
Forsvarsmaktens CIO

Helena Holmgqvist

Siindlista
Finansdepartementet (fi.remissvar@regeringskansliet.se,
fi.df remisser@regeringskansliet)

Som orientering
Forsvarsdepartementet

Inom HKV

LEDS INRI

LEDS PLANEK

LEDS JUR

LEDS CIO

LEDS STAB OB/GD stod
PROD

INS

MUST



