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Avgransning

Da Kivra verkar inom omradet for digital myndighetspost, och ar den storsta privata aktéren
inom detta, valjer vi att fokusera vart svar pa de aspekter som rér namnt omrade.

Med bakgrund i utredningens omfattning ar Kivras starka énskemal att utredningens forslag
behandlas separat. Anledningen ar att Kivra ser en stor risk i att handlaggningstiden for de
enskilda férslagen annars i onédan kommer att dra ut pa tiden. Kivras uppfattning ar att fragan
om digitala brevlador i stor utstrackning hade hittat sin form redan i delbeténkandet. For évriga
fragor - t.ex. avseende e-legitimation som till sin natur ar betydligt stérre an fragan om digitala
brevlador - finns aven internationella kopplingar vilket givetvis innebar att utredningen blir mer
omfattande i de delarna. Digitala brevlador &r utredningsmassigt en hogst nationell
angelagenhet.

Sammanfattning

Kivra staller sig positiva till férslaget om en lag om infrastruktur for digital post, inklusive fragan
om ersattning till leverantor av brevladetjanster for digital post enligt 23 §, fragan om ratten for
mottagare att fa sin post fran statliga myndigheter digitalt genom Mina meddelanden enligt 7 §
samt fragan om férmedlingsadressregistrets funktion enligt 15-17 §§. Kivra staller sig ocksa
positiva till att Skatteverket/den kommande Digitaliseringsmyndigheten far mer att saga till om
vad galler fragan om informationssakerhet och sakerhetsatgarder inom alla delar av
infrastrukturen  enligt 22 §. Kivra staller sig dock negativa till forslaget om att lagreglera
personuppgiftsansvaret pa sa satt som foreslas av utredningen enligt 20 §.

Kivra motsatter sig aven - beroende pa utredningens intention med skrivningarna - att
leverantorer av digitala brevlador ska anses erbjuda betrodda tjanster.

Kivra remissvar ar upplagt enligt foljande:
1. Kommentarer om forslaget avseende ersattningsmodell (inklusive fragan om ratten
for medborgare att fa sin post digitalt samt forslaget om férmedlingsadressregistret)


http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2018/01/sou-2017114/
http://www.regeringen.se/4948a6/contentassets/b1285825f50548eb83e23667b5130bc2/digitalforvaltning.nu-sou-201723

2. Kommentarer om forslaget avseende personuppgiftsansvaret (inklusive frdgan om
ratten for Skatteverket/den kommande Digitaliseringsmyndigheten att utfarda féreskrifter
avseende informationssakerhet och sakerhetsatgarder)

3. Kommentarer om skrivningarna avseende leverantérerna av digitala breviador
som tillhandahallare av betrodda tjanster.

1. Ersattningsmodell (framst avsnitt 21.12)

Kivra staller sig positiva till forslaget gallande ersattningsmodell med en rorlig kostnad som
utgar fran volymen férsandelser fran avsandare till mottagare och att det i denna ersattning tas
hojd for saval fasta som rorliga kostnader knutna till uppdraget att leverera digital post. Kivra vill
dock betona att en etablering av denna ersattningsmodell, redan féreslagen i utredningens
delbetdankande skyndsamt behover implementeras for att sakerstalla att de digitala
breviadorna fortsatt ska kunna tillhandahadlla sina tjanster dven gentemot alla
myndigheter och sdkra en fortsatt god utveckling av den digitala breviddemarknaden i
Sverige. | Kivras fall levererades under 2017 10 miljoner myndighetsforsandelser i den digitala
brevladan, samtliga drivandes kostnader avseende identifiering, kundservice, lagringsutrymme
mm och den utveckling och regelefterlevnad som &ligger som digital brevidda. Givet den
positiva utvecklingen bade avseende anslutna anvandare i infrastrukturen samt avsandarnas
Okade anslutning och volymer vaxer behovet av en skyndsamt implementerad
ersattningsmodell innebarande att Kivra far ett positivt bidrag snarare an 6kad forlust drivet av
varje myndighetsférsandelse. Kivra gjorde i Sverige en forlust 2017 pa 35 mkr vilket sjalvklart
inte ar hallbart. . Digital myndighetspost, som varandes en mycket viktig pusselbit i
digitaliseringen av Sverige, behoéver fa forutsattningar att fortsatt finnas kvar och spela pa
samma arena som vedertagen annan postgang - fysisk och digital - och dar ansluta till
vedertagna ersattningsmodeller fér porto - digitalt (idag e-faktura och digitalt porto pa
privatmarknaden) sasom fysiskt (traditionell post).

Med en ersattningsmodell finns ocksa stora forutsattningar att framat ha en ordnad samverkan
mellan det offentliga och privata enligt den modell som framgangsrikt har drivits i Sverige och
som i skrivande stund hjalper en fjardedel av Sveriges befolkning att pa ett sakert och enkelt
satt tillgangliggora viktig post. Med mer an en halvering av portot, inga fallda trdd och onddiga
transporter av post finns goda mojligheter till finansiering av valfarden och stora miljovinster att
hamta. Kivra raknar med att infrastrukturen fér myndighetspost med en halvering av portot fram
till 2020 kan bidra med 800 miljoner i besparingar samt 180 000 sparade trad.

Kivra anser att digital post och infrastruktur for denna inte bara ar en mycket viktig pusselbit i
digitaliseringen av Sverige utan aven en del av digitaliseringen som &r ytterst enkel: allt utom
ersattningsmodell finns pa plats i form av en stabil infrastruktur och mycket dedikerade aktérer
(infrastruktur, brevlador, férmedlare och avsandare) - alltsd en mycket bra start. En fortsatt
satsning pa detta - dar Kivra bifaller férslaget om medborgarnas rattighet att ta emot post fran
myndighet och kommun digitalt (punkt 21.4) kan starkt bidra till digitaliseringen av Sverige och
hamta igen att Sverige hamnat pa efterkalken gallande digitalisering. Kivra bifaller ocksa tanken
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i att utdka infrastrukturens mojligheter enligt 21.10 dar aktérer utanfér myndighetssfaren bereds
utrymme att nytta férmedlingsadressregistret. Har finns mdjlighet att, genom att driva igenom
utredningens forslag som Kivra bifaller, visa handlingskraft fér Riksdagen och bidra till att bli
ledande i att tillvarata digitaliseringens majligheter.

2. Personuppgiftsansvar (framst avsnitt 21.8)

Utgangspunkten for Kivras kommentarer vad galler utredningens forslag om
personuppgiftsansvaret for leverantérerna av brevladetjanster (20 § i forslaget till lag om
infrastruktur for digital post) ar att Kivra helt delar utredningens forslag om att erforderligt
ansvar maste tas for flodet av forsdandelser i infrastrukturen men att detta - i Kivras
mening - inte bor kopplas till ett personuppgiftsansvar for leverantérerna av
brevladetjanster. Leverantdérerna av breviadetjdnster ar redan idag ansvariga for
informationssakerheten efter det att forsandelserna levererats till anvandarna men detta innebar
inte, vilket utvecklas nedan, att samma leverantorer ska gdras personuppgiftsansvariga for
denna del av flodet.

| forslaget till lag om infrastruktur fér digital post (3 § 4 p.) definieras vad en breviadetjénst ar.
Dar framgar att tjansten ar den del inom infrastrukturen som lagrar digital post efter att den har
gjorts tillganglig fér mottagaren. Denna definition speglar Kivras syn val. Kivra har dels ett
ansvar i mottagande/férmedling och dels ett ansvar for lagring. Senare i utredningen (sid 416)
anges dock att avsikten med brevliadorna, sa som de ar utformade idag, aldrig var att anvanda
dem “som ett digitalt férvar eller arkiv’. Denna skrivning definierar inte alls den tjanst som Kivra
erbjuder och det som hela tiden har varit tanken med tjansten: Kivra erbjuder - i tillagg till
tjansten att formedla férsandelser - en lagringsyta dar privatpersoner och féretag har maojlighet
att administrera och arkivera sin viktiga post.

I 19 § i forslaget till lag om infrastruktur for digital post foreslas att det initialt ar avsdndaren som
ar personuppgiftsansvarig for behandling av personuppgifter - vilket stdmmer 6verens med
befintlig struktur inom infrastrukturen (se t.ex. Mina meddelandens “Allmanna villkor version
1.3”, avsnitt 9.1.2). Personuppgiftsansvaret stracker sig idag till dess att e-forsandelsen har
levererats till anvandarens brevlada (galler bade privatanvandare och foretagsanvandare).

| forslaget till lag om infrastruktur fér digital post anges istéllet att ansvaret avslutas nar en
“‘leverantor av brevladetjanster for digital post genom ankomstkontroll godkant mottagandet”.
Anledningen till denna férandring, sasom Kivra uppfattar det, ar att leverantérerna av
brevladetjanster for digital post i forslaget alaggs ett eget personuppgiftsansvar enligt 20 § for
“‘behandling av uppgifter efter att ankomstkontroll genomforts”. Kivra motsatter sig detta férslag
av flera skal - inte minst med anledning av att leverantérerna av brevladetjanster inte pa nagot
satt ansvarar for innehallet i de forsandelser som skickas fran avsandaren och inte heller kan
kontrollera vad anvandaren - nar férsandelsen har hamnat i anvandarens brevlada - véljer att
gora med forsandelsen. Kivra, som leverantor av brevladetjanst, kan saledes inte ta det ansvar
som som kravs av en personuppgiftsansvarig i denna del av flodet.



Kivra menar istallet att den struktur som rader idag, vilken innebar att personuppgiftsansvaret
upphoér nar férsandelsen landar i en anvandares breviada (eftersom personuppgiftslagen och
dataskyddsférordningen inte omfattar behandling av personuppgifter fér privat bruk), ska
fortsatta att galla. Kivras bestdamda uppfattning - relaterad till Kivras mojligheter att faktiskt
uppfylla personuppgiftsansvaret i denna del av flodet - grundar sig pa féljande:

1. Alla aktiviteter i brevliadan forutsatter en aktiv handling av anvandaren. Kivra saknar
insyn i den information som anvandaren valjer att lagra, ladda upp och/eller dela och har
alltsa ingen magjlighet att kontrollera detta. Kivra anvander och/eller behandlar inte heller
informationen som lagras i brevlddan for ndgra egna dndamal. Det ar anvandaren sjalv
som kan Overblicka vilken information som lagrats i brevldadan och med vem
informationen har delats. Det ar ocksa upp till anvandaren om denne vill radera
informationen och/eller avbryta delning med andra.

2. Vid bedémningen av vem som ar personuppgiftsansvarig ar det avgérande att analysera
vem som bestammer vilka uppgifter som ska behandlas och vad uppgifterna ska
anvandas till (inkluderat varfér behandlingen utférs, vem som ar initiativtagare Htill
behandlingen och nar personuppgifter ska raderas). Ett personuppgiftsansvar kan
saledes inte anses foreligga om en aktor inte har nagon faktisk méjlighet att forfoga dver
insamlade personuppgifter. Kivra anser att utredningen sjalv bekraftar Kivras syn nar
utredningen analyserar “férmedlarens” mdjlighet att vara personuppgiftsansvarig (sid
415). “férmedlaren kan inte heller paverka informationen eller &ndra den. Férmedlaren
ar darmed inte sjélvt personuppgiftsansvarig for personuppgiftsbehandlingen”. Kivra
menar att Kivra ar lika begransad som formedlaren att paverka och andra informationen
varvid inte heller Kivra bér kunna anses som personuppgiftsansvarig.

3. Eftersom anvandaren fritt beslutar grundlaggande fragor som (i) vilken information som
lagras i brevladan, (ii) hur informationen anvands och (iii) om informationen ska raderas
sa bor behandlingen av personuppgifter anses utgora ett led i en verksamhet av rent
privat natur och darmed falla utanfor personuppgiftslagens och dataskyddsférordningens
tillampningsomrade. Att behandling av personuppgifter for privat bruk inte omfattas av
dataskyddsférordningen bekraftas aven av utredningen pa sid 416.

Att Kivra ar personuppgiftsansvarig for de uppgifter som en anvandare lamnar till Kivra vid
registrering, liksom att Kivra ansvarar for informationssakerheten i tjansten aven efter det att en
forsandelse har levererats till en anvandares breviada, ar dock klarlagt. Det sisthdmnda
innebar aven att Kivra givetvis har ett ansvar vid sdkerhetsincidenter vilket Kivra
uppfattar ar ett av de omraden som utredningen i dagslaget tycker ar oklart.

For att oka tydligheten vad galler fragan om informationssakerhet tycker Kivra vidare att det ar
positivt att ett bemyndigande, i enlighet med utredningens forslag i 22 § i forslaget till lag om
infrastruktur for digital post, inférs dar det framgar att regeringen, eller den myndighet som



regeringen bestdmmer, ska fa& meddela foreskrifter om inrattande och drift av infrastrukturen. |
utredningens forslag fokuseras dock framst pa fragan om personuppgiftsbehandling - Kivra ser
garna att foreskriftsratten istallet framst hanfér sig till fragan om informationssakerhet och
ansvar vid sakerhetsincidenter.

3. Betrodda tjanster (framst avsnitt 19.3)

Utredningen konstaterar pa flera stallen (t.ex. sid 380 och sid 381) att breviadeoperatorer
troligen kan ses som tillhandahallare av den betrodda tjansten elektronisk rekommenderad
leverans enligt elDAS-férordningen eftersom Mina meddelanden mdjliggoér for att individer ska
kunna ta emot, 1asa och bevara elektronisk myndighetspost.

Kivra har inga betankligheter vad galler utredningens skrivningar om dessa innebar att Kivra,
som leverantér av en brevladetjanst, kan anses vara tillhandahallare av den betrodda
tjiansten elektroniskt rekommenderad post genom att Kivra bekraftar till avsiandaren att
en forsandelse ar mottagen och levererad till en anvandare. Kivra vill dock betona att Kivra
inte tillhandahaller en tjanst motsvarande den for rekommenderad fysisk post (alltsa att Kivra
skulle rapportera information om huruvida en anvandare faktiskt har Iast en forsdndelse som
levererats, nar en sadan forsandelse blivit last etc. (s.k. l&skvitton)). | enlighet med den
beskrivning som ges ovan (under avsnitt 2) ar en grundldggande uppfattning fér Kivra att
innehallet i brevladan, och anvandarens beslut vad denne ska géra med detta innehall, nagot
som omfattas av den privata sfaren (helt i paritet med vad en individ eller ett féretag faktiskt gor
med ett levererat fysiskt kuvert) - Kivra motsatter sig saledes starkt en slutsats som innebar att
férsandelserna i infrastrukturen ska hanteras som rekommenderad fysisk post genom att
I&skvitton ska levereras.

Om Kivra ska anses tillhandahalla den betrodda tjansten elektroniskt rekommenderad post och
darmed omfattas av eIDAS-férordningen innebar detta vidare att Kivra kommer att vara foremal
for Post- och telestyrelsen tillsyn (t.ex. vad galler incidentrapportering). Kivra motsatter sig inte
detta sa lange som regleringen svarar mot den tjanst som faktiskt tillhandahalls.
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