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Sakerhetspolisen har foljande synpunkter utifrin de intressen myndigheten
har att bevaka.

Sikerhetspolisens synpunkter foljer betinkandets disposition.

3 Individ och myndighet i det digitala samhillet

Sikerhetspolisen instimmer i att digitaliseringen paverkar i stort sett alla
delar av vart samhille och att det medfor risker (s 65). Sikerhetspolisen
tycker det ir virdefullt att utredningen lyfter fram de strategiska
prioriteringarna som regeringen presenterar i skrivelsen om nationell strategi
for informations- och cybersikerhet, med syfte att motverka hot i form av
avsiktliga angrepp frin frimmande makt, terrorgrupper och kriminell
verksamhet. I allt arbete som syftar till att frimja digitaliseringen i samhallet
ar det viktigt att 6ka kunskapen om de sirbarheter som digitalisering
medfor.

Utredningen namner att offentliga myndigheter i hog grad ir beroende av
externa leverantorer for it-tjdnster (s 66). Sakerhetspolisen har i ett flertal
sammanhang papekat att en koncentration av it-drift till ett litet antal stora
leverantorer kan skapa nya sarbatheter i samhallet. Den samlade
informationen hos en leverantor kan bli mycket omfattande och kriver
darfor sarskilda hansyn fran sikerhetsskyddssynpunkt. Sikerhetspolisen vill
1 detta ssmmanhang papeka att frin och med den 1 april 2018 giller
samradsskyldighet for samtliga statliga myndigheter vid sikerhetsskyddade
upphandlingar som kraver sikerhetsskyddsavtal pa niva 1. Den nya
regleringen pa omradet kan leda till att en upphandling som inte ir limplig
att genomfora med hinsyn till Sveriges sikerhet stoppas.
Samradsskyldigheten kan dven fa konsekvenser for upphandling som avser
digitalisering.
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Utredningen nimner att myndigheter ska erbjuda e-tjanster nir det ar
limpligt (s 70). Sikerhetspolisen vill i det sammanhanget papeka att
myndighetens verksamhet ir av sidan karaktir att det i vissa fall 4r
olimpligt att anviinda e-tjinster och att nédvindiga mojligheter till undantag
maste finnas att tillga i lag och férordning.

9 Informationssikerhet — en naturlig del i digitaliseringen

Sikerhetspolisen instimmer i att informationssiketrhetsarbetet inom
offentliga myndigheter miste styras pa ett kraftfullt sitt och genomsyra
samtliga digitaliseringsprocesser (s 161-162). I detta sammanhang vill
Sakethetspolisen pipeka att det ir viktigt att myndigheternas medvetenhet
och kunskaper om de egna skyddsvirdena 6kar.

Utredningen konstaterar att arbetet med den nationella
informationssikerheten 4r fragmenterat. Expert- och sektorsmyndigheter
har utifrdn sitt specifika ansvarsomride eller expertomride gett ut
foreskrifter som i olika grad har biring p4 informationssikerhet.
Sikerhetspolisen anser att arbetet med att ta fram en nationell modell for
systematiskt informationssakerhet, i enlighet med regeringens nationella
strategi', bor prioriteras for att forbittra forutsittningarna att bedriva
arbetet pa ett mer samordnat sitt.

Utredningen bedémer att alla offentliga myndigheter bér omfattas av en for
hela den offentliga forvaltningen gemensam reglering gillande tillsyn av
informationssikerhetsarbete med tillhérande incidentrapportering (s 167).
Utredningen féreslar att Myndigheten f6r samhillsskydd och beredskap ska
ges 1 uppdrag att utreda hur det kan genomféras. Det finns redan idag flera
tegelverk som innebir att aktorer dr skyldiga att anmila it-incidenter och att
de omfattas av tillsyn (se vidare under 17.6.5). I sammanhanget vill
Sakethetspolisen dirfor pépeka att ytterligare krav pa incidentrapportering
och tillsyn kan 6ka den fragmentering som finns pa
informationssikerhetsomradet. Det 4r darfor viktigt att eventuell ytterligare
reglering samspelar med de regler som finns idag och att den inte leder till
tillimpningssvirigheter for de aktdrer som omfattas.

17.6.5 Incidentrapportering

Forslaget innebir att ytterligare ett system fr it-incidentrapportering aliggs
aktOrer som redan omfattas eller kommer omfattas av sidan skyldighet
enligt andra regelverk. Det handlar till exempel om anmilan till
Sikerhetspolisen eller Forsvarsmakten enligt 10 a §
sakerhetsskyddsforordningen (1996:633), anmilan om
personuppgiftsincidenter till Datainspektionen®, rapportering av allvarliga it-

! Skr. 2016/17:213
2 Artikel 33, Dataskyddsforordningen, Europaparlamentets och radets forordning (EU)
2016/679 samt betankandet brottsdatalag (SOU 2017:29).
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incidenter till Myndigheten for samhallsskydd och beredskap®. Vidare
foreslds incidentrapporteringsplikt fot leverantérer av sambhillsviktiga
tjdnster i samband med inférande av EU:s NIS-direktiv*.

Systemet med parallella ordningar for incidentrapportering innebir som
Sakerhetspolisen har papekat ovan en 6kad risk for fragmentering inom
informationssikerhetsomridet. Det kan iven innebira att aktorer
rapporterar incidenter som r6r Sveriges sikerhet enligt den nu foreslagna
lagen’.

I gillande forfattningar, och i forslag till forfattningar, som avser
incidentrapporteting p informationssikerhetsomradet finns undantag for
incidenter som ska rapporteras enligt sakerhetsskyddslagstiftningen.
Sakerhetspolisen anser att ett sidant undantag iven bor gilla for
rappottering av incidenter som kan paverka sikerheten i noden.

Av den féreslagna lagen bor det framg3 att incidentrapportering inte
tillimpas ifriga om incidenter som ska rapporteras enligt
sakerhetsskyddslagen (1996:627) eller féreskrifter som har meddelats i

anslutning till den lagen.

21.4 Att underlita att skicka forsindelsen digitalt via Mina meddelanden ska
krava sarskilda skal

Som Sikerhetspolisen anforde i sitt remissvar till delbetinkandet
digitalférvaltning.nu (SOU 2017:23) ir myndighetens verksamhet av sidan
karaktir att det i vissa fall ir olimpligt att skicka myndighetspost digitalt.
Sakerhetspolisens verksamhet omfattas i hog grad av sekretess i t.ex.
undetrittelseverksamheten® och det kan ifrigasittas om det ir limpligt att
vetksamheten omfattas av en skyldighet att skicka myndighetspost digitalt.
Sakerhetspolisen bor dirfor undantas helt frin skyldigheten att skicka
myndighetspost digitalt.

3 20 § forordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgirder vid hojd beredskap.

* Regeringens proposition 2017/18:205, Informationssikerhet for samhillsviktiga och
digitala tjanster.

3 Lag om #ndring i lagen (2016:561) med kompletterande bestimmelser till EU:s
férordning om elektronisk identifiering.

¢ Uppgifter i Sikethetspolisens underrittelseverksamhet omfattas bl.a. av sekretess enligt 18
kap. 2 § offentlighets- och sekretesslagen (2009:400)(OSL). Uppgifter kan ockss omfattas
av t.ex. forsvarssekretess enligt 15 kap. 2 § OSL
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Detta yttrande har beslutats av chefsjuristen Per Lagerud. Féredragande har
varit verksjuristen Fredrik Sjoberg.
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