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Till Finansdepartementet

SIS yttrande 6ver Finansdepartementets remiss "Reboot — omstart for den
digitala forvaltningen” (SOU 2017:114)

Swedish Standards Institute (SIS) 6nskar harmed inkomma med kommentarer till slutbetdnkandet
”"Reboot — omstart for den digitala forvaltningen” SOU 2017:114.

Dagens samhalle kraver sdakra metoder fér kommunikation, identifikation och integritet. Den
elektroniska kommunikationen har blivit etablerad och fortsatter att utvecklas. Det 6vergripande
malet med SIS standardiseringsarbete inom informationssakerhetsomradet ar att skapa
forutsattningar for ratt sakerhet i samhallet och naringslivet genom att
informationssakerhetsstandarder ar det naturliga valet for styrt informationssakerhetsarbete.

SIS har inga invandningar mot slutbetdnkandet i sak men vill kommentera att nar man refererar till
en standard ar det viktigt att referensbeteckningen ar korrekt, vilket i slutbetdnkandet innebar att

ISO 15408 bor betecknas med ISO/IEC 15408 och samma sak géller 1ISO 29115 som har beteckning

ISO/IEC 29115.

Pa sidan 89 i slutbetdnkandet foreslas att ett radgivande organ ska bista
digitaliseringsmyndighetschefen i strategiska fragor férande myndighetens verksamhet och vid
framtagning av foreskrifter. | radet ska representanter for statliga myndigheter, kommuner och
landsting, SKL samt Sveriges standardiseringsforbund inga. Standardiseringsforbundet bestar i
huvudsak av SIS och vi stédjer forslaget och bistar garna i diskussioner om hur standarder och
utveckling av standarder kan hjalpa och utveckla myndigheten till att bli en mer anvandardriven
verksamhet.

SIS vill vidare dven betona att nedanstaende paragrafer i slutbetdnkandet ar viktiga och sarskilt
sid. 516, §72).

Sid 516:

§72) Nar kommissionen antar delegerade akter eller genomférande akter bor den ta vederborlig
hansyn till de standarder och tekniska specifikationer som utarbetats av europeiska och
internationella standardiseringsorgan, sarskilt Europeiska standardiseringskommittén (CEN),
Europeiska institutet for telekommunikationsstandarder (ETSI), Internationella
standardiseringsorganisationen (ISO) och Internationella teleunionen (ITU), i syfte att sdkerstalla
en hog niva av sdkerhet och interoperabilitet nar det géller elektronisk identifiering och betrodda
tjanster.

Sid 164:

9.2) Varje myndighet ska bedriva ett systematiskt och riskbaserat informationssdkerhetsarbete
med st6d av ett ledningssystem f6r informationssdkerhet. | detta arbete ska standarderna ISO/IEC
27001:2014 och ISO/IEC 27002:2014 beaktas. Tillrackliga resurser ska tilldelas for
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informationssakerhetsarbetet samt I6pande och regelbunden information lamnas till
myndighetsledningen.

Sid 509:

§16) Tillitsnivaerna bor aterge graden av tillit till ett medel for elektronisk identifiering vid
faststallande av en persons identitet och skapa visshet om att den person som gor ansprak pa en
viss identitet faktiskt ar den person som har tilldelats denna identitet. Tillitsnivan beror pa den
grad av tillit detta medel for elektronisk identifiering ger i fraga om en persons pastadda eller
styrkta identitet med beaktande av olika processer (t.ex. styrkande och kontroll av identitet, och
autentisering), forvaltningsverksamhet (t.ex. den enhet som utfardar medel f6r elektronisk
identifiering och forfaranden for att utfarda sddana medel) och de tekniska kontroller som
tillampas. Det finns olika tekniska definitioner och beskrivningar av tillitsnivaer tack vare
unionsfinansierade storskaliga pilotprojekt, standardiseringsarbete och internationell verksamhet.
Det storskaliga pilotprojektet Stork och ISO 29115 avser, bland annat, nivaerna 2, 3 och 4, som bor
tas under noggrant dvervagande vid faststallandet av minsta tekniska krav, standarder och
forfaranden for tillitsnivaerna lag, vasentlig och hog enligt denna forordning, samtidigt som en
konsekvent tillampning av denna férordning sakerstalls med sarskilt hanseende pa tillitsnivan hog i
samband med styrkande av identitet for utfardande av kvalificerade certifikat. De faststallda
kraven ska vara teknikneutrala. Det ska vara mojligt att uppna de nédvandiga tekniska kraven med
hjalp av olika teknikldsningar.

Sid 514:

§55) IT-sdkerhetscertifiering som bygger pa internationella standarder, sdsom 1SO 15408 och
beslaktade utvarderingsmetoder och arrangemang for 6msesidigt erkdnnande, utgor ett viktigt
verktyg for att kontrollera sdkerheten hos kvalificerade anordningar fér skapande av elektroniska
underskrifter och bor framjas. Innovativa l6sningar och tjanster, sasom undertecknande via mobil
och datamoln, forlitar sig emellertid pa tekniska och organisatoriska l6sningar for kvalificerade
anordningar fér skapande av elektroniska underskrifter, for vilka det eventuellt annu inte finns
tillgangliga sdkerhetsstandarder eller for vilka den forsta it-sdkerhetscertifieringen pagar.
Sakerhetsnivan for sadana kvalificerade anordningar fér skapande av elektroniska underskrifter
skulle kunna utvarderas genom alternativa processer endast om sadana sakerhetsstandarder inte
finns tillgdngliga eller om den forsta it-sakerhetscertifieringen pagar. De processerna bor vara
jamfoérbara med standarderna for IT-sakerhetscertifiering i den man deras sdkerhetsnivaer ar
likvardiga. Forfarandena skulle dessutom kunna underladttas av en sakkunnighetsbedémning.

SIS finns tillgangliga for att fortydliga eller svara pa féljdfragor om sa 6nskas.

Med vanlig hélsning,

SIS, Swedish Standards Institute

Thomas ldermark
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