REMISSYTTRANDE

N SvenSka . Var referens: 2018/01/011
Banl( Orenlngeﬂ Er referens: SOU 2017:114
Swedish Bankers Association 1(9)
2018-04-23

Remiss av slutbetdnkandet reboot — omstart fér den digitala
forvaltningen (SOU 2017:114)

Bankforeningen har beretts tillfalle att yttra sig 6ver rubricerat slutbetdnkande och vill
med anledning av det framféra ett antal synpunkter.

Bankforeningen ar positiv till utredningens slutsatser och rekommendationer som
direkt eller indirekt berdr féreningens medlemmar som banker och &gare av
samhallsviktig finansiell infrastruktur, bland annat e-legitimationsfragorna. Vi anser
att forslagen kan skapa effektivitet och forenklingar inom e-legitimationsomradet som
starker konsumentskyddet och offentlig forvaltning. Bankféreningen ar ocksa positiv
till att infrastrukturen Mina meddelanden dppnas upp for privata aktérer som
avsandare.

Det har varit en krokig vég for e-legitimationsfragan i Sverige. Bankféreningen vill
darfor understryka behovet av en snabb beredning av forslagen for att ge tydliga
forutsattningar for leverantérer och myndigheter for att Sverige inte ska tappa i
konkurrenskraft. Pa e-legitimationsomradet behdévs forutséagbarhet, stabilitet och
langsiktighet.

Finansiell ID-Teknik BID AB som ager, forvaltar och utvecklar BankID, har fattat
beslut om att de kommer att anmala BanklID till kvalitetsmarket Svensk e-
legitimation. BanklD-bankerna har ddrmed anpassat riktningen och Bankféreningen
forvantar sig att regeringen driver pa for att genomféra de lagstiftningsférslag som
aterfinns i reboot-betdnkandet.

Bankféreningen lamnar endast synpunkter pa de delar som vi beddémer beror
bankernas verksamhet:

1. Eftersom BankID &r ett miljardprojekt vill Bankféreningen sékerstélla att det
finns en avsikt att genomfora de lagforslag som aterfinns i reboot-
betdnkandet och en intention att tillskjuta de resurser som kravs for att
utveckla och férvalta infrastrukturen for ett statligt e-legitimationssystem.
Infrastrukturen bestar, nagot férenklat, av tre delar (och ar utforligt beskrivet i
utredningen pa sidan 179...): 1) utfarda elektroniska identitetshandlingar till
konsumenter, 2) att konsumenter &r medvetna om det ansvar som aligger
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dem och anvander den mot en forlitande part och 3) att den forlitande parten
accepterar och kontrollerar den uppvisade elektroniska identitetshandlingen
mot utfardaren. Fordelen och styrkan med e-legitimationer ar att det finns en
infrastruktur for kontroll i realtid av e-legitimationens giltighet och innehavare
vilket saknas for de fysiska identitetshandlingarna.

Om det statliga atagandet avgransas till att utfarda en e-legitimation pa en
fysisk barare, som andra utfardare av e-legitimationer ska kunna férlita sig pa
for att i sin tur utfarda t ex en mobil elektronisk identitetshandling, behdver
staten anda tillhandahalla en infrastruktur fér giltighetskontroll gentemot
utfardaren av e-legitimationen for forlitande parter. Det finns flera lander i
Europa dar staten har utfardat mangder med e-legitimationer men dar
anvandandet av dessa e-legitimationer ar begransat. Eftersom det kan vara
kostsamt att utveckla och férvalta en infrastruktur (testmiljder, kortlasare,
sakerhetsuppdateringar, patchning, olika operativsystem, supportfragor mm)
ar en sadan utveckling inte dnskvard. Det ar helt enkelt inte kostnadseffektivt
eftersom kostnaden inte star i paritet med nyttan.

Bankforeningen tillstyrker utredningens resonemang och tankar kring
grundidentifiering. En fungerande process for att identifiera personer och
faststalla fysiska personers identitet starker forutsattningarna for att utfarda
elektroniska identitetshandlingar oavsett vem som &r utfardare. Principerna
for grundidentifiering (sid. 175) bér kompletteras med "tagande av
fingeravtryck”, dvs de befintliga kraven fér pass.

Bankforeningen tillstyrker utredningens bedémning och forslag att staten inte
ska utfarda mobila elektroniska identitetshandlingar och att statliga
elektroniska identitetshandlingar ska vara pa den hogsta tillitsnivan (12.7.2)
samt forslaget i 12.8.

Svenska banker har inga planer pa att endast forlita sig pa mobilt BankID.
BankID pa kort och andra fysiska sakerhetsdoslosningar kommer att finnas
kvar under dverskadlig tid. Det kan forvisso bli nagon annan teknik over tiden
men som kund far man alltid en sékerhetsdosa (fran de stérre bankerna) som
grundidentifiering. Ur ett kontinuitetsperspektiv kan inte bankerna endast
forlita sig pa BankID dven om infrastrukturen under tjugo ar har visat sig vara
saker, stabil och har haft mycket hog tillganglighet med redundans pa bade
sakerhet och drift. Bankernas uppfattning ar att sdkerhetsdosor kommer att
fortsatta att vara en del av bankernas infrastruktur for legitimering och
underskrift for sina kunder. | dagslaget ar sakerhetsdosan bankernas
ordinarie back-up I6sning for sin bank och sina kunder for det fall BankID inte
skulle fungera. Utover ordinarie back-up Iosningar undersdker svenska
banker ytterligare back-up lésningar som en del i arbetet att starka sektorns
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robusthet. Bankerna diskuterar olika scenarier och formodligen blir det nagon
form av gemensam back-up I8sning, dvs inte avgransad till utfardande banks
kunder.

5. Svenska konsumenter ar idag utsatta for en mangd bedrageriforsok.
Eftersom sakerhet byggs underifran behdver konsumenternas
medvetandegrad (awareness) hojas i Sverige. Bankforeningen vill darfor
understryka behovet av att staten engagerar sig mer i fragan om att hdja
svenska folkets kunskaper i informations- och cybersakerhet. Att hoja
informationssékerheten &r en forutsattning for fortsatt digitalisering.
Bankforeningen ser inte att staten ar sarskilt narvarande pa omradet
informationssakerhet, i alla fall inte pa den sa viktiga konsumentnivan. Det &r
en grundldggande skillnad mellan den fysiska véarlden och den digitala
varlden och en del konsumenter har svarigheter att férsta de nya tjansterna
och de nya kraven. Svenska banker kommer att fortsatta sitt arbete med att
héja kundernas medvetandegrad. | sammanhanget ar det positivt att
regeringen har givit MSB och Polisens nationella bedragericenter ett uppdrag
att bidra till att ka allmé&nhetens kunskap om informationssakerhet
(Ju2018/01866/SSK). Bankforeningen ser garna att bankerna och BankID
ges mojlighet att bidra med input i det arbetet. For att inte tappa ytterligare
momentum bor regeringen redan nu uppdra at MSB att sakerstalla att
Sverige varje ar uppmarksammar och deltar i den europeiska
informationssakerhetsmanaden (oktober varje ar). Det kan ske genom
seminarier, hemsidor, samverkan med konsument- och privata
organisationer, nérvaro i sociala medier mm. Embryot till detta finns redan
inom MSB och Polisen.

Det finns stora politiska ambitioner att oka digitaliseringen av offentlig sektor.
Myndigheter kommer att méta motsvarande utmaningar som svenska banker
har gjort ju mer digitaliserade tjansterna blir. Om vi tar Riksbankens initiativ e-
kronan som ett illustrativt exempel sa har fragan utretts under en tid, och
fragan utreds fortfarande. Det drojde inte lange foérran det pa internet dok upp
"erbjudanden” att képa e-kronor (nagra e-kronor finns inte att kopa eftersom
fragan fortfarande utreds av Riksbanken) men det visar pa den
genomslagskraft som internet har. Den myndighet och féretag som
distribuerar sina "produkter” via e-tjanster behdver hantera dimensionen
internet, det handlar formodligen framfor allt om utbetalande myndigheter t ex
Forsdkringskassan, Skatteverket, CSN m fl. Det kan handla om operativ
informationsdelning, dvervakning av vissa forum pa internet, nedtagning av
bedragliga hemsidor, awareness, trojanmonitorering,
transaktionsmonitorering mm. Allt detta har banker erfarenhet av och
samarbeten runt sedan manga ar.
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Sékerhet pa internet handlar for banken mycket om att konsumenten skyddar
sin identitet och anvander bankens sakerhetslosningar. Det &r mycket
ovanligt att de tekniska aspekterna av en sakerhetsldsning eller
betalinstrument fallerar men vanligare att kunder luras av bedragare att
lamna ifran sig koder till sin sédkerhetsdosa eller luras av en "trevlig
banktjansteman” eller "trevlig polis” som ringer upp och uppmanar kunden att
logga in med sitt BanklD. Medvetandehdjande atgarder kan starka
konsumentskyddet i Sverige. Bankerna har utmaningar med att na fram med
budskap som fordandrar konsumenternas beteende pa internet. Har kravs
nagon form av samlad informations- och utbildningsinsats och utredningen
for ett resonemang om detta i avsnittet om anvandning (22.4).
Bankfdreningen ar positiv till samtliga initiativ som kan starka
informationssékerheten och som dkar konsumenters forstaelse for vad
internet ar.

6. Bankerna utfardar idag BanklID till personer som ar folkbokforda (finns med i
SPAR), som har svenskt personnummer och som har en svensk ID-handling.
Det férekommer ofta synpunkter pa varfér bankerna inte utfardar BanklD till
utlandska medborgare, personer som inte kan uppvisa giltiga
identitetshandlingar eller personer med samordningsnummer. Anledningen till
avgransningen ar att personnumret ar det identitetsbegrepp som Sverige har
enats om. Det ar bara pa personnumret och folkbokféringen som en person
kan anses vara grundidentifierad och det &r bara da det finns férutséattningar
for att utfarda ett BankID eftersom banken intygar identiteten till flera tusen
forlitande parter (foretag, myndigheter och banker). BankID ar en e-
legitimationslésning som hela tiden utvecklas och férandras beroende pa
hotbilden. Aven om namnet &r ofdréndrat s& ar det pa intet satt en statisk
sakerhetslosning, det sker en standig forflyttning, utveckling och I6pande
analyser.

Ett omrade som kommer att bli &nnu svarare att hantera ar gruppen
utlandssvenskar. De medborgarna vill fortsatta att anvénda e-tjanster i
Sverige men bristande information om kunderna gor att bankens utfédrdande
av BankID forsvaras. Efter ett antal ar sa finns denna grupps personuppgifter
inte langre med i SPAR-registret. For bankernas utfardande av BankID sa
skulle det underlatta om denna grupps uppgifter finns tillgangliga i SPAR mer
an tre ar.

For kunder som inte ar folkbokférda och som saknar svenskt personnummer
utfardar svenska banker idag ett s k BxID. Tekniskt sett fungerar ett BxID
som ett BankID och BxID finns bade pa kort och mobilt. Skillnaden ar att ett
BxID endast fungerar mot utfardande part medan ett BankID fungerar mot
samtliga forlitande parter.
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7. Det finns, sa vitt Bankféreningen kan se, inget mervarde med att &ndra

begreppet "e-legitimation” till elektronisk identitetshandling” eller “forlitande
part” (pa engelska: relying party) till "forlitande aktor” trots forklaringen (sid.
171). Vi har samtidigt inget stérre behov av att halla fast vid den nuvarande
begreppsapparaten om staten anser att det &r angelaget att andra den. "E-
legitimation” och "forlitande part” har som begrepp inarbetats under tjugo ar
vilket gor att begreppsapparaten riskerar att bli stokig.

Forfattningsforslag 17 § — "Om en statlig elektronisk identitetshandling
sparras ska den utfardande myndigheten informera de utfardare av
elektroniska identitetshandlingar, som har anvant den statliga elektroniska
identitetshandlingen som underlag om detta”.

Bankfdreningen anser att en sparrtjanst ar noédvandig. En bank kan dock inte
automatiskt sparra ett utfardat BanklD om en fysisk id-handling har
forkommit, det ar tva olika saker. Tilltron till fysisk-elektronisk identitet kraver
inte en sadan kedja vilket man skulle kunna tro (sid. 204). Handelser i den
fysiska varlden (som att en identitetshandling tappas bort och darmed
behover forlustanmalas och sparras) behdver inte resultera i motsvarande
atgarder i den digitala varlden (for utfardare av elektroniska
identitetshandlingar). Fysiska identitetshandlingar kan férkomma/bli
obrukbara pa en mangd olika satt: kvarglomd i tvattmaskin, borttappad,
stulen osv. | samtliga fall bor innehavaren kontakta utfardaren for att fa
handlingen sparrad och darefter inleda ansdkan om fa en ny handling
utfardad. Sa lange den fysiska identitetshandlingen spérras ar risken liten for
att den urkunden ska anvandas som identifiering av en utfardare av
elektroniska identitetshandlingar. Om den statliga elektroniska
identitetshandlingen sparras behdver den utfardande myndigheten informera
andra utfardare av elektroniska identitetshandlingar om orsaken till varfér den
har sparrats. Det ar endast vid ett felaktigt utfardande (helfalsk identitet eller
identitetsstold) som detta torde vara aktuellt och det &r endast da som den
utfardade elektroniska identitetshandlingen bor sparras oavsett utfardare.

Det ar angelaget for fortroendet for digitala tjanster att samtliga utfardare av
elektroniska identitetshandlingar haller en hdg tillitsniva. Om man bortser fran
den infrastruktur och skydd som omger den elektroniska identitetshandlingen,
hur patch management gar till och hur testmiljoer mm hanteras sa landar
man i att det &r utfardandeprocessen som ar nyckeln till den digitala
identiteten. BanklD utfardas idag genom dualitet av tva banktjansteman som
foljer kontrollprocessen i handboken De 7 stegen med krav pa
giltighetskontroll av den fysiska identitetshandlingen mot utfardaren via
telefon/internet. E-legitimationsnamnden har en viktig roll att sakerstélla att
samtliga utfardare av elektroniska identitetshandlingar, som har
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kvalitetsmarket Svensk e-legitimation, uppfyller denna sakerhetsniva sa att
fortroendet for digitala tjanster uppréatthalls.

Bankerna har tillsammans med de storre distributorerna av digitala dokument
alltsedan mitten av 1990-talet verkat for en digital nationell infrastruktur med
fokus pa fakturor. Mojligheten att ta emot och betala digitala fakturor i
internetbankerna redan 1997 var mycket framsynt da man kan ta i beaktande
att internetbankerna som sadant lanserades bara nagra ar tidigare.

Den svenska e-fakturainfrastrukturen &r tillsammans med vara nordiska och
baltiska grannlanders [6sningar fortfarande ur ett europeiskt perspektiv ett
framgangsexempel. De europeiska initiativ som tas idag med sikte pa att
framja utvecklingen av distribution av digitala fakturor éver landsgranser for
konsumenter och smaforetag bygger pa samma lésningar och tankesatt som
etablerats i Norden och Baltikum, dvs s k EIPP-l6sningar, E-invoicing
Payment and Presentment. Ett enkelt sétt att titta pa och betala en faktura
digitalt. Volymen e-fakturor vaxte langsamt i boérjan da marknaden inte var
tillrackligt digitalt mogen men efter ett uthalligt arbete i ca 20 ar ar nu Sverige,
Europa och manga andra delar av varlden redo for digitala fakturor och digital
post. Vi sag en tillvaxt i Sverige pa 14 % for e-fakturor till konsumenter 2017 i
den bankgemensamma infrastrukturen till ca.140 miljoner fakturor.

Bankforeningen ar tveksam till beskrivningen av personuppgiftsansvaret inom
Mina meddelanden i relation till fakturor och dess vidare bearbetning. En
leverantor av brevladetjanster ar inte enligt infrastrukturens definition en
betaltjénstleverantdr. Dagens breviadeoperatérer kan erbjuda
betalningslésningar, men gor detta baserat pa bankernas betalningslésningar
som t ex autogiro. Betalningsinstitut star under tillsyn av Finansinspektionen,
lyder under andra lagar och regler och kan inte och bor inte regleras indirekt
aven i denna lag om digital post. Detta sarskilt med beaktande av att
personuppgiftsansvaret inom Mina meddelanden foreslas att sarskilt regleras
i lag. Inom bankernas tjanst "Banksamverkan e-faktura” anses den bank som
har avtal med avséndaren ta dver personuppgiftsansvaret da denne godkant
mottagandet av den digitala fakturan, detta i bada de fall da det enbart ar en
avisering (om autogiro, kreditfaktura) utan koppling till betalning eller en
faktura med koppling till betalning. Att en avsandare ska bibehalla sitt
personuppgiftsansvar langre an efter ett godkant mottagande kan fa markliga
konsekvenser for betalningstjanstleverantérerna. Vidare skrivs att
personuppgifter i registret bara ska fa behandlas om det behovs for att
formedla digital post i syfte att kunna utféra en arbetsuppgift inom en
forfattningsreglerad verksamhet hos nagon av de som anslutit sig till
infrastrukturen. Omfattas samtliga foreslagna avsandare av
forfattningsreglerad verksamhet?
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Bankernas internettjanster ar i mangt och mycket redan etablerade digitala
breviadetjanster dar bankernas egna samt andra aktérers information
presenteras. Bankerna erbjuder externa parter tjansterna distribution och
presentation av e-fakturor och e-lénebesked i sina internettjanster sedan
manga ar tillbaka. Digitala dokument som &r relaterade till en
betalningstjanst. Merparten av Offentlig sektor ar idag ansluten till bankernas
infrastruktur for digitala fakturor. Genom avtal med en bank nar man 13
internetbanker plus ett 50-tal Sparbanker.

Bankforeningen ifragasatter om att begrénsningen att en mottagare bara kan
ha en (1) adress i formedlingsregistret innebar att bankernas digitala fakturor
automatiskt kommer styras bort fran bankinfrastrukturen. Bankerna skulle
kunna ansluta sig till infrastrukturen som brevladetjanst under férutsattning att
typ av dokument pa motsvarande satt som i Min Myndighetspost kan
begréansas. BankfGreningen ar av dvertygelsen att mottagaren 6nskar halla
isar sin ekonomi och viktiga papper med ovrig information som t ex
direktadresserad reklam.

Med tanke pa att Mina meddelanden kommer att vara anslagsfinansierad for
offentlig sektor och privata utforare visavi de kommersiella breviadorna
kommer inte bankerna att kunna konkurrera pa samma marknadsméassiga
villkor. Bankforeningen ser ett hot mot att den infrastruktur bankerna byggt
upp under 20 ar avseende digitala fakturor automatiskt kommer styras bort
fran bankinfrastrukturen genom den adresseringsmetod som foreslas i
kombination med det anslagsfinansierade upplagget. Detta kan inte vara
lagstiftarens avsikt.

Under forutsattning att en mottagare kan ta emot digital post och digitala
fakturor for betalning i olika brevladetjénster, dvs ha fler an en adress i
formedlingsregistret, samt att samtliga avséndare inom infrastrukturen Mina
meddelanden, dven avsdndare av allmant intresse, kan skicka post till Min
Myndighetspost, ser Bankforeningen majligheter for bankerna att delta i och
frAmja en framgangsrik utveckling av den nationella infrastrukturen for digital
post, Mina meddelanden. Bankerna skickar idag fortfarande stora volymer
papperspost till kunder dar man ej har en huvudkundsrelation och dar
kunderna har sin internettjanst hos en annan bank. Manga banker kan sakert
onska ansluta sig som en breviadetjanst i infrastrukturen under forutsattning
att man inte tvingas ta emot all mgjlig post som t ex direktreklam.

Manga banker kan sakert dven ténka sig agera som férmedlare for sina
kunder for att underlatta deras distribution av post for vidarebefordran {ill
kommersiella brevliador och Min myndighetspost.
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Bankforeningen anser att det ar viktigt att en infrastruktur for digital post i
Sverige reglerar ett minimum av det som behdver regleras for att marknaden
ska svanga over till digital post. Vi ser att erbjudanden som att kunna
arkivera, sortera, kommunicera, betala, m.m. &r tjanster som i sa stor
utstrackning som mgjligt bor ligga inom det konkurrensutsatta omradet. Krav
pa enhetliga funktioner i infrastrukturen bér hallas till ett minimum.
Bankféreningen anser ocksa att skickad post dgs av mottagaren och att
denne kommer vélja den breviadetjanst som bast tillgodoser dennes
dnskemal och krav. Sund konkurrens kommer driva pa utvecklingen av bra
tjanster. Den framsta hdmskon for bankernas infrastruktur for digitala fakturor
har varit att man inte kan fa samtliga fakturor digitalt. Detta har i férsta hand
berott pa att foretagen som skickar fakturor har vaknat ganska sent nar det
géller att stalla om till digitala fakturor. Fran och med april 2019 kommer det
vara lag pa att alla leverantorer till offentlig sektor ska skicka e-fakturor vilket
kommer driva pa volymutvecklingen for e-fakturor till konsument genom att
fler féretag har l6sningar for att skicka e-fakturor. Aven féretagen vill hantera
alla sina fakturor pa samma satt, dvs antingen digitalt eller pa papper. Ett
villkor om att avséndaren maste ha avtal med en eller alla leverantorer av
brevladetjanster for digital post kan vara marknadsmassigt svart da det alltid
ar en bilateral férhandling. Om man inte kan enas om pris nekas en sddan
avsandare tilltrade till infrastrukturen. Bankféreningen anser att en sund
marknadsplats bygger pa stoérsta mojliga konkurrens och att
infrastrukturméassiga funktioner som begransad adresseringsmdjlighet och
olyckliga prisincitament inte ska styra bort digitala fakturor och andra
dokument fran redan etablerade och val fungerade |6sningar.

Bankféreningen rekommenderar att ytterligare arbete genomférs avseende
aktdrerna och deras roller i infrastrukturen Mina meddelanden. Nagra
exempel:

e Eventuellt kan beskrivningen tolkas som att avsandare av allmant
intresse kan eller inte kan skicka post till Min myndighetspost. Vi utgar att
syftet med att tillata nya avsdndargrupper, som privata utforare och
foretag av allmant intresse, ar att dessa kan skicka digital post till
breviadan Min Myndighetspost.

e Bankforeningen ser inte hur rollen férmedlare kan innehas av en individ
dvs. fysisk person. Innebar lagen att samtliga avsandare, inklusive av
allmant intresse, kommer anslutas via Skatteverkets formedlare
(distributdrer) eller kommer varje avsandare sjalv distribuera den digitala
posten alternativt upphandla en formedlare.

e Vad kallas den del av kedjan som distribuerar posten till breviadan, dvs.
lanken mellan avsandaren och leverant6r av brevladetjansterna.
Bankféreningen utgar fran att det ar formedlaren (i det fall avsandaren
sjalv inte uppréatthaller rollen)?
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e Bankforeningen ser inte hur rollen som leverantér av breviada kan
innehas av en individ dvs. fysisk person.
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