Stockholm den 23 april 2018
R-2018/0444

Till Finansdepartementet

Fi2018/00106/DF

Sveriges advokatsamfund far harmed avge yttrande éver slutbetankandet reboot — omstart
for den digitala forvaltningen (SOU 2017:114).

Sammanfattning

Advokatsamfundet ifragasatter den foreslagna detaljregleringens &ndamalsenlighet med
tanke pa utvecklingstakten inom omradet. Advokatsamfundet avstyrker de férslag som
lagts fram for att tillgodose enskildas behov av integritetsskydd vid anvandning av séker
digital post.

En detaljreglering i lag

Farre och enklare regler ar ofta en forutsattning for att regelsystem ska fungera pa det sétt
som varit tankt och inte i onddan ska fordyra verksamheten hos staten, kommunerna,
foretagen och de enskilda (Ds 1998:43 s. 19). | sitt delbetdnkande (SOU 2017:23) foreslog
utredningen relativt omfattande regler i forordning. Genom forfattningsforslagen i slut-
betdnkandet lyfts dessa regler emellertid till betydande del upp i lag, trots att reglerna om
normgivningskompetensens fordelning inte kréver en lagreglering av denna omfattning.
Hér finns enligt Advokatsamfundets beddmning anledning till eftertanke, sarskilt som den
lagreglering som foreslas avser ett omrade dar utvecklingen sker i en rasande takt. Efter
en utdragen process inom Regeringskansliet for att bereda en férordningsandring for mina
meddelanden infl6t till slut en ny 5 § i férordningen (2003:770) om statliga myndigheters
elektroniska informationsutbyte (se SFS 2012:543). Regleringen visade sig emellertid
vara alltfor snav och kom att andras redan ett ar senare (se SFS 2013:784). Liknande
hinder mot att utveckla en digital forvaltning, i enlighet med regeringens



forvaltningspolitiska stradvanden, kan visa sig uppkomma om de forfattningsandringar som
foreslas i slutbetankandet blir genomforda, men nu pa lagniva.

Pa motsvarande satt bor 6vervagas om de detaljerade regler som foreslas i en lag om en
statlig elektronisk identitetshandling verkligen ska ges pa lagniva.

En snav andamalsreglering trots ett omfattande behov av att skydda
meddelanden

Risken for en alltfor snéav lagreglering kan exemplifieras med de dndamalsbegransningar
som utredningen foreslar. Med undantag for det fall att digital post lagras och bearbetas
for att erbjuda tillaggstjanster, foreslas att en avsandare bara ska fa behandla
personuppgifter om det behovs (for att hantera digital post) i syfte att kunna utféra en
arbetsuppgift inom en forfattningsreglerad verksamhet. Jamfér daremot hur
legalitetsprincipen i 5 § forvaltningslagen (2017:900) strackts ut till de kéllor som
tillsammans bildar rattsordningen (prop. 2016/17:180 s. 5l). I motiven till en
dataskyddslag har regeringen ocksa anfort att en uppgift av allmant intresse ar faststalld i
enlighet med svensk ratt, om den foljer av forfattning eller beslut som har meddelats i
enlighet med regeringsformens bestammelser (prop. 2017/18:105 s. 48 ff.).
Advokatsamfundet ifragasatter darmed den sndva avgransning utredningen foreslagit i
andamalsbestammelsen i 9 § 1. Lagg marke till att utredningen foreslagit att de priméara
andamalen ska anges uttbmmande.

Detsamma galler for den snava avgransning som foreslas i 10 § forsta stycket. Denna
reglering kan, om den genomfors, antas hamma anvandningen av elektroniska
forsandelser redan genom de tolkningssvarigheter som torde uppkomma kring vad som &r
“ett enskilt fall”, jfr hur Lagradet i yttrande éver lagradsremissen om ny dataskyddslag,
betridffande bestimmelsen 1 9.2 g EU:s dataskyddsforordning, anfort att uttrycket 1
enstaka fall” 1 den foreslagna lagtexten inte svarar mot syftet med bestimmelsen.
Uttrycket i annat fall”, dvs. i andra fall an de som anges i punkterna 1 och 2, torde enligt
Lagradet battre spegla vad som avses.

Advokatsamsamfundet anser att en &ndamalsbegransning bor utformas med beaktande av
de dkade risker som det medfor for enskilda om kansliga meddelanden ska levereras pa
papper i olasta brevlador vid vagkanten i stallet for i kryptografiskt skyddade digitala
brevlador, dar en séker identifiering med e-legitimation kravs for att ett meddelande ska fa
dppnas. Det 6kade skydd som ges i digital miljo skulle delvis kunna utebli om foreskrivna
andamal utformas sa att myndigheter tvekar om vissa forsandelser faller utanfér ramen for
foreskrivna andamal.

Behovet av skydd for privatlivet
Till detta kommer behovet av skydd for privatlivet. H&r bor kort beskrivas hur

utvecklingen av e-forvaltningen inverkat pa skyddet nar den enskilde ska uppréatta och
granska utkast till en inlaga. | traditionell fysisk miljé hade anvandaren sin bostad eller sitt



arbetsrum, dar skydd finns fran insyn av utomstaende och nar meddelandet kom in genom
mottagarens brevinkast var det skyddet. Pa samma satt hade anvandaren inledningsvis sin
egen dator utan uppkoppling via nat, dar behandlingen utfordes skyddat i den lokala
miljon. Numera ar det mesta natbaserat och myndigheterna har valt att utveckla e-tjanster
sd att anvandare skriver sina utkast pa servrar som finns under myndigheters kontroll och
mottar meddelanden pa servrar, som finns under en myndighets eller ett foretags kontroll.
Nya risker uppkommer dérmed for den enskilde, sdrskilt om den beskrivna "flytten” fran
anvandarens privata miljo till myndigheters och foretags servrar drivs sa langt att den
enskilde inte langre anses vara personuppgiftsansvarig for den behandling som &ger rum
av dennes privata material.

Hé&r behover dessutom uppmarksammas att skyddet for enskilda vid traditionell fysisk
posthantering tillgodoses genom regler i bland annat postlagen (2010:1045), dar det
foreskrivs att postverksamhet ska bedrivas sa att den tillgodoser rimliga krav pa
tillforlitlighet och sa att skyddet for avsandarnas och mottagarnas personliga integritet
uppratthalls (2 kap. 6 §). Dar finns dessutom regler om att obestéllbara brev bara far
dppnas under vissa forutsattningar av en sarskild myndighet (2 kap. 11 § m.fl.
bestammelser). En tystnadsplikt foreskrivs i lag for den som i postverksamhet har fatt del
av eller tillgang till uppgifter, som ror ett sarskilt brev som befordras inom verksamheten.
I det allmé@nnas verksamhet tillampas i stéllet OSL. Dessa regler om postverksamhet och
den regel om sekretess i postverksamhet som finns i 29 kap. 1 8§ OSL, torde dock inte bli
tillampliga inom den hdr berdrda digitala miljon.

Dessa fragor berors inte av utredningen trots att motsvarande skydd behdvs i digital miljo.
Utredningen namner inte ens fragan om skyddet for brevhemligheten eller det skydd som
skulle kunna ges genom eget utrymme, utan fokuserar pa personuppgiftsansvarets
placering, bl.a. fér de handlingar som finns i mottagarens digitala brevlada. Hade
utredningen presenterat en losning i slutbetankandet baserad pa eget utrymme dér reglerna
om handlingsoffentlighet inte blir tillampliga och absolut sekretess géllt enligt 40 kap. 5 8
OSL, hade detta gatt att forsta. Har har emellertid tyngdpunkten i stéllet lagts pa fragan
om personuppgiftsansvarets fordelning. | det forfattningsforslag som presenterades i
delbetédnkandet (12 8 forordningen om infrastruktur for sékra elektroniska férsandelser)
beaktades skyddet for den enskilde sa att en brevladeinnehavare som &r en juridisk person
eller en fysisk person vars personuppgifter i brevliadan behandlas som ett led i verksamhet
som inte ar av rent privat natur skulle vara personuppgiftsansvarig for behandlingen av
personuppgifter i brevladan, med brevladeoperatéren dr personuppgiftshitréade.

Betraffande privat behandling fann utredningen att fragan om personuppgiftsansvaret
behdvde ytterligare utredas. | slutbetankandet har utredningen dock inte genomfort nagon
narmare analys av dessa fragor utan, med andring av sitt tidigare forslag, foreslagit att
personuppgiftsansvaret ska regleras i lag och vila pa leverantéren av brevladetjansten efter
att ankomstkontroll skett.

Datainspektionen har betraffande mina meddelanden tidigare gjort svartillgangliga
uttalanden rérande fragan om personuppgiftsansvar i eget utrymme och att en tvist pagar i



domstol kring fragor av anknytande art. Den réttsliga osakerhet ett genomférande av
utredningens forslag skulle féra med sig for de tj&nster for forvaring och arkivering som
utredningen forordar, bor inte godtas.

Advokatsamfundet avstyrker de forslag som lagts fram rérande personuppgiftsansvarets
fordelning i avvaktan pa en genomlysning av behovet av regler om sekretess for
myndigheter och tystnadsplikt for privata leverantorer av brevladetjanster samt av de olika
typer av integritet som behdver beaktas nér skyddet for mottagare av digitala foérséndelser
ska regleras.
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