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Telia Sverige AB:s remissvar pa slutbetankandet reboot —
omstart for den digitala férvaltningen (SOU 2017:114)

Telia Sverige AB (Telia) har inbjudits att Iamna synpunkter pa rubricerat
betdnkande.

I slutbetéankandet kallas e-legitimationer for “elektroniska identitetshandlingar”,
Telia valjer att i den fortsatta texten nedan kalla dessa "e-legitimationer”.

Sammanfattning

Telia ser mycket positivt pa att staten ansvarar for att grundidentifiera individer,
utfardar e-legitimationer och att dessa ska utfardas samtidigt med en statlig fysisk
identitetshandling. Positivt &r ocksa att staten inte ska utfarda mobila e-
legitimationer.

Telia haller med om kraven att den statliga e-legitimationen:

1. endast ska kunna utférdas till den som &r svensk medborgare eller &r
folkbokférd i Sverige,

2. ska uppfylla de krav som stélls for att kunna fa kvalitetsmarket "Svensk e-
legitimation” pa hégsta tillitsnivan, och

3. ska vara mgjlig fér andra utfardare att id-vaxla ifran.

Telia ser positivt pa att dagens ersattningsmodell fér sparrkontroll av e-
legitimation &ndras pa sa sétt att utfardare fakturerar Kammarkollegiet.

Telias syn pa framgangsfaktorer for inférandet av statliga e-legitimationer pa id-
kort &r féljande:

e Den statliga e-legitimationen ska vara gratis for anvandaren att inférskaffa och
anvanda.

e Om det krdvs en kortlasare eller liknande for att nyttja e-legitimationen bér
denna vara kostnadsfri vid kdpet av id-kortet.
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e Det bor vara kostnadsfritt for en privat aktor att sparrkontrollera den statliga e-
legitimationen oavsett om syftet ar autentisering, signering eller utfardande av
en ny e-legitimation.

e Spérrhantering maste tydligt regleras.

Sammanfattningsvis anser Telia att det ar en bra rapport som tar hansyn till
manga marknadsaktoérers intressen. Dock finns ett antal fragetecken som behéver
sina svar.

Inledning

Telia utfardar sedan ar 2003 e-legitimationer till svenska medborgare och har idag
ca en miljon giltiga e-legitimationer utfardade, varav merparten ar placerade pa
s.k. smarta kort.

Telia ansvarar, sasom utfardare, for drift och férvaltning av de system for CAs
(Certificate Authority) som nyttjas for att producera certifikaten for Telia e-
legitimation. Telia ansvarar aven for drift och férvaltning av bl.a.
sparrkontrollsystemen.

Utfardande av en Telia e-legitimation utférs av Telias kunder eller partners som
antingen har tecknat ett utfédrdandeavtal direkt med Telia eller ett avtal indirekt via
t.ex. en kortleverantér. | det senare fallet kravstaller Telia pa Telias avtalspart att
tillse att Telias villkor fér utfardandet uppfylls.

Telias allmé@nna hallning och synpunkter pa e-legitimationsmarknaden

Telia e-legitimation och BankID har under manga ar varit de enda e-
legitimationerna godké&nda av Kammarkollegiet fér anvandande inom den
offentliga sektorn. Under de senaste aren har dock antalet aktérer inom omradet
6kat. Detta har lett till 6kad konkurrens och valfrihet for anvandare vilket i sin tur
lett till ett 6kat nyttjande och béttre 16sningar fér privatpersoner, féretag och den
offentliga sektorn. Telia ser positivt pa detta.

Telias processer for utfardande av e-legitimationer har genom aren bl.a. forlitat sig
pa det vedertagna sattet att distribuera post till medborgare med rekommenderad
post. Tyvarr har id-kapningar intraffat beroende pa att postombuden inte i
tillréckligt hég grad kontrollerat dktheten i adressatens id-handlingar. Telia har
I6pande starkt upp processen for att méta kraven pa ett sékert utfardande av e-
legitimationer.

BankID har en dominerande stéllning pa e-legitimationsmarknaden i Sverige.
Telia anser att en statlig grundidentifiering kommer att 6ka valfriheten for
anvandaren genom att andra utfardare kan id-vaxla fran denna grundidentitet.

Telias synpunkter pa slutbetdankandet

En statlig e-legitimation skulle I16sa det hittillsvarande problemet med
grundidentifiering av individer. Telia &r darfér mycket positivt till forslaget att staten
tar pa sig ansvaret for grundidentifiering av svenska medborgare och utfardar en
statlig e-legitimation. Telia &r ocksa positiv till att den statliga e-legitimationen
bygger pa en redan etablerad validering av den stkandes identitet. Positivt &r
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ocksa att mobilb&rare 1dmnas utanfor uppdraget fér utfardaren av den statliga e-
legitimationen. Telia haller med om att detta bast kan hanteras av marknadens
parter.

En forutséttning for att den statliga e-legitimationen ska bli en framgang &r att
spridningen blir stor. Detta kan uppnas bl.a. genom att:

1. Ingen extra kostnad belastar anvandaren, dvs ingen kostnad utéver
avgiften for t.ex. id-kortet dar den statliga e-legitimationen &r placerad. Om
det kravs en kortlésare for att nyttja e-legitimationen féreslar Telia att en
kostnadsfri kortldsare ingar vid kopet av id-kortet.

2. Telia féreslar att alla id-kort som &r béarare av den statliga e-legitimationen
bestyckas med den statliga e-legitimationen nar individen uppfyller kraven
for att skaffa e-legitimationen. Det ska inte vara méjligt fér anvandaren att
vélja bort e-legitimationen.

Det framgar inte av rapporten om det ska vara mgjligt fér privata aktérer att
sparrkontrollera den statliga e-legitimationen for inloggning och signering, t.ex. for
inloggning pa "Mina sidor” pa www.telia.se. Telia féreslar att detta ska vara
méjligt.

Telia ser mycket positivt pa att dagens ersattningsmodell fér sparrkontroll av e-
legitimation &ndras pa sa sétt att utfardare fakturerar Kammarkollegiet.

Telia haller med om kraven att den statliga e-legitimationen endast ska kunna
utfardas till den som ar svensk medborgare men inte nédvandigtvis folkbokférd i
Sverige och att individer med samordningsnummer eller som &r asylsékande inte
ska ha réatt att skaffa den statliga e-legitimationen.

Att den statliga e-legitimationen ska uppfylla de krav som stélls for att kunna fa
kvalitetsmarket "Svensk e-legitimation” pa hogsta tillitsnivan (LOA 4) &r utmarkt.

Telia anser vidare att det bor vara kostnadsfritt fér en privat aktér att
sparrkontrollera den statliga e-legitimationen oavsett om syftet &r autentisering,
signering eller utfardande av en ny e-legitimation.

Telia ser garna att lagen om statlig e-legitimation trader i kraft sa snart som
maijligt.

Id-vaxling
Telia anser att méjligheten fér andra utfardare att utfarda e-legitimationer
baserade pa statliga e-legitimationen ar utmarkt.

Det framgér dock inte i rapporten om en spérrkontroll av den statliga e-
legitimationen ska vara kostnadsfri fér utfardare som nyttjar den statliga e-
legitimationen for att utférda en ny e-legitimation i eget namn. Har finns en
uppenbar risk for att, om det finns en kostnad och den &r fér hég, denna inte
mojliggér en I6nsam affér.

Utredningen anfér att den statliga e-legitimationen ska kunna vaxlas till en mobil
elektronisk identitetshandling men ndmner inte om det ska vara méjligt att vaxla
till en annan utférdares e-legitimation placerad pa id-kort t.ex. ett tjanstekort. Telia
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anser att den statliga e-legitimationen ska vara méjlig att vaxla till annan
utfardares e-legitimation oavsett barare.

Rapporten anfér att den utfardande aktéren av den statliga e-legitimationen
ansvarar for att dokumentera fysiska kénnetecken genom att atminstone ta ett
fotografi av individen. Databasen med fotografier, med annan biometrisk
information bér, med nédvéndig hansyn tagen till den personliga integriteten,
goras tillganglig for utfardare som &r godkanda utfardare av Svensk e-legitimation.
Detta skulle méjliggora en vasentligt 6kad sakerhet i verifieringen av de individer
som énskar id-véxla fran den statliga e-legitimationen till annan e-legitimation.

Spérr av e-legitimation

En viss otydlighet finns i processen da den statliga e-legitimationen spérras.
Utredningen anfér att den utfardande myndigheten/-erna ska informera den
utférdare som id-véxlar fran den statliga e-legitimationen. Telia anser att det
tydligt ska framga att samtliga e-legitimationer som utfardats baserat pa den
statliga e-legitimationen ska spérras pa elektronisk vag och att ansvaret for detta
ligger bade hos myndigheten/-erna som utfardar den statliga e-legitimationen och
de id-vaxlande utfardarna.

Detsamma maste gélla om det finns e-legitimationer som utfardats baserat pa
denna nya e-legitimation. Det &r mycket viktigt att sparrar sker i hela kedjan, dvs
da utfardaren av en e-legitimation som id-véaxlats ifran initierar sparr sa ska
samtliga e-legitimationer som denna bygger pa ocksa sparras. Dessa sparrar ska
ske i realtid. Detta for att férhindra och begransa skadan vid id-kapningar i flera
led. Detta senare bor beskrivas som krav for id-vaxling fér godkannandet av
Svensk e-legitimation.

Man kan &ven 6vervdga om myndigheten som utfardar den statliga e-
legitimationen &ven ska tillhandahalla en portal dar anvandare kan logga in med
sin statliga e-legitimation och spérra de e-legitimationer som har utfardats baserat
pa den statliga e-legitimationen. Detta ger en hog sdkerhet i att det &r rétt person
som spdarrar dessa e-legitimationer.

Om id-kortet sparras, av innehavaren eller annan, ska dven en spérr i realtid av
den statliga e-legitimationen ske. Och vice versa, om den statliga e-legitimationen
spérras sa ska detta dven innebara en omedelbar sparr av id-kortet. | bada fallen
ska sparrbegéran i realtid &ven ga till de utfardare som id-véxlat fran den statliga
e-legitimationen.

Med vanlig hélsning

@éué\

eter Holm
Bolagsjurist
Telia Sverige AB



