TIERPS
KOMMUN

1(4)

Dokumentnamn

Remissvar
Datum Diarienummer
2024-10-23 KS/2024:988

Svar pa remiss - Sekretess och dataskydd i det tekniska
systemet enligt EU:s forordning om en gemensam digital
ingang

Inledning

Vi ser positivt pd ambitionen att genomfora EU forordning om en
gemensam digital ingdng (SDG-forordningen) och skapa ett automatiserat
system for grinsoverskridande bevisutbyte mellan medlemsstaterna. Ett
sddant system kommer sannolikt underlétta for bdde medborgare och
organisationer i hanteringen av griansoverskridande drenden, vilket ligger 1
linje med principerna f6r EU:s inre marknad och den nationella strategin
for digitalisering.

Samtidigt medfor implementeringen av SDG-forordningen betydande
utmaningar for kommunala verksamheter i Sverige, sédrskilt med avseende
pa informationssédkerhet, dataskydd och hanteringen av uppgifter som
omfattas av sekretess. P4 omradet informationssédkerhet, cybersékerhet, och
dataskydd pdgar samtidigt ett omfattande arbete med anledning av andra
lagar som skérper kraven pa sikerhet. SDG-foérordningens och
promemorians innehdll att pdborja en omfattande informationsdelning trots
att detta sikerhetsarbete i mdnga kommuner inte dr fardigt ar bakvént, och
riskerar att flytta resurser fran sikerhetsarbetet till implementering av
16sningar som inte dr genomtdnkta eller sikra.

Nedan beskrivs ett antal problemomréden dér vi skulle 6nska ytterligare
klargéranden och dtgirder. Vi ser dven ett behov av en langre
Oovergangsperiod for att ge kommuner och andra berdrda organisationer tid
att anpassa sina rutiner och tekniska system.

Omfattningen av uppgifter
SDG-forordningen innebar att kommunerna kan behdva ldmna ut en
omfattande méngd uppgifter, sdsom:

o Examensbevis och betyg

e Intyg om bosittning och adresshistorik

e Information om ekonomiskt bistand och sociala formaner
e Information om bygglov och fastighetsinformation

o Foretagsregistreringar och tillstdnd for néringsverksamhet
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Mingden och variationen av dessa uppgifter stéller stora krav pa
kommunernas formaga. Det dr helt centralt att kommunerna fér stod i att
mota denna nya bdrda utan att riskera brister i hanteringen. I Sverige finns
290 kommuner, och omfattningen av vilken information som bade
inhdmtas och delas torde kunna samordnas pa ett mer effektivt och tydligt
satt 4n vad som finns tillgdngligt idag. Vi efterfrdgar att mer detaljerade
riktlinjer tas fram for hur méngden uppgifter ska hanteras och skyddas.

Otydligheter i ansvarsfordelning rérande informationssakerhet och
dataskydd

Promemorian berdr inte i tillrdcklig grad ansvarsfordelningen mellan de
olika aktorerna och hanteringen av sekretessbelagd information. Enligt
promemorian ska Myndigheten for digital forvaltning (DIGGQG) forvalta det
tekniska systemet, medan kommuner och andra myndigheter ansvarar for
att 1aimna ut bevis och folja nationella regler om sekretess.

Enligt dataskyddsforordningen dr den som bestimmer dndamal och medel
for personuppgiftsbehandlingen den personuppgiftsansvarige. Om
kommunerna sjélva fattar beslut om hur uppgifterna ska delas och
behandlas i systemet, kan de betraktas som personuppgiftsansvariga. Om
DIGG ddremot styr hur behandlingen sker och kontrollerar villkoren, kan
kommunerna istdllet komma att anses agera i egenskap av
personuppgiftsbitrade. Det hér skapar en oklarhet om vem som egentligen
ar ansvarig, och riskerar ddrmed ocksé en foljdproblematik vid incidenter
eller ansprék frdn medborgarna géllande deras fri- och rattigheter.

Vid en personuppgiftssincident kan exempelvis ansvaret for att rapportera
incidenten till tillsynsmyndighet, informera de registrerade, och vidta
atgarder bli otydligt. Om ansvaret ar oklart uppstar risken att ingen tar fullt
ansvar, vilket kan forsvaga skyddet for de registrerade och leda till
oforutsedda konsekvenser, vilket kan inkludera réttsliga problemstéllningar
for kommunerna.

Vi dnskar dérfor att ansvarsfordelningen mellan DIGG och kommunerna
klargors vad géller ansvarsfragan. Kommuner bor dven fa tillgang till
vigledning om hur man bor hantera incidenter och dvertridelser som sker
inom ramen for SDG-f6rordningen.

Tidsramen for implementering

Promemorian foreslar att de nya reglerna ska trida i kraft den 15 februari
2025 och ddrmed bli operativa i verksamheterna. Detta innebar att
kommunerna har extremt lite tid pd sig att forbereda och implementera
nodvindiga fordndringar. Férordningen ska implementeras samtidigt som
ett antal andra lagar som innebir ett foréndrat arbetssitt och krav pa
informationshantering och informationssékerhet skarps.

Atgirderna innefattar bland annat att uppritta styrdokument och
ledningssystem, uppdatera tekniska plattformar och system, genomfora
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informationskartliggning och klassning, inféra verksamhetsspecifika
rutiner, samt utbilda personal inom informationssdkerhet, sekretess och
dataskydd, samt forsta och bedoma hanteringen av internationella
forfragningar och informationsutbytet.

Detta innebér en stor utmaning med tanke pé att manga kommuner har
begrinsade resurser. Vi anser att tidsramen ar orealistiskt kort och riskerar
att leda till brister 1 bade informationssikerhet och efterlevnad av
sekretessregler. For att sidkerstélla en sidker och effektiv implementering
foreslar vi déarfor att tidsramen forléngs. Alternativt bor man dvervéga ett
etappvis inforande, ddar kommuner gradvis kan anpassa sina system och
rutiner. Ett pilotprojekt dér ett mindre antal kommuner och myndigheter
far implementera systemet tidigt skulle kunna ge virdefulla insikter infor
ett fullskaligt inférande.

Sakerhetsrisker vid gransoverskridande informationsutbyte
Automatiskt utbyte over nationsgrénser innebér risker. Promemorian
ndmner inte 1 ndgon detaljerad utstrackning hur krav pa sikerhetsatgérder
ska tillses. Det hir dr avgorande for att sékerstélla att informationens
riktighet och konfidentialitet uppritthélls vid dverforing. Tidigare
erfarenheter fran system som IMI och Schengens informationssystem (SIS)
visar att en gemensam sédkerhetsstandard och process for incidenthantering
ar nodvandiga for att minimera sidkerhetsbrister.

Vi foreslar hdrav inkluderade krav pa en gemensam standard, och atgérder
som kryptering, autentisering och loggning. Som namnt i stycke Det &r
ocksa centralt att etablera en tydlig process for incidentrapportering och
hantering av sidkerhetsincidenter som beror systemet.

Otillracklig analys av kostnader och resursbehov

Promemorian ger ingen tillfredstéllande analys av de ekonomiska och
resursmassiga konsekvenserna for kommunerna och skillnaderna i
forutsittningar. Som ndmnt i stycke 2 behover kommuner genomfora en
omfattande mingd fordndringar for att kunna méta forordningen, vilket
dven inkluderar ett omfattande forberedande analysarbete. Detta medfor
betydande kostnader, sdrskilt for mindre kommuner med begransade
resurser. Promemorians forslag saknar konsekvensanalys, och en
specifikation over vilka kostnader som forvantas, samt vilken typ av
statligt stod som kan tillhandahéillas.

Slutsats

Vi ser potential i SDG-forordningens ambition att underlétta
gransoverskridande informationsutbyte, men anser att de foreslagna
atgirderna inte ar tillrackligt anpassade for kommunernas specifika
forutsittningar i nuldget. Tidsramarna ar korta, ansvarsfordelningen oklar,
det finns brister 1 nationell samordning och de sidkerhetsrelaterade riskerna
ar betydande, sérskilt i friga om hanteringen information som omgérdas av
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konfidentialitet. Forslagen kolliderar dessutom med den forstirkning av
informations- och cybersidkerhetsarbete som pagéar inom kommunerna.

Vi onskar dérfor forlingning av den tidsram som promemorian foreslar.

For kommunstyrelsen,

Andreas Béickstrom
Informationssakerhetssamordnare
Ledningsstod
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