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Yttrande over slutbetankandet
Traffsakert (SOU 2021:101)

Integritetsskyddsmyndigheten (IMY) har granskat férslaget huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundladggande fri- och rattigheter
skyddas i samband med behandling av personuppgifter.

IMY lamnar féljande synpunkter.

IMY anser att analysen om forslagens inverkan pa den enskildes personliga integritet
ar kortfattad. Utredningen konstaterar att forslagen innebar en utdkad behandling av
personuppgifter och "att de personuppgifter som omfattas av direktatkomst inte ar utan
integritetskanslighet, men ar inte heller av det sarskilt kansliga slaget”." Utredningen
for ockséa ett resonemang om vilken skillnad som finns mellan direktadtkomst och s&
kallade "fraga/svar-tjanster”. Utredningen papekar i det sammanhanget att det finns en
rattslig skillnad mellan direktatkomst och andra former av elektroniskt utiamnande.

IMY vill i detta sammanhang framhalla att anvandning av sa kallade “fraga/svar-
tjanster” kan innebdra samma typ av problematik som direktatkomst utifran ett
integritetsperspektiv, eftersom den utlamnande myndigheten inte i varje enskilt fall tar
stallning till utiamnandet av personuppgifterna. IMY papekade denna problematik i
remissyttrandet avseende betéankandet Myndighetsdatalag (SOU 2015:39). Yttrandet
bifogas.

Oavsett vad man valjer att kalla mojligheten fér en myndighet att bereda sig tillgang till
personuppgifter hos en annan myndighet behdver en integritetsanalys av
behandlingen goéras. | samband med detta kan exempelvis de risker som tillgangen till
personuppgifter medfér reduceras med skydds- och sakerhetsatgarder reglerade i
forfattning, sdsom sokbegransningar och skydd mot massuthamtningar. IMY
efterfragar darfér en djupare analys i det fortsatta beredningsarbetet av de risker som
den foreslagna behandlingen kan komma att innebara och de eventuella atgarder som
behdver vidtas i forfattning for att sakerstalla skyddet for de registrerades
grundlaggande fri- och rattigheter.

Detta yttrande har beslutats av den tillforordnade enhetschefen Linn Sandmark efter
féredragning av juristen Mattias Sandstrom. Vid den slutliga handlaggningen har aven

juristen Ulrika Harnesk medverkat.

Linn Sandmark, 2022-06-22 (Det hér &r en elektronisk signatur)

180U 2021:101 s. 279.
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Betankandet Myndighetsdatalag (SOU
2015:39)

Datainspektionen har granskat remissen huvudsakligen utifran sin uppgift att
verka for att manniskor skyddas mot att deras personliga integritet kranks
genom behandling av personuppgifter.

Inspektionen lamnar f6ljande synpunkter.

Inledning

Utredningen har pa ett ambitiost, noggrant och 6verlag pedagogiskt satt
utfort sitt omfattande uppdrag. Datainspektionen vill bland annat framhalla
den fortjanstfulla genomgdng av registerlagstiftningsomradet som
utredningen gjort i avsnitt 4 och pa det hela taget avsnitt 5, dar utredningen
behandlar det inom e-férvaltningen centrala begreppet direktatkomst. Aven
avsnitten som beror de materiella bestimmelserna i den foreslagna
myndighetsdatalagen ar, som helhet, omsorgsfullt hanterade.

Datainspektionen har dock synpunkter och invandningar, bade av principiell
och mer praktisk natur, mot delar av utredningens bedémningar och forslag. 1
vissa vasentliga delar avstyrker inspektionen de forslag som lamnas.

Enskilda individer ges enligt artikel 8 i Europakonventionen ratt till skydd for
sitt privatliv och i artikel 8 i EU:s rattighetsstadga anges att var och en har ratt
till skydd av de personuppgifter som rér honom eller henne. Inom EU skyddas
denna ratt genom bland annat dataskyddsdirektivet (95/46/EG), som syftar
till att garantera en hog och i alla medlemsstater likvardig niva nar det galler
enskildas personliga fri- och rattigheter med avseende pa behandling av
personuppgifter. Direktivet har i svensk ratt i forsta hand inforts genom
personuppgiftslagen.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00
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Den foreslagna myndighetsdatalagen ska i stor utstrackning ersatta
personuppgiftslagen och den kan sdgas bygga pa principen att myndigheters
personuppgiftsbehandling ar tilliten om den behévs for verksamheten, men
att det ska vara mojligt att i lag eller férordning forbjuda eller begransa nér det
beddms vara motiverat.

Fokus ligger i detta fall inte pa enskildas fri- och rattigheter i form av ratt till
personlig integritet. Betankandet har istdllet ett tydligt effektivitets- och
verksamhetsperspektiv. Naturligtvis mdste ambitionen vara att den offentliga
verksamheten ska bedrivas sa effektivt och @&ndamalsenligt som mojligt. Det
far dock inte ske pa ett sdtt som satter grundlaggande
integritetsskyddsmekanismer ur spel.

Ratten till skydd for den personliga integriteten galler aven offentlig
verksamhet och dataskyddsdirektivet anger den niva pa skyddet som landerna
inom EU maste halla. I andra kapitlet i direktivet anges under vilka
forutsattningar behandling av personuppgifter ar tillaten. Datainspektionen
anser att det inte ar forenligt med direktivet att utgangspunkten ar tillatlighet
och att inskrdankningarna utgér undantag.

Den enskildes privatliv skyddas i Sverige aven genom regeringsformens
bestammelser om grundldaggande fri- och rattigheter. Har kan sarskilt
framhallas bestimmelsen i 2 kap. 6 § andra stycket regeringsformen. Enskilda
ar enligt bestimmelsen skyddade mot atgarder fran det allmannas sida som
innefattar betydande intrdng i den personliga integriteten, om intranget sker
utan samtycke och innebar 6vervakning eller kartlaggning av den enskildes
personliga forhdllanden. Den rattigheten kan enligt 2 kap. 20 § forsta stycket
andra punkten regeringsformen endast begransas genom lag.

[ utredningens uppdrag har inte ingatt att foresld ndgra betydande
forandringar vad galler om och hur myndigheter far behandla
personuppgifter. Utredningen har inte heller haft i uppdrag att ompréva
tidigare avvagningar mellan effektivitetsstravanden och skyddet for enskildas
personliga integritet. Utredningens forslag innebar dock flera vasentliga
avsteg fran de bestammelser och principer som idag styr myndigheters
personuppgiftsbehandling. Forslaget innebar ocksa en principiell forsvagning
av skyddet for enskildas personliga integritet.
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Villkoren for hur uppgifter far hanteras foreslas nu i hog utstrackning
overlatas at regeringen att besluta om i férordningsform. Dessutom far
myndigheterna stor frihet att sjdlva bestimma villkoren for behandling av
personuppgifter, exempelvis vid direktdtkomst. Risken 6kar da att uppgifter
behandlas oreflekterat pa det satt som kanske ar snabbast, billigast och mest
effektivt och att hansyn inte tas till enskildas berdttigade ansprak pa skydd for
den personliga integriteten. Genom att i hogre utstrackning stélla krav pa
lagstod garanteras — dtminstone i princip - att det sker en noggrann och
utforlig integritetsanalys, dar behovet av och vinsten med ett forslag vags mot
de integritetsintrang som kan uppsta.

Utredningen har bedomt att det frain normgivningssynpunkt finns fa hinder
mot att i forordningsform avvika fran eller komplettera bestimmelserna i den
foreslagna myndighetsdatalagen. Enligt utredningen torde det vara endast i
rena undantagsfall som behandling av personuppgifter hos myndigheter
innehdller moment som medfor att behandlingen maste ha stod i lag. Till
grund for detta stallningstagande ligger en tolkning av grundlagsbestammelsen
i 2 kap. 6 § andra stycket regeringsformen som Datainspektionen inte delar.

Bedomningen av vilket utrymme det finns att i nu aktuella lagstiftningsarende
reglera fragor om hanteringen av personuppgifter i forordningsform maste ske
genom en tolkning av 2 kap. 6 § andra stycket regeringsformen och i likhet
med vad som galler for all rattighetsbegransande lagstiftning maste det da bli
fraga om en restriktiv tolkning. Utrymmet for att i forordningsform avvika
fran eller komplettera bestimmelserna i myndighetsdatalagen ar enligt
inspektionen mindre dn vad utredningen forespeglar. I det fortsatta
lagstiftningsdrendet bor denna fraga bli foremal for ytterligare analys.

De myndigheter som omfattas av tillimpningsomradet for
myndighetsdatalagen maste, utover bestimmelserna i den lagen, dven beakta
mdnga bestammelser i personuppgiftslagen och den sédrreglering som ges i
bilagor till lagen samt den anslutande férordningen. Den foreslagna lagen
forutsatter att myndigheterna har god kunskap om saval de grundlaggande
kraven pa dataskydd som de nationella regelverken och dess férhdllande till
varandra. Eftersom den foreslagna lagen inte ar anpassad till de olika
myndigheternas verksamheter maste myndigheterna ocksa forstd hur reglerna
ska tillaimpas i deras verksamhet. Datainspektionen ifrdgasatter darfor om den
foreslagna regleringen i praktiken innebar ett tydligare regelverk som ar
lattare att tillampa.
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Datainspektionen anser ocksa att det ar viktigt att avvakta med en nationell
reglering till dess att man pa EU-niva beslutat om en dataskyddsférordning.
Det ar forst da som det star klart vilket utrymme det finns att pa nationell niva
besluta om regler.

Utover dessa mer principiella invaindningar mot forslaget har
Datainspektionen synpunkter pa utredningens forslag och beddmningar i
fraga om bland annat tolkningen av finalitetsprincipen, &ndamalsbestamning,
reglering av kansliga personuppgifter, personuppgiftsansvar, direktatkomst,
befogenhet att besluta om vite och straffbestammelser.

Avsnitt 7.1 Allmanna utgangspunkter

Utredningen har foreslagit en lag som ska innehdlla bestimmelser som géller
generellt for alla statliga och kommunala myndigheters
personuppgiftsbehandling, fransett den brottsbekdmpande verksamheten.
Utredningen bedomer att en samlad reglering gor det mojligt att dstadkomma
ett tydligt regelverk som ar lattare att tillaimpa och som ar béttre anpassat till
ovrig reglering av betydelse for myndigheters personuppgiftsbehandling.

Registerforfattningsomrddet ar omfattande, brokigt och svargenomtrangligt.
Det ar darfor en tilltalande tanke att i mojligaste mdn samla regleringen i en
egen lagstiftning. Det skulle kunna innebara en mer lattillganglig och tydlig
reglering, vilket i férlangningen skulle gagna saval myndigheternas
verksamheter som skyddet for enskildas personliga integritet.
Datainspektionen dr emellertid tveksam till om den foreslagna regleringen i
praktiken far dessa effekter.

Den foreslagna lagen ska i forsta hand galla for myndigheter som idag inte
omfattas av ndgon sarskild registerforfattning. Ambitionen pa sikt ar dock att
mycket av den myndighetsbaserade personuppgiftsbehandling som idag
omfattas av sarreglering ska regleras i myndighetsdatalagen. Utredningen har
tankt sig att denna reglering ska kunna ske i sarskilda bilagor som tillfogas
lagen samt genom en anslutande férordning.

Utredningen har ocksd bedomt att behovet av fortsatt pa sarreglering pa sikt
kommer att minska betydligt. Ndgon narmare analys till stod for denna
bedomning lamnas dock inte i betankandet. Vilka praktiska och rattsliga
mojligheter det finns att fa till en samlad reglering och vilka behov det fortsatt
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kommer att finnas av sarreglering utanfor myndighetsdatalagen far darfor

sammanfattningsvis betecknas som mycket osdkert.

De myndigheter som omfattas av tillampningsomradet for den foreslagna
myndighetsdatalagen maste, utover bestimmelserna i den lagen, dven beakta
manga bestammelser i personuppgiftslagen och den sarreglering som ges i
bilagor till lagen samt den anslutande férordningen. Dessutom kravs det att
myndigheterna kanner till de grundlaggande dataskyddsbestammelserna och
hur dessa ar avsedda att tillampas. Det ar forutsattningen for att
myndigheterna ska kunna uppfylla exempelvis kraven om tillaten behandling
enligt artikel 7 i dataskyddsdirektivet.

Datainspektionen ifrdgasatter i vilken man detta innebar ett tydligare och mer
lattillampat regelverk for myndigheterna. Genom att lagga ett sa stort ansvar
pa myndigheterna att uppfylla de krav som stalls pd att varna den enskildes
integritet vid behandling av personuppgifter skapas betydande

integritetsrisker.

Utredningen har ocksd bedomt att en samlad reglering ar mer andamalsenlig
for att mota den forandring som forvantas ske genom EU:s
dataskyddsfoérordning. Datainspektionen vill framhalla att det idag ar svart att
forutspd den narmare utformningen av denna férordning och vilket utrymme
det i slutdinden kommer att finnas att inom myndighetsomradet inféra en
sarreglering.

Med hdnsyn till de betydande oklarheter som faktiskt galler i detta avseende
anser Datainspektionen att det ar viktigt att vinta med en nationell reglering
till dess att EU beslutat om en dataskyddsférordning.

Avsnitt 7.3 Normgivningsniva for sarreglering

Utredningen har bedomt att det fran normgivningssynpunkt som huvudregel
inte finns nagra hinder mot att i forordningsform avvika fran eller
komplettera bestimmelserna i den foreslagna myndighetsdatalagen.
Utredningen gor vidare bedomningen att det bortsett fran de
brottsbekampande myndigheterna torde vara i rena undantagsfall som
behandling av personuppgifter hos myndigheter kan anses innehalla nagra
sadana sarskilda moment som innebdr att behandlingen maste ha stdd i sddan
lag som endast far beslutas enligt reglerna i 2 kap regeringsformen.
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Det resonemang som ligger till grund for utredningens stillningstagande
utmynnar i bedomningen att bestaimmelsen i 2 kap. 6 § andra stycket
regeringsformen inte syftar till att ange vilka bestimmelser om exempelvis
behandling av personuppgifter som ska ha form av lag istallet for forordning.
Enligt utredningen har bestimmelsen i stallet primdrt funktionen att bland
sadana intrang som omfattas av lagkravet i 8 kap. 2 § forsta stycket
regeringsformen skilja ut de intrang som dr sa kvalificerade att de ska omfattas
av de sarskilda begransningar som enligt 2 kap. 20-22 §§ galler for riksdagens
mojligheter att besluta om en rattighetsinskrankande lag.

Datainspektionen delar inte utredningens beddmningar ovan. Enligt
inspektionen rader det inga tvivel om att bestimmelsen i 2 kap. 6 § andra
stycket regeringsformen utgor en fran 8 kap. regeringsformen fristdende
bestimmelse, som staller krav pa lagform.

Bestdmmelsen i 2 kap. 6 § andra stycket regeringsformen har utformats med
utgdngspunkt i den uppbyggnad och systematik som galler for fri- och
rattighetsskyddet i regeringsformen. Bestaimmelsen reglerar forhdllandet
mellan den enskilde och det allmanna och utgor en begransning av
statsmakternas normgivningsbefogenheter inom ramen for rattighetsskyddet.
Enskilda ar enligt bestammelsen skyddade mot dtgarder fran det allmannas
sida som innefattar betydande intrdng i den personliga integriteten, om
intranget sker utan samtycke och innebar 6vervakning eller kartlaggning av
den enskildes personliga férhallanden. Den rattigheten kan enligt 2 kap. 20 §
forsta stycket andra punkten regeringsformen endast begransas genom lag.

Det har forutsatts att bestammelsen i 2 kap. 6 § andra stycket
regeringsformen kommer att leda till att ett antal registerforfattningar som for
ndrvarande har forordningsform kommer att behdva ges lagform. Med
anledning av detta har det inforts 6vergangsbestammelser i regeringsformen,
med inneborden att dldre foreskrifter som innebar betydande intrang i
enskildas personliga integritet, dger fortsatt giltighet langst fram till och med

december 2015 (prop. 2009/10:80 s. 243).

Det forstarkta integritetsskyddet i 2 kap. 6 § andra stycket regeringsformen
innebdr sammanfattningsvis att regler om det allmédnnas
personuppgiftsbehandling som ar av sarskilt integritetskansligt slag numera
hor till det obligatoriska lagomradet. Det innebar att utrymmet for att i
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forordningsform reglera personuppgiftsbehandlingen i motsvarande man har

minskat.

[ forarbeten till den aktuella bestaimmelsen framhadlls att flera omstandigheter
bor vagas in vid beddmningen av vad som kan anses utgora betydande intrang
i enskildas personliga integritet. Det betonas att uppgifternas karaktar och
omfattning endast utgor tva faktorer att beakta. Darutover kan det ocksa
behova beaktas till exempel andamdlet med behandlingen av uppgifterna och
omfattningen av utlimnandet av uppgifter till andra som sker utan
omedelbart stéd av offentlighetsprincipen (prop. 2009/10:80 s. 184).

[ sitt slutbetankande framholl integritetsskyddskommittén att nar det galler
hantering av personuppgifter i de informationssamlingar som kommer att
omfattas av det utvidgade grundlagsskyddet ar det sjalvfallet sa att inte alla led
i hanteringen dr att betrakta som sddana intrang som traffas av skyddet. Som
exempel pd sddana moment som traffades av det skyddet angav kommittén
bland annat hur uppgifter om enskilda far samlas in, andamalet med
behandlingen och i vilken utstrackning uppgifter pa grund av
uppgiftsskyldighet, som alltsd bryter sekretess som galler for uppgifterna, ska
lamnas ut till andra f6r samkorning med uppgifter i andra myndighetsregister
eller av andra skal. (SOU 2008:3, s. 272).

Det utrymme som i praktiken finns att i nu aktuella lagstiftningsarende
reglera fragor om hanteringen av personuppgifter i férordningsform madste ske
genom en tolkning av 2 kap. 6 § andra stycket regeringsformen och i likhet
med vad som galler for all rattighetsbegransande lagstiftning maste det bli

fraga om en restriktiv tolkning.

Datainspektionen ifrdgasatter ocksa utredningens bedémning att
personuppgifter hos de brottsbekimpande myndigheterna pa detta omrade
skulle skilja sig frdn exempelvis behandling av storre samlingar av kansliga
personuppgifter. Det finns utifrdn dataskyddsbestimmelserna inte nagon
grund for att gora en sadan sarskiljning.

Mot bakgrund av vad som anforts ovan ar inspektionen kritisk till
utredningens bedomning att det endast ar i rena undantagsfall som
behandling av personuppgifter hos myndigheter kan anses innehalla nagra
sadana sarskilda moment som medfor krav pa lagstiftning. Med hansyn till de
stora informationsmangder det ror sig om kan det bland annat ifragasittas om
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till exempel andamalsbestammelser, villkor for direktatkomst och behandling
av kansliga personuppgifter i detta fall kan regleras i forordningsform.

Avsnitt 8.2.2 Undantagen fran den foreslagna lagen

Utredningen har foreslagit en bestimmelse i 3 § enligt vilken administrativ
verksamhet ska undantas fran lagens tillampningsomrade.

Av betankandet framgdr att myndighetsdatalagen ar tankt att galla for den
personuppgiftsbehandling som sker i myndigheternas sakverksamhet, det vill
sdga den personuppgiftsbehandling som sker da myndigheterna utfor de
uppgifter de ar dlagda att utféra inom ramen for deras verksamheter. [
betdnkandet betonas att det ar myndigheters rent administrativa verksamhet,
som exempelvis personal- och lokalfragor, som ar tankt att undantas.

Enligt Datainspektionen hade det underlattat tillimpningen om lagtexten
gavs en mer precis utformning, dar det tydligare framgar vad som omfattas av
undantaget. Inspektionen efterlyser ocksa fler exempel pa nar undantaget for
myndigheters administrativa verksamhet ar tillampligt. Ska till exempel
schemaldggning i kommunal skolverksamhet omfattas? Omfattas loggning
och logguppf6ljning av personalens aktiviteter i verksamhetssystemen av
undantaget?

Det kan ocksa ifragasattas om det 6verhuvudtaget ar motiverat att undanta
administrativ verksamhet fran lagens tillampningsomrade. Pa
registerlagstiftningsomradet galler generellt att den verksamhet som avser
myndighetens interna administration faller utanfor registerforfattningarnas
tillimpningsomrade. Det ar naturligt eftersom registerférfattningarna syftar
till att sarreglera personuppgiftsbehandlingen inom vissa utpekade
verksamheter och myndigheter. Bestaimmelserna i dessa forfattningar ar
darfor ofta illa anpassade att reglera den behandling av personuppgifter som

sker i myndigheternas administrativa verksamhet.

Myndighetsdatalagen ar daremot tankt att galla generellt for alla statliga och
kommunala myndigheters personuppgiftsbehandling, fransett den
brottsbekdmpande verksamheten och foreslas darfor fa en generell
utformning som i mdnga delar 6verensstimmer med regleringen i
personuppgiftslagen. Mot den bakgrunden, och pa grund av de
tillampningssvarigheter som bestimmelsen kan ge upphov till, kan det
ifragasattas om myndigheters administrativa verksamhet bor undantas fran
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lagens tillampningsomrdde. Datainspektionen utesluter inte att sa kan vara

fallet, men efterlyser en narmare analys.

Utredningen har ocksd valt att undanta en myndighets verksamhet som
personuppgiftsbitrdde fran myndighetsdatalagens tillimpningsomrade.
Déarmed tydliggors enligt utredningen att det ar den personuppgiftsansvarige
myndigheten som ar skyldig att f6lja lagen och se till att bestaimmelserna i
den f6ljs. Enligt Datainspektionen innebar forslaget om att undanta
verksamheten som personuppgiftsbitrade fran tillaimpningsomrddet snarare
att tydligheten minskar.

Som utredningen sjalv uttryckt blir myndighetsdatalagen indirekt tillamplig
hos en myndighet som ar personuppgiftsbitrade nar den
personuppgiftsansvarige uppdragsgivarens personuppgiftsbehandling
omfattas av lagen. Att uttryckligen ange att lagen inte ska tillampas i en
myndighets verksamhet som personuppgiftsbitrade kan ge upphov till
tveksamhet huruvida en myndighet som agerar i egenskap av
personuppgiftsbitrade 6verhuvudtaget, det vill sdga dven indirekt, triffas av
regleringen i myndighetsdatalagen.

Dessutom anges i 19 § i forslaget att ett personuppgiftsbitrdde eller den som
arbetar under bitrddets ledning bara far behandla personuppgifter i enlighet
med instruktioner fran den personuppgiftsansvariga myndigheten. Det 6kar
otydligheten ytterligare.

Avsnitt 9.2.4 Behandling av insamlade personuppgifter for nya
andamal

Utredaren har bedémt att finalitetsprincipen ska galla da myndigheter
behandlar personuppgifter med stéd av myndighetsdatalagen.

Som utredningen uppmarksammat ar det inom registerlagstiftningsomradet
ibland otydligt om finalitetsprincipen ska tillampas eller inte da myndigheter
lamnar ut personuppgifter till utomstaende. Darfor ar det positivt att det nu
klargdrs att denna princip ska galla. Datainspektionen stéller sig dock kritisk
till den tolkning av principen som utredningen ger uttryck for.

Utredningen har bedomt att utlimnanden ar férenliga med
finalitetsprincipen om de sker med stdd av nagon sekretessbrytande
bestammelse. Genom att sekretessreglera ett uppgiftsutlimnande fdr, enligt
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utredningen, lagstiftaren anses ha tagit stillning till att sdidana utlamnanden
som ska eller far ske inte ar oforenliga med de ursprungliga andamalen.
Utredningen har darmed anslutit sig till den tolkning av finalitetsprincipen
som Offentlighets- och sekretesskommittén tidigare har gett utryck for (SOU
2003:99 s. 236). | remissyttrande 6ver det betankandet var Datainspektionen
mycket kritisk till denna tolkning och framholl att den innebar en synnerligen
liberal tolkning av finalitetsprincipen. Inspektionen vidhaller denna
uppfattning och vill samtidigt tillagga f6ljande.

Finalitetsprincipen dr en av de mest centrala integritetsskyddande principerna
i personuppgiftslagen och det underliggande dataskyddsdirektivet. Principen
begransar pa ett patagligt satt mojligheterna for personuppgiftsansvariga att
utbyta personuppgifter. Vid den of6renlighetsprévning som principen
pakallar, utgdr man hypotetisk frdn hur en registrerad typiskt sett skulle se pa
saken. Kommer man vid en sddan bedomning fram till att den registrerade
rimligen har att rakna med att de insamlade personuppgifterna ocksa far
behandlas for det nya andamadlet, kan detta inte anses vara oforenligt med det
ursprungliga.

Utredningens tolkning innebdr att myndigheter i princip fritt ska kunna
utbyta personuppgifter sa lange det inte hindras av bestaimmelser om
sekretess. Det ar en mycket tillitande tolkning av finalitetsprincipen. De
faktiska konsekvenserna som denna tolkning medfor ar svara att 6verblicka.
Personuppgifter kan vara integritetskansliga trots att de inte omfattas av
sekretess till skydd for enskilda. S4 ar till exempel fallet i fraga om uppgifter i
domar och beslut, som i regel ar offentliga. Forhallandevis integritetskansliga
personuppgifter kan dessutom, om de ldggs samman med varandra, skapa ett
integritetsintrang som ar betydande.

Att reducera finalitetsprincipen till en renodlad sekretessprévning ar
visserligen praktiskt tilltalande men riskerar att leda till en egen svensk
tolkning av finalitetsprincipen utifran offentlighetsprincipen och inte utifran

principen om ratten till privatliv.

Dataskyddsbestammelserna maste idag inforliva dataskyddsdirektivet och
framover stamma 6verens med den kommande férordningen. Det skulle
darfor vara problematiskt, om ens mojligt, att infora en finalitetsprincip som i
grunden har ett motsatt intresse dn att varna den personliga integriteten.
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Datainspektionen motsatter sig foljaktligen den tolkning av
finalitetsprincipen som utredningen gjort.

Avsnitt 9.2.4 En allman och heltackande rattslig grund for
myndigheternas behandling av personuppgifter

Utredningen har foreslagit en generell bestammelse i 8 § enligt vilken en
myndighet ska fa behandla personuppgifter om det ar nédvandigt for att
myndigheten ska kunna utfora sin verksamhet. Bestimmelsen innebar att det
ar respektive personuppgiftsansvarig myndighet som, inom ramen f6r de
uppgifter som myndigheten dlagts genom foretradesvis forfattning,
regleringsbrev eller sarskilda beslut, har att narmare specificera for vilket eller
vilka andamal personuppgifter behandlas i verksamheten.

Det aktuella forslaget har en uttalad ambition att férenkla for myndigheterna
och att fraimja effektiviteten inom den offentliga verksamheten. Det ar
naturligtvis viktigt att den offentliga forvaltningen bedrivs effektivt och att
onddiga hinder for en val fungerande offentlig forvaltning undanrgjs. Detta
far dock inte ske pa ett satt som dventyrar enskildas ratt till skydd for den
personliga integriteten.

Som Datainspektionen framhallit tidigare i detta yttrande (avsnitt 7.3) ar
fragor om dandamadlsreglering i omfattande myndighetsbaserade databaser ett
typexempel pa sddant som omfattas av det forstarkta grundlagsskyddet i 2
kap. 6 § andra stycket regeringsformen. Forslaget innebar att den fran
integritetssynpunkt viktiga fragan om for vilka andamal personuppgifter far
hanteras i myndigheternas verksamheter delvis 6verlats at myndigheterna och
regeringen att besluta om. Detta strider enligt Datainspektionen mot
grundlagsbestammelsen i 2 kap. 6 § andra stycket regeringsformen.
Datainspektionen avstyrker av detta skal det aktuella forslaget.

Utredningens forslag till andamalsreglering kan ifrdgasattas dven av andra
skal. Personuppgiftslagen och det underliggande dataskyddsdirektivet
innehaller skyddsbestammelser som syftar till att forhindra intrdng i enskildas
personliga integritet fran det allmannas sida. I artikel 7 i dataskyddsdirektivet
anges till exempel for vilka andamal personuppgifter far behandlas utan stod
av samtycke fran de registrerade. Bestammelsen har genomforts i svensk ratt i
10 § personuppgiftslagen.

11(25)



Datainspektionen

2015-11-20 Diarienr 1125-2015

Utredningen bedomer, utan ndgon narmare fordjupning eller analys, att en
generell andamadlsbestimmelse av nu angivet slag ar forenlig med artikel 7 i
dataskyddsdirektivet. Datainspektionen ifrdgasatter denna slutsats. De
forfattningar och andra styrande regelverk som omgardar myndigheternas
verksamhet tar sdllan sikte pa behandling av personuppgifter. Den foreslagna
bestimmelsen lamnar darfor ett mycket stort utrymme at myndigheterna att
sjdlvstandigt avgora vilken behandling av personuppgifter som verksamheten
kraver. Det finns darfor ingen garanti att myndigheternas behandling av
personuppgifter i slutdanden sker for de andamal som anges i artikel 7 i
dataskyddsdirektivet.

Vid en intresseavvdgning enligt 10 § personuppgiftslagen ska den

registrerades instdllning till en personuppgiftsbehandling tillmatas betydelse.

Det ar oklart i vilken mdn detta fortsatt ska galla dd myndigheter behandlar
personuppgifter med stdd av den foreslagna myndighetsdatalagen.

Den registrerades instdllning tillmats ocksa betydelse vid tillimpningen av
finalitetsprincipen, eftersom den registrerades befogade forvantningar
paverkar oforenlighetsbedomningen (se avsnittet ovan). Det ar oklart vilka
konsekvenser det aktuella forslaget kan fa i detta avseende.

Datainspektionen bedomer att det aktuella forslaget innebar en principiellt
vasentlig forsvagning av skyddet for enskildas personliga integritet. Det ar
enligt inspektionen mycket tveksamt om forslaget ar forenligt med
dataskyddsdirektivet. Inspektionen avstyrker darfor aven av detta skal
forslaget och forordar istallet att 10 § personuppgiftslagen gors tillamplig.

Avsnitt 9.3 Tillaten behandling av sarskilda kategorier av
personuppgifter

Utredningen har foreslagit en bestimmelse i 10 § enligt vilken myndigheter
bland annat ska fa behandla kénsliga personuppgifter om uppgifterna har
lamnats i ett drende eller ar nédvandiga for handldaggningen av det.
Undantaget motsvaras inte av ndgot av de undantag som anges i 15-19 §§
personuppgiftslagen och som i sak motsvaras av upprakningen i artikel 8.2 i
dataskyddsdirektivet.

Med stdd av artikel 8.4 i dataskyddsdirektivet ar det mojligt for
medlemsstaterna att i sin nationella lagstiftning besluta om andra undantag
an de som anges i artikel 8.2 i dataskyddsdirektivet, under forutsattning att
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det sker av hansyn till ett viktigt allmdant intresse. Som utredningen sjalv
uppmarksammat indikerar direktivets krav pa att det ska vara frdga om ett
viktigt allmant intresse att en tillitande bestimmelse ska ges en restriktiv
utformning. Utgangspunkten dr dessutom att kravet pa nédvandighet bor vara
storre an vad som gdller i fraga personuppgifter som inte ar kdnsliga.

Det kan visserligen anses utgora ett viktigt allmént intresse att myndigheter
ska kunna ha en fungerande elektronisk drendehantering som inbegriper
behandling av kansliga personuppgifter. Datainspektionen anser dock att
begransningen till vad som ar "nédvandigt” for handlaggningen av ett drende
inte innebar en sddan tillrackligt restriktiv utformning av bestaimmelsen som

kan godtas enligt artikel 8.4 dataskyddsdirektivet.

Inspektionen konstaterar i detta ssmmanhang att det redan foljer av det
grundlaggande kravet i 9 § punkten f) personuppgiftslagen, som foreslas vara
tillamplig pa myndigheternas personuppgiftsbehandling, att det inte ar
tillatet att behandla fler personuppgifter 4n vad som ar nédvandigt med
hansyn till indamalen med behandlingen. Det ar oklart hur den
nodvandighetsbedomning som ska goras avseende kansliga personuppgifter
forhaller sig till den nédvandighetsbedomning som den
personuppgiftsansvarige myndigheten dnda ar skyldig att gora enligt 9 §
punkten f) personuppgiftslagen.

Datainspektionen vill ocksa framhalla foljande. Det foreslagna undantaget i
10 § myndighetsdatalagen ar begransat till behandling av personuppgifter i
enskilda drenden. Vid en forsta anblick forefaller mojligheten att behandla
personuppgifter dirmed ha avgransats pa ett satt som ar rimligt ur
integritetssynpunkt. Beroende pa hur myndigheterna valjer att avgransa sina
arenden kan dock omfattningen av drendena och darmed det potentiella
integritetsintranget skilja sig at vasentligt. Detta berors inte i betankandet.

Personuppgifter far enligt 8 § personuppgiftsforordningen behandlas av en
myndighet i I6pande text om uppgifterna har lamnats i ett drende eller ar
nodvdndiga for handlaggningen av det. Utredningens forslag innebar att
begransningen till I6pande text tas bort och att kansliga personuppgifter
saledes ska kunna behandlas i storre omfattning dn vad som galler enligt
personuppgiftslagen med tillhorande forordning. Mot den bakgrunden och pa
grund av de skal som redovisats ovan i detta avsnitt avstyrker
Datainspektionen forslaget.
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Avsnitt 10.1 Personuppgiftsansvar

Utredningen har foreslagit en generell bestimmelse i 7 § forsta stycket, enligt
vilken en myndighet ar personuppgiftsansvarig for den behandling som
myndigheten utfor. Bestimmelsen ar tankt att komplettera definitionen i 3 §
personuppgiftslagen av begreppet personuppgiftsansvarig. Avsikten ar att
klargdra att det ar den faktiska informationshantering som sker i en viss
myndighets verksamhet som ska vara utgdngspunkten for bedomningen av
ndr ett personuppgiftsansvar aktualiseras.

Av definitionen i 3 § personuppgiftslagen som i sak 6verensstimmer med
definitionen av begreppet registeransvarig i artikel 2 punkten d) i
dataskyddsdirektivet, framgdr att det ar den som ensam eller tillsammans
med andra bestimmer 6ver andamalen med eller medlen for behandlingen av
personuppgifter som ar personuppgiftsansvarig.

Den foreslagna bestimmelsen innebar att det i forhallande till
personuppgiftslagen infors ett nytt element i begreppsbildningen - vad en
myndighet "utf6ér”. Det ger upphov till fragor om vilka omstandigheter som i
praktiken aktualiserar ett personuppgiftsansvar. Att "utféra” nagonting, leder
till exempel tanken till att det kravs att myndigheten rent faktiskt utfor en viss
behandling for att ett personuppgiftsansvar ska komma i frdga. En sddan
tolkning ligger dock inte i linje med definitionen av personuppgiftsansvar i
vare sig personuppgiftslagen eller det underliggande dataskyddsdirektivet.

Att personuppgiftsansvaret uttryckligen knyts till vad en myndighet utfor
riskerar att medfora att personuppgiftsansvarsfrigan i den praktiska
tillimpningen kan komma att bedémas pa ett sdtt som varken
overensstammer med personuppgiftslagen eller det underliggande
dataskyddsdirektivet. Enligt Datainspektionen bidrar det inte till att géra den
redan nu komplexa begreppsbildningen pa omrddet tydligare. Effekten
riskerar istallet att bli att lagen tillampas i strid med dataskyddsdirektivet och
den kommande dataskyddsforordningen. Datainspektionen avstyrker darfor

forslaget.

Utredningen fOreslar vidare i 7 § andra stycket en bestimmelse som syftar till
att klargora att personuppgiftsansvaret for behandling av personuppgifter
som en myndighet utfor dven omfattar sddan behandling som utfors nar
myndigheten via direktdtkomst hos en annan myndighet eller enskild
behandlar en tillgangliggjord personuppgift.
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Det ar i och for sig positivt att utredningen har forsokt klargora hur
personuppgiftsansvaret ska fordelas vid direktdtkomst. Enligt
Datainspektionen finns det dock aven fortsattningsvis oklarheter.

I betankandet uttalas a ena sidan att en myndighet som har tillgang till en
annan myndighets personuppgifter via direktdtkomst blir
personuppgiftsansvarig for den behandling som utférs da direktatkomsten
anvinds, exempelvis nir en sokning hos den utlimnande myndigheten sker. A
andra sidan uttalas att den utlaimnande myndigheten har ett
personuppgiftsansvar for den fortsatta lagringen och det kontinuerliga
tillgdngliggérandet for externa mottagare. Det ar oklart vad utredningen
faktiskt &syftat med det kursiverade. Ar tanken att dven den utlimnande
myndigheten ska ha ett personuppgiftsansvar fér det som den mottagande
myndigheten gor med uppgifterna i fraga, trots att den utlimnande
myndigheten i detta fall inte utfor ndgon egentlig behandling?

En annan fraga ar hur man i forekommande fall ska se pa obehorig atkomst
till personuppgifter, till exempel av anstélld eller personuppgiftsbitrade, som
sker inom ett system for direktatkomst hos en mottagande myndighet. Ska
denna behandling anses ha utforts av den mottagande myndigheten, trots att
behandlingen kanske utforts i strid med den mottagande myndighetens
uttryckliga rutiner och regelverk? Eller dr det den utlimnande myndigheten
som ansvarar for eventuellt bristande sakerhetsrutiner i samband med att
direktatkomsten tillats?

Begreppet behandling innefattar enligt personuppgiftslagens definition
valdigt mdnga olika aktiviteter. Nar en mottagande myndighet genom
direktatkomst soker och eventuellt hamtar uppgifter i en utlimnande
myndighets uppgiftssamling sker mdnga olika typer av behandlingar. For att
kunna bedoma hur ansvaret ska fordelas kravs darfor god kinnedom om vad
som faktiskt sker i befintliga system och det ska sedan stdllas i relation till den
som utfor detta. Datainspektionen anser att det kommer bli problematiskt for
de inblandade myndigheterna att fa klarhet i det och det blir da givetvis an
svarare for den enskilde att forsta vilken myndighet som ar
personuppgiftsansvarig.
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I det fortsatta lagstiftningsarendet ar det enligt Datainspektionen angeldget
att personuppgiftsansvarsfragan vid direktatkomst blir ytterligare analyserad
och tydligare reglerad.

Avsnitt 11.1.1 Definition av begreppet direktatkomst
Utredningen har bedomt att begreppet direktatkomst bor definieras pd sa satt
att en direktdtkomst foreligger om en myndighet hos en annan myndighet har

sadan teknisk tillgang till upptagningar som avses i 2 kap. 3 § andra stycket
TFE.

[ likhet med utredningen anser Datainspektionen att det finns anledning att
aven fortsattningsvis behdlla en rattslig atskillnad mellan & ena sidan
direktatkomst och d andra sidan annat utlimnande i elektronisk form. Utan
denna skiljelinje blir myndigheters ansvarsroller i olika hanseenden, inte
minst i frdiga om behandling av personuppgifter, mycket otydlig. For att denna
skiljelinje ska vara meningsfull far det dock inte finnas ndgra oklarheter om
vad som faktiskt utgor direktatkomst respektive annat elektroniskt

utlimnande.

Att en direktatkomst ska anses foreligga nar forutsittningarna enligt 2 kap. 3
§ andra stycket TF ar uppfyllda innebar att det dven fortsattningsvis kommer
att finnas en stor otydlighet om ndr direktdtkomst foreligger, eftersom inte
heller TF innehaller nagon egentlig definition. Denna otydlighet har blivit
uppenbar i Hogsta forvaltningsdomstolens avgérande den 29 oktober 2015
(mal nr 1356-14), som ror tolkningen av begreppet direktatkomst inom ramen
for det uppgiftsutbyte mellan Forsakringskassan och kommunala ndmnder
som sker i systemet LEFI Online.

[ avgorandet utgdr Hogsta forvaltningsdomstolen fran den i betdnkandet
beskrivna definitionen pa direktdtkomst och utgar saledes fran 2 kap. 3 §
andra stycket TF. Hogsta forvaltningsdomstolen konstaterar att
socialnamnderna inte pa egen hand kan soka information i
socialforsiakringsbalken, utan att ett utlimnande genom LEFI Online
forutsatter att Forsdakringskassan reagerar pa en begiran om att de
efterfrigade uppgifterna ska lamnas ut. Enligt domstolen far darfor
Forsdakringskassan anses forfoga 6ver fragan om och i sa fall vilka uppgifter
som ska lamnas ut. Nagon teknisk tillgdng till upptagningar som avses i 2 kap.
3 § andra stycket TF kan socialndmnderna, enligt domstolen, sdledes inte ha.

16(25)



Datainspektionen

2015-11-20 Diarienr 1125-2015

Hogsta forvaltningsdomstolen har visserligen endast tagit stallning till fragan
om direktdtkomst utifrdn de specifika forutsattningar som forelegat i det
aktuella mdlet. Utifrdn domstolens resonemang ar det dock oklart vilket
utrymme det finns att beteckna ett elektroniskt utbyte som direktdtkomst.
Den idag helt dominerande systemmodellen for elektroniska
informationssystem fungerar sd att en komponent (klient) stéller en fraga till
en resurs (server) som sedan utformar och levererar ett svar tillbaka. Det
galler oavsett om informationen ska hanteras internt eller externt, om det ar
fragan om stora uppgiftssamlingar eller smd, om frdgemojligheterna ar vida
eller begransade. Att Forsakringskassans system reagerar pa den fraga som
stalls ar darfor nodvandigt for att information 6verhuvudtaget ska kunna
erhdllas fran systemet.

Datainspektionen anser att domen dels visar att det inte ar klargorande att
koppla begreppet direktatkomst till kriterierna for férvaring av upptagningar i
2 kap. 3 § andra stycket TF, dels att det behovs en tydlig definition som tar
sikte pd det som dr skyddsbehovet - det vill sdga att sarskilt reglera situationen
dd myndigheter inte manuellt tar stillning till ett utlimnande avseende den
konkreta handlingen.

Juridiska fakulteten vid Stockholms universitet har i sitt remissyttrande Gver
det aktuella betinkandet anfort att det skulle vara till fordel for
rattstillimpningen om det i forarbetsuttalandena kunde sagas att
direktdtkomst foreligger i de situationer da en utlimnande maskin gor det pa
maskinell vig efterfragade elektroniska utlimnandet utan mansklig
inblandning i det enskilda fallet. Pa det sattet skulle man vasentligt 6ka
tydligheten och slippa forsok att undkomma restriktioner i fraga om
direktatkomst exempelvis genom att den utlimnande maskinen fattar nagon
form av automatiserat beslut fore utlimnandet. Datainspektionen delar
Juridiska fakultetens bedémning.

Direktatkomst ar ett centralt begrepp inom e-forvaltningen och bestammelser
om direktatkomst finns i dtskilliga registerforfattningar. De oklarheter som nu
finns om begreppets narmare innebord far foljaktligen konsekvenser inte bara
vid tillaimpningen av myndighetsdatalagen. Att begreppet direktatkomst ges
en tydlig definition som pa ett val avvagt sdtt balanserar effektivitetsbehov
med enskildas behov av skydd for den personliga integriteten ar ett nalsoga
som maste passeras inom registerforfattningsomradet och e-forvaltningen
som helhet.
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Utover ett klargorande i forarbetena av vad som ligger i begreppet
direktatkomst bor det i det fortsatta lagstiftningsarbetet ocksd Gvervagas en
legaldefinition av begreppet direktatkomst i linje med detta resonemang.

Avsnitt 11.1.5 Finns det anledning att begransa en myndighets
majlighet att medge direktatkomst till offentliga uppgifter?
Utredningen har foreslagit en bestimmelse i 13 § som innebar att
direktatkomst till sekretessreglerade personuppgifter kraver stod i lag eller
forordning for att vara tilliten. Daremot saknas det enligt utredningen behov
av en sarskild bestimmelse som begransar myndigheters mojligheter att
medge direktdtkomst till offentliga uppgifter som férekommer i deras

verksamheter.

Datainspektionen avstyrker utredningens forslag. Inspektionen anser att
direktatkomst till personuppgifter, oavsett om de omfattas av sekretess, ska
krava sarskilt lagstod for att vara tilldten.

Visserligen kan uppgifter som ar sekretessreglerade typiskt sett anses vara mer
integritetskinsliga dn uppgifter som inte ir det. Aven for den senare kategorin
uppgifter kan dock integritetsaspekten gora sig starkt gallande. Uppgifterna
kan i sig vara integritetskansliga, som exempelvis uppgifter om enskilda i
domar och beslut. Aven uppgifter som var for sig ar att beteckna som
forhallandevis harmlgsa kan tillsammans medfora ett integritetsintrang som
blir betydande.

Myndighetsdatalagen ar tankt att omfatta personuppgiftsbehandlingen inom
stora delar av den offentliga forvaltningen. Det dr inte lampligt att villkoren
for hur uppgifter far hanteras, till exempel genom direktatkomst, 6verlats at
myndigheterna sjdlva att bestimma. D3 6kar risken att uppgifter
tillhandahalls oreflekterat pad det sdtt som kanske ar snabbast, billigast och
mest effektivt och att hansyn inte tas till enskildas berattigade ansprak pa
skydd for den enskilda integriteten. Genom att stdlla krav pa lagstod for att
direktatkomst ska beviljas sdkerstalls - atminstone i princip - att det sker en
noggrann och utforlig integritetsanalys, dar behovet av och vinsten med
direktatkomsten vags mot de integritetsintrang som kan uppsta.

Inspektionen anser foljaktligen att direktdtkomst med hénsyn till de
principiella integritetsrisker som ar forknippade med sadan atkomst, av
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lamplighetsskal, bor medfora krav pa lagstod. Som Datainspektionen
framhadllit i avsnitt 7.3 kan emellertid fragan om villkor for direktatkomst
eventuellt ocksa omfattas av grundlagsbestammelsen i 2 kap. 6 § andra
stycket regeringsformen, vilket i sa fall innebar krav pa lagreglering. I det
fortsatta lagstiftningsarendet bor denna frdga narmare analyseras.

Avsnitt 11.2.3 Bor utlamnanden i elektronisk form krava stod i lag eller
forordning?

Utredningen bedomer att det saknas skal att infora ett grundlaggande krav pa
att utlimnanden av personuppgifter i elektronisk form ska ha stod i lag eller
forordning.

Datainspektionen vill dterigen framhalla att uppgifter kan vara
integritetskdnsliga dven i de fall da de inte omfattas av sekretess. Det kan
darfor ifragasdttas om inte utgangspunkten i detta fall istdllet bor vara att
utlimnanden ska ha stod i lag eller forordning for att vara tilldtna. I det
fortsatta lagstiftningsarendet bor denna fraga bli foremal for en fordjupad
analys, dar behovet av en flexibel lagstiftning noggrant vags mot intranget i
enskildas personliga integritet.

Avsnitt 12.5 Behov av ytterligare undantag

Utredningen har foreslagit en bestimmelse i 16 § enligt vilken myndigheter
ska kunna 6verfora personuppgifter till tredje land som saknar en adekvat
skyddsniva om 6verforingen kravs for handldggningen av ett visst arende. I
betinkandet lamnas en mycket knapphandig redogorelse for undantaget,
vilket gor det svdrt att narmare avgora vilka situationer som det avser att tacka.

[ betdnkandet framhaller utredningen att myndigheter pa ett rattssakert och
effektivt satt mdste kunna handldgga arenden med anvandning av modern
teknik for att kommunicera och kunna férmedla information dven till
enskilda som befinner sig i avlagsna lander. Den faktiska utformningen av
bestammelsen i fraga tycks dock mojliggora utlaimnanden inte bara till
enskilda utan ocksa till myndigheter.

Datainspektionen stdller sig fragande till hur det aktuella undantaget
forhaller sig till artikel 26.1 punkten d) i dataskyddsdirektivet. Enligt den
artikeln far medlemsstaterna foreskriva undantag fran férbudet att fora Gver
personuppgifter till tredje land som inte har en adekvat skyddsniva under
forutsattning att dverforingen ar nodvandig eller bindande enligt forfattning
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av skal som ror viktiga allmdnna intressen eller for att fastsla, gora gallande
eller forsvara rattsliga ansprdak.

Utredningen har i en mening bedomt att det aktuella undantaget uppfyller
direktivets krav pd att utgora ett viktigt allmant intresse. Mot bakgrund av de
oklarheter som finns om forlagets forenlighet med dataskyddsdirektivet
avstyrker Datainspektionen i nuldget forslaget.

Avsnitt 13.4.1 Information som ska lamnas sjalvmant

Utredningen har bedomt att det inte beh6vs ndgon bestimmelse om att
information ska ges da uppgifter samlas in fran ndgon annan kalla dn den
registrerade. Skalet till detta ar att det enligt utredningen alltid kan antas
finnas bestimmelser om myndighetens registrerande och utlamnande av
personuppgifter i forfattning. Utredningen anser foljaktligen att
myndighetsdatalagen inte bor innehalla ndgon hanvisning till 24 §
personuppgiftslagen.

24 § personuppgiftslagen dlagger den personuppgiftsansvarige att pa eget
initiativ lamna information om behandling av personuppgifter till de
registrerade ndar personuppgifter samlas in frdn ndgon annan kalla &n den
registrerade. Paragrafen ar avsedd att ha samma innebord som artikel 11 i
dataskyddsdirektivet. Enligt artikel 11.1 i dataskyddsdirektivet ar den
registeransvarige skyldig att informera den registrerade om behandlingen av
personuppgifter i de situationer som anges i bestaimmelsen. Enligt artikel 11.2
i samma artikel ar det majligt att avvika fran skyldigheten att informera bland
annat om registrering eller utlimnande uttryckligen foreskrivs i forfattning.

EU-domstolen har i ett forhandsavgorande fran den 1 oktober 2015 (C-201/14)
bland annat tagit stillning till inneb6rden av artikel 11 i dataskyddsdirektivet.
Bakgrunden till avgérandet var att den rumdnska skattemyndigheten (ANAF)
med stod av bestammelser i nationell lag 6verfort personuppgifter till den
rumanska myndigheten for sjukforsakringar (CNAS) i syfte att bedéma om de
berorda personerna hade ratt till sjukforsakring. EU-domstolen bedomde att
forfattningsbestimmelserna som reglerade 6verféringen av personuppgifter
fran ANAF till CNAS inte utgjorde sddana uttryckliga foreskrifter som avses i
1.2 dataskyddsdirektivet. Domstolen faste bland annat vikt vid att den
aktuella lagen vare sig definierade de uppgifter som skulle 6verforas eller de
ndarmare villkoren for 6verforing av dessa uppgifter, utan att detta endast
framgick av ett protokoll som 6verenskommits mellan ANAF och CNAS.
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Myndighetsdatalagen ar tankt att gdlla for en stor del av den statliga och
kommunala férvaltningen och saknar bestimmelser som uttryckligen anger
for vilka andamal personuppgifter far hanteras. Det ror sig om vitt skilda
verksamheter, dar styrningen av verksamheterna i form av
forfattningsreglering, instruktioner och sarskilda regeringsuppdrag skiljer sig
at vasentligt. I ena dnden av spannet finns myndigheter med avgransade
uppdrag och med en forfattningsreglering som ar lattare att 6verblicka. I
andra anden finns kommunerna vars uppdrag spanner 6ver manga och
vasensskilda omraden och som dessutom, genom den allmdnna kommunala

kompetensen i 2 kap. 1 § kommunallagen, saknar en tydlig avgransning.

For vissa myndigheter med tydligt forfattningsreglerade verksamheter

kan kravet pa sddana uttryckliga foreskrifter i forfattning som avses i artikel
11.2 i dataskyddsdirektivet mojligen vara uppfyllt. Sett som en helhet, med
beaktande av ovan angivna avgorande fran EU-domstolen, kan kravet pa
uttryckliga foreskrifter dock knappast anses uppfyllt. Datainspektionen
motsatter sig darfor utredningens forslag och anser att 24 §
personuppgiftslagen gors tillamplig.

Avsnitt 17.3.4. Forelaggande att atgarda en behandling som inte
uppfyller gdllande krav

Utredningen har foreslagit en bestimmelse i 28 § andra stycket, enligt vilken
det av tillsynsmyndighetens forelaggande ska framga vad tillsynsmyndigheten
anser ar nodvandigt for att avhjalpa patalade brister.

Datainspektionen avstyrker forslaget. Inspektionen har generellt en restriktiv
installning till att i tillsynsbeslut foreskriva vilka narmare atgarder en
personuppgiftsansvarig ska vidta. Anledningen till det ar att det ofta finns
flera tankbara satt att avhjalpa konstaterade brister i en
personuppgiftsbehandling. I dessa fall ar det den personuppgiftsansvarige,
med sarskild kinnedom om sin verksamhet och de behov och resurser som
finns, som dr bast lampad att avgora vilka dtgarder som bor vidtas for att
komma tillratta med patalade brister. Det far heller inte rdda nagot tvivel om
att det ar den personuppgiftsansvarige som har ansvar att folja gdllande
regelverk.

Enligt Datainspektionen bor det vara tillrackligt att det av inspektionens
beslut tydligt framgdr i vilket eller vilka avseenden som en behandling brister.
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Det ar darefter den personuppgiftsansvarige myndigheten som ska vidta de
atgarder som ar nédvandiga for att komma tillrdtta med bristen. Naturligtvis
kan Datainspektionen, om myndigheten anser att det lampligt, pd ett icke
bindande sitt ge forslag pa hur en brist kan atgardas. Det ar inte ovanligt att
inspektionen lamnar sadan vdagledning. Det finns inte heller ndgonting som
hindrar att Datainspektionen, om det ar lampligt, uttryckligt féreskriver vilka
atgarder som den personuppgiftsansvarige ska vidta.

Avsnitt 17.3.4 Forbud mot att fortsatta en behandling

Utredningen har foreslagit en bestimmelse i 29 § enligt vilken
tillsynsmyndigheten ska kunna férbjuda en myndighet att fortsitta en
behandling av personuppgifter pa annat sdtt dn att uppgifterna lagras, under
forutsattning att myndigheten allvarligt brustit i sina skyldigheter enligt den
foreslagna myndighetsdatalagen.

[ betankandet anges som exempel pa sadana allvarliga brister som innebar att
bestammelsen blir tillamplig bland annat att en myndighet i en inte obetydlig
omfattning behandlar kansliga personuppgifter trots att myndigheten saknar
stod for det. Ett annat exempel som anges i betinkandet dr da en myndighet
pa ett allvarligt satt dsidosatter sin skyldighet att vidta dtgarder for att
uppratthdlla en tillrackligt hog sakerhetsniva for en stor mangd kansliga
personuppgifter.

De ovan angivna exemplen tar sikte pa situationer dar kansliga
personuppgifter behandlas i viss omfattning. Det kan dock uppsta betydande
integritetsintrang dven dd endast enstaka personuppgifter av mycket kanslig
natur hanteras i strid med myndighetslagen. Ar tanken att ocksa sddana
situationer ska omfattas? Det sistndmnda exemplet ovan forutsdtter dessutom
att myndigheter pa ett "allvarligt satt” asidosatt sina skyldigheter. Utgor inte i
princip varje form av dsidosdttande fran myndighetens sida av sina
skyldigheter i dessa fall sddana allvarliga brister som avses i den foreslagna
bestammelsen?

Datainspektionen anser att det till ledning for tillimpningen av
bestammelsen bor lamnas fler, tydligare och utforligare exempel pa nér det
foreligger sddana allvarliga brister som avses i bestammelsen.
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Avsnitt 17.3.5 Befogenhet att besluta om vite

Utredningen har bedomt att tillsynsmyndigheten inte bor ha befogenhet att
rikta vitesforelagganden mot de myndigheter som behandlar personuppgifter
enligt myndighetsdatalagen.

Datainspektionen har inga synpunkter pa att tillsynsmyndigheten som
utgangspunkt inte ska ha mojlighet att vitesforeldgga statliga myndigheter.
Daremot ar inspektionen inte 6vertygad om det riktiga i att inte ge
tillsynsmyndigheten mojlighet att vitesforelagga kommunala myndigheter.
Det géller &ven med beaktande av vad som anges om sarregleringen av halso-
och sjukvardsomrddet och socialtjansten. Inspektionen utesluter inte att den
kommunala efterlevnaden ocksd pa andra omraden ar sddan att
tillsynsmyndigheten behover kunna ha ett kraftfullt verktyg i form av vite.

Utformningen bor vara sddan att tillsynsmyndigheten bor kunna forena
beslut om bade forelagganden och féorbud med vite. Att Datainspektionen
hittills inte anvant sig av vite beror inte pd att myndigheten inte sett behov av
det utan narmast pa att utformningen idag ar for trubbig — myndigheten har
ju inte kunna forena ett forelaggande om att vidta en viss dtgard med vite utan
endast haft mojlighet att anvanda det i samband med att helt forbjuda och
darmed stoppa all behandling an lagring av personuppgifter.

Avsnitt 18.1 Skadestand och straff

Utredningen har bedomt att det inte finns nagot behov av att inféra sarskilda
straffbestaimmelser i myndighetsdatalagen. Det foreslds inte heller goras
ndgon hanvisning till straffbestaimmelserna i 49 § personuppgiftslagen. Det
innebar sammantaget att det inte kommer att finnas nagra 6vertradelser av
lagen som dr straffsanktionerade.

Som anges i betankandet kan straffansvar aktualiseras enligt andra
straffbestaimmelser 4n dem i personuppgiftslagen, sdsom tjanstefel, brott mot
tystnadsplikt eller dataintrang. Aven om dessa lagovertridelser i vissa fall kan
sammanfalla med brott mot personuppgiftslagen, sd ar det dock langt ifran
alltid som det foreligger en sadan 6verensstimmelse.

Det ar straffbart enligt 49 § personuppgiftslagen att uppsatligen eller av grov
oaktsamhet behandla personuppgifter i strid med 13 - 21 §
personuppgiftslagen. Att skapa en uppgiftssamling med kansliga
personuppgifter utan lagligt stod ar saledes straffbart enligt
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personuppgiftslagen, men det handlar inte om brott mot tystnadsplikten eller
dataintrang. Att skapa en dylik uppgiftssamling skulle kunna ha samband
med myndighetsutévning, det vill sdga ske i samband med beslut eller
faktiska dtgarder som myndigheten vidtar gentemot enskilda och som
grundas pd samhallets maktbefogenheter. Oftast ror det sig dock om generella
forvaltningsrattsliga dtgarder som inte genererar ansvar for tjdanstefel.

Datainspektionen anser inte att det generellt bor anses mindre straffvart att
exempelvis skapa en uppgiftssamling med kansliga personuppgifter utan
lagligt st6d, an att en tjansteman vid myndighetsutovning dsidosatter sina
aligganden eller rojer sekretessbelagda uppgifter.

Dessutom innebar forslaget att det uppstdr en principiellt stor skillnad i fraga
om straffansvar i privat och offentlig verksamhet. Varfor ska det anses mindre
straffvart att skapa en uppgiftssamling med kansliga personuppgifter utan
lagligt stod i offentlig verksamhet &n i privat? Ett annat exempel ar da

nagon lamnar osanna uppgifter till Datainspektionen vid tillsyn eller 6verfor
uppgifter till tredje land utan rattsligt stod, vilket i princip ar straffbart enligt
personuppgiftslagen. Varfor ska dessa situationer bedomas olika beroende pa
om det ror sig om offentlig eller privat verksamhet?

I betankandet anges som ett argument for denna skillnad att myndigheter inte
kan begd brott. I Sverige galler dock generellt att juridiska personer inte kan
bega brott och att straffansvaret bars av dess foretradare. Det ar sdledes inte
nagot skal till att sairbehandla myndigheter.

Datainspektionen ifrdgasitter sammanfattningsvis forslaget att undanta
overtradelse av myndighetsdatalagen fran straffsanktioner och efterlyser en
ndrmare analys av de konsekvenser for den personliga integriteten som
forslaget kan komma att medfora.
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Detta yttrande har beslutats av generaldirekt6ren Kristina Svahn Starrs;jo efter
foredragning av juristen Oskar Ohrstréom. Vid den slutliga handliggningen
har aven chefsjuristen Hans-Olof Lindblom, enhetschefen Katarina Tullstedt

och it-sakerhetsspecialisten Magnus Bergstrom deltagit.

Kristina Svahn Starrsjo

Oskar Ohrstréom
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