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Nya befogenheter pa konsumentskyddsomradet
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Datainspektionen har granskat forslaget huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundlaggande fri- och
rattigheter skyddas i samband med behandling av personuppgifter och har
utifran detta perspektiv enbart synpunkter pd de foreslagna bestammelserna
i lagen (2003:389) om elektronisk kommunikation. Datainspektionen
avstyrker forslaget i denna del dd det saknas utredning och analys av det
integritetsintrang myndigheternas inhdmtning av uppgifter om abonnemang

kan innebara.

Forslaget grundar sig pa artikel 9.3 b konsumentskyddsforordningen', enligt
vilken behoriga myndigheter ska ha befogenhet att begira att en myndighet,
ett offentligt organ eller en offentlig enhet i deras medlemsstat eller en fysisk
eller juridisk person tillhandahaller relevant information, relevanta data eller
relevanta handlingar, oavsett form eller format och oberoende av deras
lagringsmedium eller lagringsplats, i syfte att faststilla huruvida en
overtradelse som omfattas av denna férordning har dgt rum eller dger rum,
och i syfte att kartlagga uppgifter om den 6vertradelsen, inbegripet sparning
av finansiella fléden och datafloden, faststdlla identiteten pd personer som ar
involverade i finansiella floden och datafloden samt faststalla
bankkontouppgifter och uppgifter om dgande av webbplatser.

Av artikel 10.2 i konsumentskyddsférordningen framgar emellertid att
genomforandet och utovandet av de befogenheter som anges i artikel 9 vid
tillaimpning av forordningen ska vara proportionellt och forenligt med
unionsratt och nationell rdtt, inklusive med tillampliga
rattssakerhetsgarantier och principerna i Europeiska unionens stadga om de

1 Europaparlamentets och radets férordning (EU) 2017/2394 av den 12 december 2017 om
samarbete mellan de nationella myndigheter som har tillsynsansvar for
konsumentskyddslagstiftningen och om upphavande av férordning (EG) nr 2006/2004.
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grundlaggande rattigheterna. Det innebar att de forslagna bestimmelserna
ska vara forenliga med saval svenska grundlagar som EU:s
dataskyddsforordning2.

Lagen (2003:389) om elektronisk kommunikation foreslas dndras sa att den
som tillhandahaller ett elektroniskt kommunikationsnat eller en elektronisk
kommunikationstjdnst pa begaran ska vara skyldig att lamna uppgift om
abonnemang till Finansinspektionen, Konsumentombudsmannen och
Lakemedelsverket, om myndigheten finner att uppgiften ar av vasentlig
betydelse i ett drende om tillimpningen av ndgon av de lagar som omfattas
av EU:s konsumentskyddsforordnings tillimpningsomrade och som omfattas
av myndighetens tillsynsansvar.

[ betankandet konstateras att for andra uppgifter an uppgifter om
abonnemang har avvagningen mellan den enskildes integritetsskydd och
samhadllets intresse att kunna utreda brott i svensk ratt lett till att det kravs
brott av en viss svarhetsgrad for att brottsbekimpande myndigheter ska fa
tillgang till uppgifterna. Darfor ska myndigheterna pa
konsumentskyddsomradet inte fa tillgang till sdadana uppgifter utan
myndigheterna bor endast ha rdtt att fa ut uppgifter om abonnemang.

Begreppet uppgifter om abonnemang harror fran en tid fore utvecklingen av
de elektroniska kommunikationstjansterna. Det som da avsdgs med
uppgifter om abonnemang var uppgifter som identifierar abonnenten eller
den registrerade anvandaren bakom ett visst nummer eller en viss adress,
sasom namn, titel, adress och abonnentnummer, i motsats till uppgifter som
redogor for hur numret eller adressen har anvants. Den tekniska
utvecklingen har emellertid medfort att det numera lagras nya tekniska
uppgifter i kommunikationsnaten och att de uppgifter som med dagens
definition utgdr en uppgift om abonnemang sdledes ar av en helt annan
natur an de som ursprungligen avsags med begreppet3.

Fragan om lagring och inhamtning av uppgifter om internetdtkomst, sdsom
[P-adresser och andra uppgifter som kan vara noédvandiga for att mojliggora
sparning av kallan till internetbaserad kommunikation, kan vara sarskilt
problematisk. Ett stort antal abonnenter kan samtidigt nyttja samma IP-
adress och kopplingen mellan en viss abonnent och en viss IP-adress kan i

2 Europaparlamentets och rédets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning).

350U 2017:75, se sarskilt yttrande av Staffan Lindmark, s. 342-346.
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vissa fall forandras pa sekundbasis. For att kunna spara kallan till en viss
kommunikation 6ver internet kravs ofta att uppgifter om flera olika IP-
adresser och andra tekniska data kombineras, och relationen mellan
abonnent och IP-adress dr i dessa fall mycket flyktig. De uppgifter som madste
behandlas kan sdledes sammantaget ldmna mycket exakt information om
abonnenternas internetkommunikation#.

EU-domstolen har i Tele 2-malet (dom den 21 december 2016 i de férenade
madlen C-203/15 och C-698/15) bland annat slagit fast att sa kallade trafik- och
lokaliseringsuppgifter bedoms utgora ett sadant allvarligt intrang i den
enskildes integritet att tillgang till dem enbart kan motiveras av atgarder
som syftar till att bekdmpa grov brottslighet och ska vara underkastad
forhandskontroll av en domstol eller en oberoende forvaltningsmyndighet. I
EU-domstolens dom anges emellertid uttryckligen att dven IP-adressen for
internettjanster ar en av de uppgifter som kan bidra till att dra mycket
precisa slutsatser om privatlivet for berérda personer och att regler om
lagring av dessa uppgifter utgor ett langtgdende ingrepp i grundlaggande
rattigheter.

Det maste darmed goras en ytterligare utredning och analys av det
integritetsintrang som lagring och inhamtning av uppgifter om abonnemang
innebadr, for att kunna svara pa fragan om ett forfattningsforslag ar forenligt
med reglerna om skydd for den personliga integriteten.

En integritetsanalys ska sarskilt svara pa frigan om konsekvenserna for den
personliga integriteten som en foreslagen personuppgiftsbehandling medfor
ar proportionerliga i forhdllande till det man avser uppna med behandlingen.
Det innebdr att det maste framga av analysen vad man vill uppna med den
forslagna behandlingen, om tillgangen till uppgifterna ar nodvandig utifran
de avsedda andamalen med behandlingen, om det finns alternativa vagar att
na samma resultat men som ar mindre integritetskansliga och om det finns
integritetshojande atgarder (skyddsatgarder) som kan verka skyddande for
de personer vars personuppgifter avses att behandlas. En forutsattning for en
sadan analys dr en noggrann kartldggning och beskrivning av den foreslagna
personuppgiftsbehandlingen och en analys av vilka konsekvenser for den
personliga integriteten som behandlingen medfor eller kan medfora. En
sddan utredning och analys saknas i forslaget varfor lagforslagets
proportionalitet inte kan bedomas. Det dr sarskilt viktigt eftersom
abonnentuppgifter, som konstateras ovan, kan vara integritetskansliga.

4S0U 2017:75, se sarskilt yttrande av Staffan Lindmark, s. 342-346.
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Datainspektionen avstyrker darfor de foreslagna andringarna i 6 kap. 22 §
forsta stycket 10-12 i lag (2003:389) om elektronisk kommunikation och
efterfragar i det fortsatta lagstiftningsarbetet en utredning och analys som
visar om behandlingen star i proportion till intranget i den enskildes
integritet. I arbetet behover ocksa bestimmelser som verkar skyddande for
den enskilde 6vervagas och utformas.

Detta beslut har fattats av enhetschefen Katarina Tullstedt efter foredragning

av juristen Stina Almstrom.

Katarina Tullstedt, 2019-06-14 (Det hdr dr en elektronisk signatur)
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