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Nya befogenheter pa konsumentskyddsomradet
(SOU 2019:12)

IT&Telekomféretagen har beretts tillfalle att dmna remissvar 6ver rubricerad
promemoria och vill med anledning av det framfora féljande.

| forslaget foreslas inforande av en informationsskyldighet liknande den som
finns inford i nya spellagen (SFS 2018:1138). Forslaget innebar att en
internetleverantor ska kunna aldggas att ta in ett varningsmeddelande om att en
specifik webbplats ar olamplig. En person som vill surfa in pa en sadan olamplig
site ska alltsa informeras om att det ar en, som myndigheterna anser, oldmplig
webbplats. Nagon narmare vagledning om vad en webbplats ar, och pa vilket satt
en sadan ar olamplig finns emellertid inte i forslaget. En mobilapplikation (app)
ar inte per definition en webbplats sa det ar i dagslaget oklart om sadana
omfattas.

Vad forslaget i praktiken handlar om ar att en internetleverantor (ISP) skulle bli
tvungen att 6vervaka all trafik i sina nat. ISP:n skulle, nar denne upptacker att
nagon anvandare vill surfa in pa vad som ar att anse som en olamplig webbsida,
pa nagot satt behova fora in ett varningsmeddelande i anvandarens trafik. ISP:n
skulle vidare interimistiskt ”stoppa” anvandaren fran att komma at webbsidan till
dess anvandaren tagit av del av varningsmeddelandet och aktivt klickat sig forbi
det. Forst da skulle ISP:n lata anvdandaren surfa vidare till den begéarda
webbsidan. Det bor noteras att det, enligt uppgifter fran PTS, i Sverige idag finns
over 700 operatOrer som ager nat och alla dessa alltsa skulle komma att
omfattas av den féreslagna skyldigheten.

Utredaren konstaterar att forslaget moter tekniska hinder. Ingen har kunnat
beskriva hur l6sningen ska kunna genomféras och tekniken finns inte etablerad
nagonstans. Inte desto mindre anser utredaren att forslaget bor genomforas och
hanvisar till att detta redan inforts i spellagens 18 kap 288§. | foérarbetena till
denna (prop. 2017/18:220) redogors pa sid 210ff for skalen till att inféra en
I6sning med varningsmeddelande. Som skal for detta, som utredaren forvisso
konstaterar har bemotts av kritik fran bl.a. PTS och it-sektorn, anges att en
motsvarande reglering finns i EU:s forordning (2017/2394), dvs den forordning
som ligger till grund for de nu féreslagna andringarna inom
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konsumentskyddsomradet. Det foreligger alltsa ett klassiskt cirkelresonemang
och ingenstans finns en narmare redogorelse for hur skyldigheten ska kunna
genomforas. Det bor noteras att forslaget om varningsmeddelande avseende
konsumentskydd inte fanns med i Kommissionens ursprungliga forslag och darfor
inte heller varit féoremal for nagon narmare analys eller konsekvensutredning.
Forslaget fordes istdllet in i forordningen under forhandlingarna mellan
lagstiftarna.

Rent tekniskt kan man, nagot férenklat, beskriva forutsattningarna sa har.

. Webbtrafik sker mellan tva punkter, en klient och en server. Allt innehall
publiceras av servern och lases av klienten. Normalt behover alltsa ett
varningsmeddelande initieras fran servern.

. Ett varningsmeddelande som initieras av en tredje part (t.ex. av en ISP sa
som nu foreslas) behover alltsa gora en inbrytning mellan klienten och
servern, dvs kapa trafiken och skicka den till en annan (egen) server som
kan publicera ett alternativt innehall.

. | princip all webbtrafik for t.ex. e-handel sker via HTTPS, dvs SECURE http
dar ett certifikat anvands for att sdkerstalla att innehall kommer fran ratt
server samt krypterar trafiken mellan klienten och servern. Detta
omojliggor kapning av trafiken av tredje part (vilket ar sjalva syftet med
HTTPS).

. Bortsett fran detta sa betyder ett varningsmeddelande att trafiken efter
utfardad varning ska vara godkand igen och det system som kapar trafiken
for att publicera varningsmeddelanden behdéver halla tillstandet
godkand/icke-godkand trafik samt skilja pa denna.

Det bor vidare noteras att om det inférs en teknik som majliggor legal kapning av
trafiken, sa kommer denna med mycket stor sdakerhet ocksa att anvandas av
kriminella och brottsliga aktorer for allt annat an goda syften.

Utdver att det alltsa finns mycket stora tekniska invandningar mot forslaget sa
finns det, enligt IT&Telekomforetagen, ocksa skal att anta att en sadan teknisk
[6sning skulle bryta mot reglerna om natneutralitet, budbararneutralitet (mere
conduit) och GDPR. Enligt artikel 12 i e-handelsdirektivet (2001/31/EG), sasom
det har implementerats i Sverige genom e-handelslagen (SFS 2002:562),
sakerstalls att en ISP inte ska behdva ta nagot eget ansvar for det innehall som
passerar i natet. Aven e-privacydirektivet (2002/58/EG), som implementerats
genom lagen om elektronisk kommunikation (SFS 2003:389), finns bestammelser
om forbud for ISP:er att avlyssna innehallet i trafiken. | den s.k. TSM-
forordningen (2017/2120.) finns bestammelser om natneutralitet, som ska
sakerstalla ett 6ppet internet som innebar att en ISP som huvudregel inte far
styra eller blockera trafik.



IT&Telekomforetagen vill fortydliga att vi sjalvklart inte ar emot blockering som
teknik for att hindra atkomst till brottsliga och kriminella webbsidor efter beslut
av rattsvardande myndigheter. Men vi ar alltsa djupt oroade over forslaget om
varningsmeddelande och avstyrker det. Vid var lasning av det underliggande
direktivet, tycker vi heller inte att det dr uppenbart att art 9.4 ska forstas pa det
satt som utredaren gjort. Det gar istdllet att ldsa bestammelsen s3 att
myndigheten ska ha mandat att begara att tredjepart (vilket utredningen
oversatt med “internetleverantor”) uppfyller ndgon av de listade (i, ii och iii)
atgarderna, inte alla. Detta da texten lyder “such measures” och inte ”all such
measures”.

Avslutningsvis vill vi ocksa uppmana lagstiftaren att se 6ver och andra spellagen
sa att skyldigheten om varningsmeddelande tas bort ur denna.

For IT&Telekomforetagen inom Almega
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