Regeringens proposition
2006/07:46

Personuppgiftsbehandling hos Férsvarsmakten och
Forsvarets radioanstalt

Prop.
2006/07:46

Regeringen 6verldmnar denna proposition till riksdagen.

Stockholm den 8 februari 2007

Fredrik Reinfeldt

Mikael Odenberg
(Forsvarsdepartementet)

Propositionens huvudsakliga innehall

Propositionen innehaller forslag till en ny lag om behandling av person-
uppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och milité-
ra sdkerhetstjanst samt en ny lag om behandling av personuppgifter i For-
svarets radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet.
Forslagen till nya lagar om personuppgiftsbehandling innebér att de be-
stimmelser som dr nodvindiga ur integritetsskyddssynpunkt regleras i
lag, déribland for vilka dndamal personuppgifter far behandlas inom de
aktuella verksamheterna och de dvriga begridnsningar som skall gélla for
behandlingen. Forslagen innebér samtidigt att regleringen av personupp-
giftsbehandlingen anpassas till den tekniska utvecklingen.

Lagforslagen dr heltdckande och innehdller saledes alla de bestimmel-
ser som skall vara tillimpliga for Forsvarsmaktens och Forsvarets radio-
anstalts behandling av personuppgifter inom ramen for de aktuella verk-
samheterna. Det innebér att personuppgiftslagen (1998:204) inte skall
tillampas. De foreslagna lagarna bygger dock i1 hog grad pa personupp-
giftslagens systematik och materiella innehall.

Lagforslagen foreslas trdda i1 kraft den 1 juli 2007.
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1 Forslag till riksdagsbeslut

Regeringen foreslér att riksdagen antar regeringens forslag till

1. lag om behandling av personuppgifter i Forsvarsmaktens forsvars-
underrittelseverksamhet och militdra sdkerhetstjdnst, och

2. lag om behandling av personuppgifter i Forsvarets radioanstalts for-
svarsunderrittelse- och utvecklingsverksamhet.
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2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag om behandling av personuppgifter 1
Forsvarsmaktens forsvarsunderrittelseverksamhet
och militdra sdkerhetstjdnst

Hérigenom foreskrivs foljande.

1 kap. Allménna bestimmelser

Lagens tillimpningsomrade m.m.

1 § Denna lag giller vid behandling av personuppgifter i Forsvars-
maktens forsvarsunderrittelseverksamhet och militdra sédkerhetstjinst,
om behandlingen dr helt eller delvis automatiserad eller om uppgifterna
ingér 1 eller dr avsedda att ingd i en strukturerad samling av person-
uppgifter som &r tillgdngliga for sokning eller sammanstillning enligt
sdrskilda kriterier.

Personuppgiftslagen (1998:204) giller inte vid sddan behandling av
personuppgifter som anges 1 forsta stycket.

2 § Syftet med lagen é&r att skydda minniskor mot att deras personliga
integritet krinks genom behandling av personuppgifter i Forsvarsmak-
tens forsvarsunderrittelseverksamhet och militdra sédkerhetstjanst.

Forhallandet till offentlighetsprincipen

3 § Bestimmelserna i denna lag tilldmpas inte i den utstrickning det
skulle inskrianka Forsvarsmaktens skyldighet enligt 2 kap. tryckfrihets-
forordningen att limna ut personuppgifter.

Definitioner

4 § I denna lag anvinds foljande beteckningar med nedan angiven bety-
delse.

Beteckning Betydelse

Behandling Varje atgérd eller serie av dtgédrder som vidtas i
(av personuppgifter) ~ fraga om personuppgifter, vare sig det sker pa
automatisk vig eller inte, t.ex. insamling, regi-
strering, organisering, lagring, bearbetning eller
dndring, atervinning, inhdmtande, anvindning,
utlimnande genom Oversdndande, spridning



Blockering
(av personuppgifter)

Mottagare

Personuppgifter

Personuppgiftsbitrdde

Personuppgiftsombud

Den registrerade

Tredje man

Uppgiftssamling

Personuppgiftsansvar

eller annat tillhandahallande av uppgifter, sam-
manstillning eller samkoérning, blockering, ut-
planing eller forstoring.

En atgédrd som vidtas for att personuppgifterna
skall vara forknippade med information om att
de dr spédrrade och om anledningen till spirren
och for att personuppgifterna inte skall ldmnas
ut till tredje man annat &n med stod av 2 kap.
tryckfrihetsférordningen.

Den till vilken personuppgifter ldmnas ut. Nar
personuppgifter ldmnas ut fran Foérsvarsmakten
for att en annan myndighet skall kunna utfora
sddan tillsyn, kontroll eller revision som den &r
skyldig att skota, anses dock inte den myndighe-
ten som mottagare.

All slags information som direkt eller indirekt
kan hénforas till en fysisk person som ér i livet.

Den som behandlar personuppgifter for den per-
sonuppgiftsansvariges rakning.

Den fysiska person som, efter forordnande av
den personuppgiftsansvarige, sjdlvstandigt skall
se till att personuppgifter behandlas pa ett kor-
rekt och lagligt sitt.

Den som en personuppgift avser.

Nigon annan @n den registrerade, den person-
uppgiftsansvarige, personuppgiftsombudet, per-
sonuppgiftsbitradet och sddana personer som
under den personuppgiftsansvariges eller per-
sonuppgiftsbitrddets direkta ansvar har befogen-
het att behandla personuppgifter.

En samling med uppgifter som med hjédlp av
automatiserad behandling anvinds gemensamt.

5 § Forsvarsmakten dr personuppgiftsansvarig for den behandling av per-
sonuppgifter som myndigheten utfor.

Grundliggande krav pa behandling av personuppgifter

6 § Forsvarsmakten skall se till att
1. personuppgifter behandlas bara om det &r lagligt,
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2. personuppgifter alltid behandlas pa ett korrekt sdtt och i enlighet
med god sed,

3. personuppgifter samlas in bara for sérskilda, uttryckligt angivna och
berittigade dndamal,

4. personuppgifter inte behandlas fér nagot &ndamél som dr oférenligt
med det for vilket uppgifterna samlades in,

5. de personuppgifter som behandlas ar adekvata och relevanta i for-
hallande till andaméalen med behandlingen,

6. inte fler personuppgifter behandlas dn som &dr nédviandigt med hin-
syn till &ndamalen med behandlingen,

7. de personuppgifter som behandlas &r riktiga och, om det dr nédvan-
digt, aktuella, och

8. alla rimliga atgirder vidtas for att rétta, blockera eller utplana sidana
personuppgifter som &r felaktiga eller ofullstindiga med hénsyn till dn-
damalen med behandlingen.

Uppgiftssamlingar

7 § I Forsvarsmaktens forsvarsunderréttelseverksamhet och militdra si-
kerhetstjanst far, under de forutsdttningar som anges i denna lag, person-
uppgifter behandlas i uppgiftssamlingar.

Regeringen meddelar foreskrifter eller beslut i enskilda fall om vilka
uppgiftssamlingar som far finnas och vilka uppgifter som far behandlas i
respektive samling.

Nir behandling av personuppgifter ér tillaten

Forsvarsunderridittelseverksamhet

8 § Personuppgifter far behandlas i Forsvarsmaktens forsvarsunder-
rittelseverksamhet om det dr nodvandigt for att bedriva den verksamhet
som anges i lagen (2000:130) om forsvarsunderrittelseverksamhet.

Uppgifter om en person far endast behandlas om personen har anknyt-
ning till en preciserad inriktning for forsvarsunderrittelseverksamheten
och behandlingen dr nddvéndig for att fullfolja den inriktningen.

Den militdra sdkerhetstjinsten

9 § Personuppgifter fir behandlas 1 Forsvarsmaktens militdra sdkerhets-
tjanst for att upptédcka, forebygga och avvirja sdkerhetshotande verksam-
het som riktas mot Forsvarsmakten och dess sidkerhetsintressen, om det
ar nodviandigt for att

1. klarldgga verksamhet som innefattar hot mot rikets sikerhet, eller

2. vidta atgdrder som hindrar eller forsvarar sidkerhetshotande verk-
sambhet.

10 § Uppgifter om en person fir behandlas for de &ndamal som anges i
9 § endast om

1. uppgifterna ger grundad anledning att anta att personen har utdvat
eller kan komma att utdva verksamhet som innefattar brott som kan hota
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rikets sdkerhet eller terroristbrott enligt 2 § lagen (2003:148) om straff
for terroristbrott eller motsvarande brottslighet enligt tidigare lagstift-
ning,

2. uppgifterna ger grundad anledning att anta att personen har utdvat
eller kan komma att utdva underréttelseverksamhet riktad mot Forsvars-
makten och dess sdkerhetsintressen,

3. uppgifterna ger grundad anledning att anta att personen utdvar annan
sdkerhetshotande verksamhet @n som avses i 1 och som innefattar brott
eller asidoséttande av aligganden i anstéllning hos Forsvarsmakten, och
det finns sarskilda skal till att uppgiften skall behandlas,

4. personen har ldmnat uppgifter om sidkerhetshotande verksamhet och
personuppgifterna dr nédvindiga for att bedoma personens trovérdighet,
eller

5. uppgifterna avser information som har framkommit i samband med
att en person har genomgétt registerkontroll eller sérskild personutred-
ning enligt sdkerhetsskyddslagen (1996:627).

Uppgifter om en person skall forses med upplysning om pé vilken av
de i forsta stycket angivna grunderna uppgiften behandlas. Om behand-
lingen av en personuppgift foranleds av ndgot annat dn antagande om att
personen har utdvat eller kommer att utdva brottslig verksamhet skall det
sdrskilt anges att personen inte dr misstdnkt for brottslig verksamhet, om
det inte pa annat sitt klart framgar att sddan misstanke inte finns. Uppgif-
ter om en person som inte heller kan antas ha utdvat eller komma att ut-
Ova annan sikerhetshotande verksamhet skall férses med en sérskild upp-
lysning om detta, om det inte pa annat sétt klart framgér att sddant anta-
gande inte finns.

Uppgifter om en person som avses i forsta stycket 1-3 skall forses med
en upplysning om uppgiftslimnarens trovéardighet och uppgifternas rik-
tighet 1 sak.

11 § Trots vad som sdgs 1 10 § far personuppgifter som ingér 1 eller har
uppkommit i samband med anvindning av totalforsvarets telekommuni-
kations- och informationssystem behandlas for att forhindra obehorig
insyn i och péverkan av dessa system. Det géller dven sddana uppgifter
som avses i 12 och 13 §§. Behandling som sérskilt syftar till att identifie-
ra en person far dock endast utforas om bestimmelserna i 10 § forsta
stycket 1, 2 eller 3 tillampas.

Forsvarsmakten skall fora en forteckning 6ver de behandlingar som
sdrskilt syftar till att identifiera en person och de uppgifter som utgjort
anledningen till behandlingen.

Behandling av kiinsliga personuppgifter

12 § Personuppgifter far inte behandlas enbart pd grund av vad som ir
kdnt om personens ras eller etniska ursprung, politiska asikter, religiésa
eller filosofiska overtygelse, medlemskap i fackforening, hilsa eller sex-
ualliv.

Om uppgifter om en person behandlas pa annan grund far de komplet-
teras med sddana uppgifter som avses i forsta stycket nir det dr absolut
nddvéndigt for syftet med behandlingen. Uppgifter som beskriver en per-
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sons utseende skall alltid utformas pé ett objektivt sdtt med respekt for
manniskovirdet.

Vid sokning far personuppgifter som avslojar ras eller etniskt ur-
sprung, politiska asikter, religios eller filosofisk Overtygelse, medlem-
skap 1 fackforening eller som ror hélsa eller sexualliv anvdndas som sok-
begrepp endast om det dr absolut nodvindigt for syftet med behandling-
en.

Behandling av personnummer

13 § Uppgifter om personnummer eller samordningsnummer far behand-
las bara nér det &r klart motiverat med hénsyn till

1. andamalet med behandlingen,

2. vikten av en sdker identifiering, eller

3. nagot annat beaktansvirt skal.

Utlimnande av personuppgifter pA medium for automatiserad behand-
ling

14 § Endast enstaka personuppgifter far lamnas ut pd medium f6r auto-
matiserad behandling, om inte regeringen har meddelat foreskrifter eller 1
ett enskilt fall beslutat om att uppgifter far lamnas ut pad sddant medium
dven 1 andra fall.

Direktatkomst

15 § Regeringen meddelar foreskrifter om vilka myndigheter som far ha
direktitkomst till uppgiftssamlingar.

Regeringen, eller den myndighet som regeringen bestimmer, meddelar
ytterligare foreskrifter eller beslut i enskilda fall om omfattningen av di-
rektitkomsten.

Tillgangen till personuppgifter

16 § Tillgangen till personuppgifter skall alltid begrédnsas till vad var och
en behover for att kunna fullgora sina arbetsuppgifter.

Overforing av personuppgifter till andra linder

17 § Personuppgifter som behandlas med stdd av denna lag far foras dver
till andra ldnder eller mellanfolkliga organisationer endast om sekretess
inte hindrar det och det dr nodvéndigt for att Forsvarsmakten skall kunna
fullgora sina uppgifter inom ramen for det internationella forsvarsunder-
rittelse- och sdkerhetssamarbetet, om inte regeringen har meddelat fore-
skrifter eller 1 ett enskilt fall beslutat om att dverforing far ske dven i
andra fall da det dr nodviandigt for verksamheten vid Forsvarsmakten.
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2 kap. Information till den enskilde, rittelse och skadestind

Information till den enskilde
Information skall ldmnas sjdalvmant

1 § Om uppgifter om en person samlas in i den militira sdkerhetstjdnsten
fran personen sjdlv skall Forsvarsmakten i samband ddarmed sjdlvmant
lamna den registrerade information om behandlingen av uppgifterna.
Informationen skall omfatta

1. uppgift om att det dr Forsvarsmakten som dr personuppgiftsansvarig
for behandlingen,

2. uppgift om dndamalen med behandlingen, och

3. all 6vrig information som behdvs for att den registrerade skall kunna
ta till vara sina réttigheter 1 samband med behandlingen, sdsom informa-
tion om mottagarna av uppgifterna, skyldighet att ldmna uppgifter och
ritten att ansoka om information och f rittelse.

Information enligt forsta stycket behover inte ldmnas om sédant som
den registrerade redan kénner till.

Information skall limnas efter ansokan

2 § Forsvarsmakten dr skyldig att till var och en som anséker om det en
ging per kalenderar gratis lamna besked om huruvida personuppgifter
som ror den sokande behandlas eller ej. Behandlas sddana uppgifter skall
skriftlig information ldmnas ocksé om

1. vilka uppgifter om den sokande som behandlas,

2. varifran dessa uppgifter har hamtats,

3. dndamalen med behandlingen, och

4. till vilka mottagare eller kategorier av mottagare som uppgifterna
lamnas ut.

En ansokan enligt forsta stycket skall goras skriftligen hos Forsvars-
makten och vara undertecknad av den sokande sjédlv. Information enligt
forsta stycket skall ldimnas inom en ménad frén det att ansokan gjordes.
Om det finns sérskilda skil for det, fir information dock limnas senast
fyra ménader efter det att ansékan gjordes.

3 § Information enligt 2 § behdver inte ldmnas om personuppgifter i 16-
pande text som inte fatt sin slutliga utformning nir ansékan gjordes eller
som utgdr minnesanteckning eller liknande. Detta giller dock inte om
uppgifterna har lamnats ut till tredje man eller, ndr det géller 16pande text
som inte fatt sin slutliga utformning, om uppgifterna har behandlats un-
der langre tid &n ett ar.

Undantag fran informationsskyldigheten vid sekretess

4 § Bestammelserna i 1 och 2 §§ géller inte 1 den utstrdckning sekretess
hindrar att uppgifterna ldmnas ut till den registrerade.
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Rittelse

5 § Forsvarsmakten &r skyldig att pa begidran av den registrerade snarast
rdtta, blockera eller utplana sddana personuppgifter som inte har behand-
lats i enlighet med denna lag eller foreskrifter som har meddelats med
stod av lagen. Forsvarsmakten skall ocksa underritta tredje man till vil-
ken uppgifterna har lamnats ut om atgérden, om den registrerade begér
det eller om mera betydande skada eller oldgenhet for den registrerade
skulle kunna undvikas genom en underrittelse. Nagon sddan underrattel-
se behover dock inte ldmnas, om detta d&r omgjligt eller skulle innebéra
en oproportionerligt stor arbetsinsats.

Skadestand

6 § Staten skall ersétta den registrerade for skada och krinkning av den
personliga integriteten som en behandling av personuppgifter i strid med
denna lag eller foreskrifter som har meddelats med stod av lagen har or-
sakat.

Ersdttningsskyldigheten kan i den utstrackning det &r skéligt jimkas,
om Forsvarsmakten visar att felet inte berodde pa myndigheten.

3 kap. Sékerheten vid behandling

1 § Ett personuppgiftsbitrdde och den eller de personer som arbetar under
bitrddets eller Forsvarsmaktens ledning far behandla personuppgifter
bara i enlighet med instruktioner frdn Forsvarsmakten.

Det skall finnas ett skriftligt avtal om personuppgiftsbitradets behand-
ling av personuppgifter for Forsvarsmaktens rédkning. I det avtalet skall
det sérskilt anges att personuppgiftsbitrddet far behandla personuppgif-
terna bara i enlighet med instruktioner fran Forsvarsmakten och att per-
sonuppgiftsbitrddet dr skyldigt att vidta de atgirder som avses i 2 § forsta
stycket.

I friga om sekretess och tystnadsplikt i det allmidnnas verksambhet till-
lampas bestimmelserna i1 sekretesslagen (1980:100) i stéllet for vad som
sdgs 1 forsta stycket.

2 § Forsvarsmakten skall vidta ldmpliga tekniska och organisatoriska
atgirder for att skydda de personuppgifter som behandlas. Atgirderna
skall astadkomma en sékerhetsniva som dr lamplig med beaktande av

1. de tekniska mojligheter som finns,

2. vad det skulle kosta att genomfora atgédrderna,

3. de sarskilda risker som finns med behandlingen av personuppgifter-
na, och

4. hur pass kinsliga de behandlade personuppgifterna &r.

Nar Forsvarsmakten anlitar ett personuppgiftsbitrade, skall Forsvars-
makten fOrvissa sig om att personuppgiftsbitrddet kan genomfora de sé-
kerhetsatgdrder som maste vidtas och se till att personuppgiftsbitriadet
verkligen vidtar dtgirderna.
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4 kap. Personuppgiftsombud

1 § Forsvarsmakten skall utse ett eller flera personuppgiftsombud och
anmila dessa till den tillsynsmyndighet som avses i 5 kap. Aven ett ent-
ledigande av ett personuppgiftsombud skall anmélas till tillsynsmyndig-
heten.

2 § Personuppgiftsombudet skall ha till uppgift att sjdlvstandigt se till att
Forsvarsmakten behandlar personuppgifter pé ett lagligt och korrekt sitt
och i enlighet med god sed samt papeka eventuella brister for myndighe-
ten.

Har personuppgiftsombudet anledning att misstdnka att Forsvars-
makten bryter mot de bestimmelser som giller for behandlingen av per-
sonuppgifter och vidtas inte rittelse sa snart det kan ske efter papekande,
skall personuppgiftsombudet anméla forhéllandet till tillsynsmyndighe-
ten.

Personuppgiftsombudet skall dven 1 dvrigt samréda med tillsynsmyn-
digheten vid tveksamhet om hur de bestimmelser som giller for behand-
lingen av personuppgifter skall tillampas.

3 § Personuppgiftsombudet skall 6ver de behandlingar som Forsvars-
makten genomf6r och som &r helt eller delvis automatiserade fora en for-
teckning som avser forsvarsunderrittelseverksamheten och en forteck-
ning som avser den militira sékerhetstjdnsten.

Regeringen, eller den myndighet som regeringen bestimmer, meddelar
foreskrifter om vad forteckningen skall innehalla.

4 § Personuppgiftsombudet skall hjdlpa registrerade att {4 rittelse nir det
finns anledning att misstdnka att behandlade personuppgifter ar felaktiga
eller ofullstindiga.

5 kap. Tillsynsmyndigheten

1 § Den myndighet som regeringen bestimmer skall utéva tillsyn dver
Forsvarsmaktens behandling av personuppgifter enligt denna lag.

2 § Tillsynsmyndigheten har rétt att for sin tillsyn pé begéran fa

1. tillgang till de personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av person-
uppgifter och sékerheten vid denna, och

3. tilltrdde till sddana lokaler som har anknytning till behandlingen av
personuppgifter.

3 § Om tillsynsmyndigheten konstaterar att personuppgifter behandlas
eller kan komma att behandlas pa ett olagligt sétt, skall myndigheten ge-
nom péapekanden eller liknande forfaranden forsoka astadkomma réttelse.

4 § Tillsynsmyndigheten fir hos lénsritten i det 14n dér tillsynsmyndig-
heten &r beldgen ansdka om att sddana personuppgifter som har behand-
lats pé ett olagligt sdtt skall utplénas.

Beslut om utplanande far inte meddelas om det &r oskaligt.
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6 kap. Ovriga bestimmelser

Gallring

1 § Personuppgifter som behandlas automatiserat skall gallras s& snart
uppgifterna inte langre behovs for det andamal for vilket de behandlas,
om inte regeringen eller den myndighet som regeringen bestimmer har
meddelat foreskrifter eller i enskilt fall beslutat att gallring skall ske se-
nast vid viss tidpunkt eller att uppgifter far bevaras for historiska, statis-
tiska eller vetenskapliga andamal.

Straff

2 § Till boter eller fangelse i hogst sex manader eller, om brottet dr grovt,
till fangelse 1 hogst tva &r doms den som uppsatligen eller av grov oakt-
samhet

1. ldmnar osann uppgift i sddan information till registrerade som fore-
skrivs 1 2 kap., i anmélan till tillsynsmyndigheten enligt 4 kap. 1 § eller
till tillsynsmyndigheten nir myndigheten begir information enligt 5 kap.
2 §, eller

2. behandlar personuppgifter i strid med 1 kap. 12 §.

I ringa fall doms inte till ansvar.

Overklagande

3 § Forsvarsmaktens beslut om information som skall ldmnas enligt 2
kap. 1 och 2 §§ och om rittelse och underrittelse till tredje man enligt 2
kap. 5 § far overklagas hos allmén forvaltningsdomstol. Andra beslut
enligt denna lag far inte verklagas.

Provningstillstdnd kravs vid 6verklagande till kammarrétten.

1. Denna lag tréder i kraft den 1 juli 2007.

2. Bestdimmelserna 1 1 kap. 6 § om grundlidggande krav pa behandling
av personuppgifter och i 1 kap. 12 § om behandling av kénsliga person-
uppgifter skall inte borja tillampas forrdn den 1 oktober 2007 i fradga om
sadan manuell behandling av personuppgifter som péborjats fore den 24
oktober 1998 eller manuell behandling som utfors for ett visst bestdmt
dndamal om manuell behandling for dndamalet paborjats fore den 24
oktober 1998.

3. Bestdmmelserna i 2 kap. 6 § om skadestand skall tillimpas endast
om den omstindighet som yrkandet hinfor sig till har intrdffat efter det
att lagen har trétt i kraft betrdffande den aktuella behandlingen. I annat
fall tillimpas dldre bestimmelser.
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2.2 Forslag till lag om behandling av personuppgifter i
Forsvarets radioanstalts forsvarsunderrittelse- och
utvecklingsverksamhet

Hérigenom foreskrivs foljande.

1 kap. Allménna bestimmelser

Lagens tillimpningsomrade m.m.

1 § Denna lag giller vid behandling av personuppgifter i Forsvarets ra-
dioanstalts forsvarsunderrittelse- och utvecklingsverksamhet, om be-
handlingen é&r helt eller delvis automatiserad eller om uppgifterna ingar i
eller dr avsedda att ingé i en strukturerad samling av personuppgifter som
ar tillgidngliga for sokning eller sammanstéllning enligt sérskilda kriteri-
er.

Personuppgiftslagen (1998:204) giller inte vid sddan behandling av
personuppgifter som anges i forsta stycket.

2 § Syftet med lagen &r att skydda méinniskor mot att deras personliga
integritet krdnks genom behandling av personuppgifter 1 Forsvarets ra-
dioanstalts forsvarsunderrittelse- och utvecklingsverksamhet.

Forhallandet till offentlighetsprincipen

3 § Bestdmmelserna i denna lag tillimpas inte i den utstrickning det
skulle inskrdnka Forsvarets radioanstalts skyldighet enligt 2 kap. tryck-
frihetsforordningen att Idmna ut personuppgifter.

Definitioner

4 § I denna lag anvénds foljande beteckningar med nedan angiven bety-
delse.

Beteckning Betydelse

Prop. 2006/07:46

Behandling Varje atgérd eller serie av atgédrder som vidtas i

(av personuppgifter) fraga om personuppgifter, vare sig det sker pa
automatisk vig eller inte, t.ex. insamling, regi-
strering, organisering, lagring, bearbetning el-
ler dndring, &tervinning, inhdmtande, anvand-
ning, utlimnande genom o6versdndande, sprid-
ning eller annat tillhandahéllande av uppgifter,
sammanstéllning eller samko6rning, blockering,
utplaning eller forstoring.

Blockering En atgird som vidtas for att personuppgifterna
(av personuppgifter) skall vara forknippade med information om att

15



Mottagare

Personuppgifter

Personuppgiftsbitrdde

Personuppgiftsombud

Den registrerade

Tredje man

Uppgiftssamling

Personuppgiftsansvar

de dr spérrade och om anledningen till sparren
och for att personuppgifterna inte skall ldmnas
ut till tredje man annat dn med stod av 2 kap.
tryckfrihetsférordningen.

Den till vilken personuppgifter lamnas ut. Nar
personuppgifter lamnas ut fran Forsvarets ra-
dioanstalt for att en annan myndighet skall
kunna utfora séddan tillsyn, kontroll eller revi-
sion som den dr skyldig att skota, anses dock
inte den myndigheten som mottagare.

All slags information som direkt eller indirekt
kan hénforas till en fysisk person som &r i livet.

Den som behandlar personuppgifter for den
personuppgiftsansvariges rakning.

Den fysiska person som, efter férordnande av
den personuppgiftsansvarige, sjdlvstiandigt
skall se till att personuppgifter behandlas pa ett
korrekt och lagligt sétt.

Den som en personuppgift avser.

Négon annan 4n den registrerade, den person-
uppgiftsansvarige, personuppgiftsombudet,
personuppgiftsbitradet och siddana personer
som under den personuppgiftsansvariges eller
personuppgiftsbitrddets direkta ansvar har be-
fogenhet att behandla personuppgifter.

En samling med uppgifter som med hjilp av
automatiserad behandling anvénds gemensamt.

5 § Forsvarets radioanstalt dr personuppgiftsansvarig for den behandling
av personuppgifter som myndigheten utfor.

Grundliggande krav pa behandling av personuppgifter

6 § Forsvarets radioanstalt skall se till att
1. personuppgifter behandlas bara om det &r lagligt,
2. personuppgifter alltid behandlas pa ett korrekt sdtt och i enlighet

med god sed,

3. personuppgifter samlas in bara for sérskilda, uttryckligt angivna och

berittigade dndamal,

4. personuppgifter inte behandlas for nagot dndamal som ar oforenligt
med det for vilket uppgifterna samlades in,
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5. de personuppgifter som behandlas dr adekvata och relevanta i for-
hallande till andamélen med behandlingen,

6. inte fler personuppgifter behandlas dn som ar nédvéndigt med hén-
syn till &ndamélen med behandlingen,

7. de personuppgifter som behandlas &r riktiga och, om det dr nédvéan-
digt, aktuella, och

8. alla rimliga &tgédrder vidtas for att ritta, blockera eller utplana sddana
personuppgifter som dr felaktiga eller ofullstindiga med hénsyn till dn-
damalen med behandlingen.

Uppgiftssamlingar

7 § 1 Forsvarets radioanstalts forsvarsunderrittelse- och utvecklingsverk-
samhet far, under de forutsédttningar som anges i denna lag, personupp-
gifter behandlas i uppgiftssamlingar.

Regeringen meddelar ndrmare foreskrifter eller beslut i enskilda fall
om vilka uppgiftssamlingar som far finnas och vilka uppgifter som far
behandlas i respektive samling.

Nir behandling av personuppgifter ér tilliten

Forsvarsunderrcdittelseverksamhet

8 § Personuppgifter far behandlas i Forsvarets radioanstalts forsvars-
underrittelseverksamhet om det dr nodvéandigt for att bedriva den verk-
samhet som anges i lagen (2000:130) om forsvarsunderrittelseverksam-
het.

Uppgifter om en person far endast behandlas om personen har anknyt-
ning till en preciserad inriktning for forsvarsunderrittelseverksamheten
och behandlingen &r nodvéndig for att fullfolja den inriktningen.

Utvecklingsverksamhet

9 § Personuppgifter far behandlas av Forsvarets radioanstalt om det &r
nodvéndigt for att

1. f6lja forandringar av signalmiljon i omvérlden, den tekniska utveck-
lingen och signalskyddet, och

2. fortlopande utveckla den teknik och metodik som behovs for att be-
driva verksamheten.

10 § Personuppgifter far behandlas av Forsvarets radioanstalt om det ar
nodvéndigt for att bitrdda andra myndigheter vid vérdering, utveckling,
anskaffning och drift av signalspaningssystem.

Oavsett vad som foreskrivs i denna lag om behandling av uppgifter for
annat &ndamal &n det for vilka uppgifterna samlats in och utldamnande av
uppgifter, far personuppgifter som behandlas med stod av forsta stycket
inte anvindas for andra &ndamal eller ldmnas ut i annat fall &n som avses
i38.
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Behandling av kiinsliga personuppgifter

11 § Personuppgifter far inte behandlas enbart pd grund av vad som ar
kdnt om personens ras eller etniska ursprung, politiska asikter, religiésa
eller filosofiska overtygelse, medlemskap i fackforening, hilsa eller sex-
ualliv.

Om uppgifter om en person behandlas pa annan grund far de komplet-
teras med sddana uppgifter som avses i forsta stycket ndr det dr absolut
nodvéndigt for syftet med behandlingen. Uppgifter som beskriver en per-
sons utseende skall alltid utformas pa ett objektivt sdtt med respekt for
manniskovirdet.

Vid sokning far personuppgifter som avslojar ras eller etniskt ur-
sprung, politiska asikter, religios eller filosofisk Overtygelse, medlem-
skap i fackforening eller som ror hélsa eller sexualliv anvdndas som sok-
begrepp endast om det dr absolut nodvindigt for syftet med behandling-
en.

Behandling av personnummer

12 § Uppgifter om personnummer eller samordningsnummer far behand-
las bara nér det &r klart motiverat med hénsyn till

1. andamalet med behandlingen,

2. vikten av en sdker identifiering, eller

3. ndgot annat beaktansvirt skal.

Behandling av personuppgifter i vissa fall

13 § Behandling som innebdr inhdmtning av uppgifter genom signalspa-
ning, lagring av uppgifter som sker omedelbart dérefter samt bearbetning
av information i form av kryptoforcering och spréklig dverséttning skall
inte anses som of6renlig med bestimmelserna i 6 och 8—12 §§ i det skede
av behandlingen da det @nnu inte kunnat faststdllas om informationen
innehaller personuppgifter.

Utlimnande av personuppgifter pA medium for automatiserad behand-
ling

14 § Endast enstaka personuppgifter far lamnas ut pd medium for auto-
matiserad behandling, om inte regeringen har meddelat foreskrifter eller 1
ett enskilt fall beslutat om att uppgifter far lamnas ut pa sddant medium
dven i andra fall.

Direktatkomst

15 § Regeringen meddelar foreskrifter om vilka myndigheter som far ha
direktitkomst till uppgiftssamlingar.

Regeringen, eller den myndighet som regeringen bestimmer, meddelar
ytterligare foreskrifter eller beslut i enskilda fall om omfattningen av di-
rektatkomsten.
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Tillgangen till personuppgifter

16 § Tillgangen till personuppgifter skall alltid begrénsas till vad var och
en behover for att kunna fullgora sina arbetsuppgifter.

Overforing av personuppgifter till andra linder

17 § Personuppgifter som behandlas med stéd av denna lag far foras 6ver
till andra ldnder eller mellanfolkliga organisationer endast om sekretess
inte hindrar det och det dr nédviandigt for att Forsvarets radioanstalt skall
kunna fullgora sina uppgifter inom ramen for det internationella for-
svarsunderrittelse- och sdkerhetssamarbetet, om inte regeringen har
meddelat foreskrifter eller i ett enskilt fall beslutat om att 6verforing far
ske dven i andra fall d& det dr nodvandigt for verksamheten vid Forsva-
rets radioanstalt.

2 kap. Information till den enskilde, rittelse och skadestand
Information till den enskilde

Information skall ldmnas efter ansokan

1 § Forsvarets radioanstalt &r skyldig att till var och en som ansoker om
det en ging per kalenderar gratis ldmna besked om huruvida personupp-
gifter som ror den s6kande behandlas eller ej. Behandlas sddana uppgif-
ter skall skriftlig information ldmnas ocksa om

1. vilka uppgifter om den sokande som behandlas,

2. varifran dessa uppgifter har hamtats,

3. dndamalen med behandlingen, och

4. till vilka mottagare eller kategorier av mottagare som uppgifterna
lamnas ut.

En ansokan enligt forsta stycket skall goras skriftligen hos Forsvarets
radioanstalt och vara undertecknad av den sokande sjédlv. Information
enligt forsta stycket skall ldmnas inom en méanad fran det att ansdkan
gjordes. Om det finns sérskilda skil for det, far information dock lamnas
senast fyra ménader efter det att ans6kan gjordes.

2 § Information enligt 1 § behover inte ldmnas om personuppgifter i 16-
pande text som inte fatt sin slutliga utformning nir ansékan gjordes eller
som utgdr minnesanteckning eller liknande. Detta giller dock inte om
uppgifterna har lamnats ut till tredje man eller, nir det géller 16pande text
som inte fatt sin slutliga utformning, om uppgifterna har behandlats un-
der langre tid &n ett ar.

Undantag fran informationsskyldigheten vid sekretess

3 § Bestimmelserna i 1 § géller inte 1 den utstrdckning sekretess hindrar
att uppgifterna ldmnas ut till den registrerade.
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Rittelse

4 § Forsvarets radioanstalt dr skyldig att pa begéran av den registrerade
snarast rétta, blockera eller utplana sddana personuppgifter som inte har
behandlats i enlighet med denna lag eller foreskrifter som har meddelats
med stod av lagen. Forsvarets radioanstalt skall ocksd underritta tredje
man till vilken uppgifterna har ldmnats ut om atgidrden, om den registre-
rade begdr det eller om mera betydande skada eller oldgenhet for den
registrerade skulle kunna undvikas genom en underréttelse. Nagon sadan
underréttelse behover dock inte 1dmnas, om detta dr omojligt eller skulle
innebéra en oproportionerligt stor arbetsinsats.

Skadestand

5 § Staten skall ersétta den registrerade for skada och krinkning av den
personliga integriteten som en behandling av personuppgifter i strid med
denna lag eller foreskrifter som har meddelats med stod av lagen har or-
sakat.

Ersdttningsskyldigheten kan i den utstrackning det &r skéligt jimkas,
om Forsvarets radioanstalt visar att felet inte berodde pa myndigheten.

3 kap. Sédkerheten vid behandling

1 § Ett personuppgiftsbitrdde och den eller de personer som arbetar under
bitrddets eller Forsvarets radioanstalts ledning far behandla personupp-
gifter bara i enlighet med instruktioner fran Forsvarets radioanstalt.

Det skall finnas ett skriftligt avtal om personuppgiftsbitradets behand-
ling av personuppgifter for Forsvarets radioanstalts rdkning. I det avtalet
skall det sérskilt anges att personuppgiftsbitradet far behandla person-
uppgifterna bara i enlighet med instruktioner frén Forsvarets radioanstalt
och att personuppgiftsbitradet dr skyldigt att vidta de atgérder som avses
12 § forsta stycket.

I frdga om sekretess och tystnadsplikt i det allmdnnas verksambhet till-
lampas bestimmelserna i sekretesslagen (1980:100) i stillet for vad som
sdgs 1 forsta stycket.

2 § Forsvarets radioanstalt skall vidta ldmpliga tekniska och organisa-
toriska atgdrder for att skydda de personuppgifter som behandlas. Atgiir-
derna skall &stadkomma en sdkerhetsniva som dr lamplig med beaktande
av

1. de tekniska mojligheter som finns,

2. vad det skulle kosta att genomfora atgérderna,

3. de sarskilda risker som finns med behandlingen av personuppgifter-
na, och

4. hur pass kinsliga de behandlade personuppgifterna é&r.

Nar Forsvarets radioanstalt anlitar ett personuppgiftsbitrdde, skall
myndigheten forvissa sig om att personuppgiftsbitrddet kan genomfora
de sé@kerhetsatgidrder som maste vidtas och se till att personuppgiftsbitré-
det verkligen vidtar atgérderna.
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4 kap. Personuppgiftsombud

1 § Forsvarets radioanstalt skall utse ett eller flera personuppgiftsombud
och anmila dessa till den tillsynsmyndighet som avses i 5 kap. Aven ett
entledigande av ett personuppgiftsombud skall anmaélas till tillsynsmyn-
digheten.

2 § Personuppgiftsombudet skall ha till uppgift att sjdlvstandigt se till att
Forsvarets radioanstalt behandlar personuppgifter pé ett lagligt och kor-
rekt sétt och i enlighet med god sed samt papeka eventuella brister for
myndigheten.

Har personuppgiftsombudet anledning att misstédnka att Forsvarets ra-
dioanstalt bryter mot de bestimmelser som géller for behandlingen av
personuppgifter och vidtas inte rittelse sa snart det kan ske efter péape-
kande, skall personuppgiftsombudet anmaila forhallandet till tillsynsmyn-
digheten.

Personuppgiftsombudet skall dven 1 dvrigt samréda med tillsynsmyn-
digheten vid tveksamhet om hur de bestimmelser som giller for behand-
lingen av personuppgifter skall tillampas.

3 § Personuppgiftsombudet skall féra en forteckning 6ver de behandling-
ar som Forsvarets radioanstalt genomfor och som ar helt eller delvis au-
tomatiserade.

Regeringen, eller den myndighet som regeringen bestimmer, meddelar
foreskrifter om vad forteckningen skall innehalla.

4 § Personuppgiftsombudet skall hjédlpa registrerade att fa réttelse nir det
finns anledning att misstdnka att behandlade personuppgifter ar felaktiga
eller ofullstindiga.

5 kap. Tillsynsmyndigheten

1 § Den myndighet som regeringen bestimmer skall utdva tillsyn 6ver
Forsvarets radioanstalts behandling av personuppgifter enligt denna lag.

2 § Tillsynsmyndigheten har ritt att for sin tillsyn pa begiran fa

1. tillgang till de personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av person-
uppgifter och sdkerheten vid denna, och

3. tilltrdde till sddana lokaler som har anknytning till behandlingen av
personuppgifter.

3 § Om tillsynsmyndigheten konstaterar att personuppgifter behandlas
eller kan komma att behandlas pa ett olagligt sitt, skall myndigheten ge-
nom péapekanden eller liknande forfaranden forsoka astadkomma réttelse.

4 § Tillsynsmyndigheten fir hos ldnsritten i det 1dn dér tillsynsmyndig-
heten &r beldgen ansoka om att sddana personuppgifter som har behand-
lats pé ett olagligt sétt skall utplanas.

Beslut om utplanande far inte meddelas om det &r oskéligt.
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6 kap. Ovriga bestimmelser

Gallring

1 § Personuppgifter som behandlas automatiserat skall gallras s& snart
uppgifterna inte langre behovs for det andamal for vilket de behandlas,
om inte regeringen eller den myndighet som regeringen bestimmer har
meddelat foreskrifter eller i enskilt fall beslutat att gallring skall ske se-
nast vid viss tidpunkt eller att uppgifter far bevaras for historiska, statis-
tiska eller vetenskapliga andamal.

Straff

2 § Till boter eller fangelse i hogst sex manader eller, om brottet dr grovt,
till fangelse 1 hogst tva &r doms den som uppsatligen eller av grov oakt-
samhet

1. ldmnar osann uppgift i sddan information till registrerade som fore-
skrivs 1 2 kap., i anmélan till tillsynsmyndigheten enligt 4 kap. 1 § eller
till tillsynsmyndigheten nir myndigheten begir information enligt 5 kap.
2 §, eller

2. behandlar personuppgifter i strid med 1 kap. 11 §.

I ringa fall doms inte till ansvar.

Overklagande

3 § Forsvarets radioanstalts beslut om information som skall 1dmnas en-
ligt 2 kap. 1 § och om rittelse och underrittelse till tredje man enligt 2
kap. 4 § far overklagas hos allmén forvaltningsdomstol. Andra beslut
enligt denna lag far inte verklagas.

Provningstillstdnd krivs vid 6verklagande till kammarrétten.

1. Denna lag tréder i kraft den 1 juli 2007.

2. Bestdimmelserna 1 1 kap. 6 § om grundlidggande krav pa behandling
av personuppgifter och 1 kap. 11 § om behandling av kénsliga person-
uppgifter skall inte borja tillampas forrdn den 1 oktober 2007 i fradga om
sadan manuell behandling av personuppgifter som péborjats fore den 24
oktober 1998 eller manuell behandling som utfors for ett visst bestdmt
dndamal om manuell behandling for dndamalet paborjats fore den 24
oktober 1998.

3. Bestdmmelserna i 2 kap. 5 § om skadestand skall tillimpas endast
om den omstindighet som yrkandet hinfor sig till har intrdffat efter det
att lagen har trétt i kraft betrdffande den aktuella behandlingen. I annat
fall tillimpas dldre bestimmelser.
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3 Arendet och dess beredning

Regeringen beslutade den 7 februari 2002 att tillkalla en sdrskild utredare
for att gora en Gversyn av regleringen av behandling av personuppgifter i
Forsvarsmaktens forsvarsunderréttelseverksamhet och den militdra si-
kerhetstjdnsten samt i Forsvarets radioanstalts underréttelseverksamhet.
Utredaren skulle kartldgga behandlingen av personuppgifter och analyse-
ra behovet av sérskilda bestimmelser i lag (dir. 2002:13). Utgdngspunk-
ten var att myndigheternas verksamhet skall kunna bedrivas effektivt
med rationellt datorstod samtidigt som nodvédndig respekt visas for en-
skildas personliga integritet.

Utredningen, som antog namnet Underrittelsedatautredningen, Gver-
lamnade i mars 2003 betdnkandet Forsvarets underrittelseverksamhet
och sédkerhetstjinst, Integritet — Effektivitet (SOU 2003:34). En samman-
fattning av betédnkandet finns i bilaga 1. Utredningens lagforslag finns i
bilaga 2. Betdnkandet har remissbehandlats. En forteckning 6ver remiss-
instanserna finns 1 bilaga 3. En sammanstéllning 6ver remissyttrandena
finns tillgénglig 1 Forsvarsdepartementet (dnr F62003/991/RS).

I betdnkandet foreslogs bl.a. tvd nya lagar som skall reglera behand-
lingen av personuppgifter i Forsvarsmaktens forsvarsunderrittelseverk-
samhet och den militéra sdkerhetstjéansten respektive Forsvarets radioan-
stalts underrittelseverksamhet. Lagarna foreslogs gélla i stéllet for per-
sonuppgiftslagen, vars bestammelser tillimpas endast nir det anges sér-
skilt. Lagforslagen inneholl sdrskilda bestimmelser om Forsvarsmaktens
och Forsvarets radioanstalts databaser. Under beredningen av Underrit-
telsedatautredningens forslag framkom att det férelag behov av en annan
lagteknisk 16sning &n den som foreslagits 1 betdnkandet. Mot den bak-
grunden utarbetades inom Regeringskansliet (Forsvarsdepartementet)
promemorian Personuppgiftsbehandling hos Forsvarsmakten och Forsva-
rets radioanstalt (Ds 2005:50). En sammanfattning av promemorian finns
1 bilaga 4. Promemorians lagforslag finns i bilaga 5. Promemorian har
remissbehandlats. En forteckning dver remissinstanserna finns i bilaga 6.
Remissvaren och en remissammanstdllning finns tillgdngliga i Forsvars-
departementet (dnr F62003/991/RS).

Underrittelsedatautredningen foreslog ocksd en ny bestimmelse om
sekretess for uppgift hos Forsvarsmakten i den militdra underrittelse- och
sdkerhetstjansten for uppgift om enskilds personliga eller ekonomiska
forhallanden. Det forslaget behandlas inte 1 propositionen.

Lagradet

Regeringen beslutade den 23 november 2006 att inhdmta Lagradets ytt-
rande over de lagforslag som finns i bilaga 7. Lagradets yttrande finns i
bilaga 8. Regeringens lagforslag har i allt visentligt utformats i enlighet
med vad Lagradet forordat. Lagradets synpunkter behandlas i avsnitten
7.1, 8.2, 8.4, 8.5, 8.6, 9.1, 9.2, 9.3, 10.4 och 14 samt i forfattningskom-
mentaren. Ddrutover har vissa sprdkliga och redaktionella &ndringar
gjorts.
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4 Behandling av personuppgifter 1 Forsvars-
maktens forsvarsunderrittelseverksamhet och
militdra sdkerhetstjdnst

4.1 Forsvarsmaktens forsvarsunderrittelseverksamhet

Forsvarsunderriéttelseverksamhetens uppgifter och arbetsformer regleras i
1-4 §§ lagen (2000:130) om forsvarsunderrittelseverksamhet. Dér fram-
gar att forsvarsunderrittelseverksamhet skall bedrivas for att kartligga
yttre militdra hot mot landet och till stod for svensk utrikes-, forsvars-
och sdkerhetspolitik. I verksamheten ingér att medverka i svenskt delta-
gande i internationellt sdkerhetssamarbete och att, enligt vad regeringen
ndrmare bestimmer, medverka med underrittelser for att stdrka samhaéllet
vid svéra péfrestningar pd samhillet i fred. Med en svér pafrestning avses
ett tillstdnd som kan uppsta nir en eller flera hdandelser utvecklar sig eller
trappas upp till att omfatta flera delar av samhéllet. Tillstdndet &r av en
sddan omfattning att det uppstar allvarliga storningar i viktiga samhalls-
funktioner eller att det hotar grundldggande virden av olika slag i sam-
hillet och kréaver att insatser fran flera olika myndigheter och organ sam-
ordnas for att kunna hantera situationen (prop. 2001/02:158 s. 72 och
prop. 2005/06:133 s. 97).

Av lagen framgér vidare att regeringen bestimmer forsvarsunder-
rittelseverksamhetens inriktning. Uppgifterna skall enligt lagen fullgdras
genom inhdmtning, bearbetning och analys av information. Analyser av
hotbilder och beddmningar 1 underréttelsefradgor skall rapporteras till Re-
geringskansliet och andra berérda myndigheter. Av lagen framgér att de
myndigheter som skall bedriva forsvarsunderrittelseverksamhet far, en-
ligt regeringens narmare bestimmande, etablera och uppritthalla samar-
bete i underrittelsefrdgor med andra ldnder och internationella organi-
sationer. Forsvarsunderréttelseverksamheten far inte avse uppgifter som
enligt lagar eller andra foreskrifter ligger inom ramen for polisens och
andra myndigheters brottsbekdmpande och brottsférebyggande arbete.

Forsvarsunderrittelseverksamhet skall bedrivas av Forsvarsmakten,
Forsvarets radioanstalt, Totalforsvarets forskningsinstitut och Forsvarets
materielverk, 1 § nimnda lag och 2 § férordningen (2000:131) om for-
svarsunderrittelseverksamhet.

4.2 Den militdra sékerhetstjdnsten

I sékerhetsskyddslagen (1996:627) finns bestimmelser om sékerhets-
skydd. Med sdkerhetsskydd avses dels skydd mot spioneri, sabotage och
andra brott som kan hota rikets sidkerhet, dels skydd i andra fall av upp-
gifter som omfattas av sekretess enligt sekretesslagen (1980:100) och
som ror rikets sdkerhet, 6 §. Vidare avses 1 6 § med sdkerhetsskydd dven
skydd mot terroristbrott enligt 2 § lagen (2003:148) om straff for terro-
ristbrott (terrorism), &ven om brotten inte hotar rikets sékerhet. Med ri-
kets sékerhet avses sdvil den yttre sdkerheten for det nationella oberoen-
det som den inre sékerheten for det demokratiska statsskicket. Skyddet
for den yttre sdkerheten tar i forsta hand sikte pa totalforsvaret. Ett hot
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mot rikets yttre sdkerhet kan dock férekomma dven om det inte utgor ett
hot mot totalforsvaret.

Forsvarsmakten, som med stéd av 4 § 2 forordningen (2000:555) med
instruktion for Forsvarsmakten skall leda och bedriva militdr sdkerhets-
tjanst, maste for att uppfylla syftet med sékerhetsskyddslagen vidta vissa
sakerhetsskyddsatgirder. Dessa atgirder bendmns i lagen informations-
sdkerhet, tilltradesbegréansning samt sdkerhetsprovning. Sédkerhetsprov-
ning omfattar ofta registerkontroll och sérskild personutredning.

Den militdra sidkerhetstjanstens uppgift &r att uppticka, identifiera och
mota sdkerhetshot som riktas mot Forsvarsmakten och dess sdkerhetsin-
tressen savél inom som utom landet. Héri ingér bl.a. att bitrdda polisen 1
dess ansvar betrdffande skyddet av rikets sdkerhet. Forsvarsmaktens sé-
kerhetsintressen kan hénforas till personal, materiel, anldggningar, in-
formation samt planering och planer i vid bemérkelse.

Den sidkerhetshotande verksamhet som riktas mot Forsvarsmakten
brukar delas in i underrittelseverksamhet, kriminalitet, sabotage, subver-
siv verksamhet samt terrorism. Den kan riktas mot hela eller delar av
Forsvarsmakten, viss funktion eller verksamhet och férband samt verk-
samhet inom Forsvarsmaktens intresseomrade, t.ex. forsvarsindustri. Un-
derrittelseverksamhet riktad mot Forsvarsmakten kan bedrivas av sévil
frimmande makt som olika organisationer, foretag och kriminella perso-
ner. Frimmande makts underrittelseverksamhet kan ske pa svenskt terri-
torium, utanfor landet eller riktas mot Forsvarsmakten i samband med
internationell verksamhet eller upptrddande utomlands i andra samman-
hang.

Den militdra sdkerhetstjansten omfattar sdkerhetsunderrittelsetjanst
och sdkerhetsskyddstjénst. Sékerhetsunderréttelsetjansten har till uppgift
att klarldgga den sidkerhetshotande verksamhetens omfattning, inriktning
samt medel och metoder. Dess syfte ar att utifrdn aktuella sdkerhetsun-
derrittelsebehov ldmna underlag for beslut om t.ex. sdkerhetsskyddsat-
girder, beredskap eller forbandsproduktion. Sidkerhetsskyddstjdnstens
uppgift dr att ta fram atgirder som syftar till att hindra eller forsvéra si-
kerhetshotande verksamhet. Den arbetar med att forebygga att hemliga
uppgifter som ror rikets sdkerhet obehorigen rojs, dndras eller forstors.
Sakerhetsskyddstjansten skyddar ocksd materiel och anldggningar mot
sabotage och stold samt personal, anldggningar och materiel mot terro-
rism. Sdkerhetsskyddstjdnsten omfattar informationssékerhet inklusive
IT-sdkerhet, sdkerhetsprovning, tilltrddesbegriansning, utbildning och
kontroll av sdkerhetsskyddet. Signalskyddstjansten, som dr en sidkerhets-
skyddsangeldgenhet, syftar till att minska verkan av signalspaning, falsk
signalering och storsdndning mot totalforsvarets telekommunikations-
och IT-system, se 4 § 3 Forsvarsmaktens instruktion. Den skall férhindra
obehorig insyn i och paverkan pa totalforsvarets telekommunikationer
samt verka for att sekretessbelagda uppgifter och andra skyddsvérda
uppgifter skyddas av kryptografiska funktioner i informationssystem.
Skyddet utgors av text- och trafikskydd. En viktig del av signalskydds-
tjansten dr kontroll av signalskydd (signalkontroll) i Forsvarsmaktens
telekommunikations- och informationssystem. Genom signalkontroll
klarlaggs riskerna for att obehoriga far dtkomst till data eller for att dessa
stor eller manipulerar data. Vidare klarldaggs genom signalkontroll att
systemen anvinds enligt gillande regler. Signalkontroll avser ocksd kon-

Prop. 2006/07:46

25



troll av rojande signaler. Med r6jande signaler avses odnskade elektro-
magnetiska eller akustiska signaler som alstras 1 informationsbehandlan-
de utrustningar och som, om de kan tydas av obehoriga, kan bidra till att
information r6js. Resultatet frin en signalkontroll utnyttjas i forsta hand
for att forbédttra rutinerna vid meddelandevixling och for att klarldgga
vilken information som kan ha kommit obehorig till del i den kontrolle-
rade trafiken.

Enligt 39 § 1 sdkerhetsskyddsforordningen (1996:633) skall Forsvars-
makten kontrollera sdkerhetsskyddet nédr det giller Fortifikationsverket
samt de myndigheter som hor till Forsvarsdepartementet utom Kustbe-
vakningen, Krisberedskapsmyndigheten, Statens haverikommission, Sta-
tens rdddningsverk och Styrelsen for psykologiskt forsvar. Forsvarsmak-
ten kontrollerar sdledes sidkerhetsskyddet hos bl.a. Forsvarets radioan-
stalt, Forsvarets materielverk och Totalforsvarets forskningsinstitut.

4.3 Forsvarsmaktens informationshantering 1 forsvarsun-
derrittelseverksamheten och den militdra sdkerhets-
tjdnsten

4.3.1 Behandling av personuppgifter

Inom Forsvarsmakten bedrivs forsvarsunderréttelseverksamhet och sé-
kerhetstjénst vid en enhet 1 Hogkvarteret, den Militdra underrittelse- och
sakerhetstjansten (MUST). Vid MUST behandlas en stor mdngd informa-
tion, ddribland personuppgifter. For att Forsvarsmaktens verksamhet
skall kunna bedrivas effektivt dr det av avgorande betydelse att det finns
ett rationellt datorstod. Utifran de sédrskilda krav som Forsvarsmaktens
verksamhet stiller, vad giller bl.a. informationssidkerhet och sekretess,
har det utvecklats olika system for att pd automatiserad vdg behandla den
omfattande méngd uppgifter som dr nodvindig for att uppnd syftet med
verksamheten.

Uppgifter himtas in med hjélp av flera olika metoder. Uppgifter sam-
las huvudsakligen in fran olika 6ppna killor sdsom tidskrifter och littera-
tur samt via Internet. Forsvarsattachéerna vid Sveriges olika ambassader
ar understéllda chefen for MUST och dven de har till uppgift att himta in
Oppen information om bl.a. militdrpolitiska forhéllanden i virdlandet.
Forsvarsattachéerna rapporterar ocksd om de sédkerhetspolitiska forhal-
landen 1 vérdlandet som kan fa konsekvenser fér Sverige. Den underrit-
telseinformation som attachéerna formedlar hdmtas in genom egna obser-
vationer vid mdten med utldndska kollegor och foretrddare for viardlandet
samt via Oppna killor sdsom radio, TV, tidningar och tidskrifter. Inom
ramen for Sveriges deltagande i internationella fredsbevarande och hu-
manitidra insatser hiamtar svenska forbandsenheter in information, som
kan vara av betydelse framst for underréttelseverksamheten och séker-
hetsskyddet vid den enskilda operationen. Uppgifter inhdmtas dven av
andra enheter i Forsvarsmakten. Vidare erhaller MUST information ge-
nom de underréttelserapporter som delges av Forsvarets radioanstalt.

De uppgifter som hdmtas in kan naturligtvis avse savil personuppgifter
som andra uppgifter vilka inte alls kan hénforas till viss person, t.ex.
uppgifter om frimmande makts stridskrafter. Nar det giller personupp-
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gifter forekommer i forsvarsunderrittelseverksamheten bl.a. uppgifter
om personer som verkar inom andra staters forsvarsmakter och underrét-
telsetjdnster och personer som forekommer i underréttelserapporter eller
kan komma att fi ett underrittelsevérde. I sdkerhetstjansten forekommer
uppgifter om t.ex. personer vid andra staters underrittelsetjdnster eller
annan foretrddare for frimmande makt som bedoms kunna utgora ett sé-
kerhetshot, personer som varit foremal for registerkontroll enligt siker-
hetsskyddslagen och personer som av annan anledning dr av betydelse
for den militdra sdkerhetstjansten och dess tillsynsomréde.

Alla former av behandling av personuppgifter forekommer. Person-
uppgifter behandlas helt manuellt i sdrskilda register och i I6pande text i
olika pappersdokument. Behandling av personuppgifter sker ocksa auto-
matiserat 1 enskilda handlidggares fristdende persondatorer samt i elektro-
niska uppgiftssamlingar dér personuppgifterna dr gemensamt tillgéngliga
for flera personer i verksamheten. De manuella register som fors i den
militdra sékerhetstjansten dr pa vég att datoriseras. For att kunna behand-
la personuppgifter pa ett effektivt och dandamalsenligt sétt, anpassat till
den stora informationsmingd som &r nodvidndig for verksamheten, har
det inom MUST utarbetats flera olika datorbaserade system.

4.3.2 System for automatiserad behandling av personuppgifter

De olika datoriserade system som anvénds for automatiserad behandling
av personuppgifter dr individuellt utformade och anpassade till de olika
dndamal inom verksamheten som de skall tjdna. De &r fysiskt skilda fran
varandra vilket innebér att uppgifterna inom varje system &ar atkomliga
endast via vissa sédrskilda datorer. Anledningen till detta dr de stringa
sdkerhetskrav som foranleds av verksamhetens art och syfte. Endast den
sdrskilda databas som innehdller uppgifter frdn 6ppna kallor ar tillgédnglig
fran handldggarens ordinarie persondator. De olika systemen skiljer sig
framst at nér det géller for vilket eller vilka andamal uppgifter behandlas
1 systemet och vilka personer som har tillgang till dessa uppgifter. Varje
enskild handlidggares persondator dr kopplad till en och samma server dér
den information som &r gemensamt tillgdnglig finns samlad. Det ar av
grundldggande betydelse att endast den som &r behorig att ta del av vissa
uppgifter skall ha mojlighet att gora det.

De system som for nérvarande finns for automatiserad behandling av
personuppgifter dr bl.a. Informationsdatabasen och Informationssystemet
for den militdra underrittelse- och sikerhetstjiansten (IS UNDSAK).

Informationsdatabasen

Inhdmtning av information fran 6ppna killor sker genom sokning enligt
sdrskilt angiven inriktning. S6kning sker i databaser pa Internet och i viss
man i litteratur och tidskrifter m.m. Informationen som samlats in lagras i
Informationsdatabasen. I databasen dr det mojligt att genom fritextsok-
ning soka efter den information som behovs for att myndigheten skall
kunna gora analyser av olika forhallanden 1 omvérlden.

Det finns inga sédrskilda behorighetsregler for att ta del av uppgifter i
Informationsdatabasen. De handldggare inom Forsvarsmakten som har
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behov av att utnyttja databasen har tillgang till den information som finns
dér. Uppgifterna i databasen dr vidare tillgdngliga for andra myndigheter
genom direktatkomst.

Den information 1 Informationsdatabasen som &r av betydelse for
MUST kan foras over till Informationssystemet f6r den militidra underrét-
telse- och sikerhetstjinsten (IS UNDSAK) och den hanteras dir som
hemlig.

Informationssystemet for den militéra underrdittelse- och scikerhetstjcinsten
(IS UNDSAK)

Systemet IS UNDSAK ir det storsta och viktigaste systemet for behand-
ling av personuppgifter inom MUST. Hér behandlas merparten av den
sekretessbelagda information som dr nodvéandig for forsvarsunderrittel-
severksamheten och den militira sékerhetstjansten.

I IS UNDSAK behandlas alla typer av uppgifter, savil personuppgifter
som uppgifter som helt saknar anknytning till en fysisk person, t.ex. upp-
gifter om frimmande makts militdra forband. I systemet behandlas dels
Oppen information, dels hemliga uppgifter innefattande uppgifter som ar
av synnerlig betydelse for rikets sdkerhet, d.v.s. sd kallat kvalificerat
hemliga uppgifter.

Uppgifterna i systemet dr endast tillgéngliga via vissa sérskilda dator-
enheter och for varje sddan enhet dr endast en viss person behorig anvén-
dare. Behorigheten att ta del av uppgifter dr kopplad till vilken befattning
den enskilde handldggaren har. Behorigheten dr dven avgorande for moj-
ligheten att uppdatera och fordndra uppgifter i systemet. For varje uppgift
eller handling som gors tillgédnglig i databasen bestdms vilken behorighet
(befattning) som skall gilla for att i ta del av uppgiften samt for att upp-
datera eller dndra en uppgift.

IS UNDSAK tillfors stindigt ny information som bearbetas och analy-
seras och som dérefter utgoér underlag for de rapporter och andra atgérder
som #r syftet med verksamheten. IS UNDSAK ir dven det viktigaste
delgivningsinstrumentet nir det gdller underréttelser som utarbetas av
MUST. Delgivning av underrittelser sker genom att uppgifterna gors
tillgéngliga for mottagarna inom systemet. Delgivning av underrittelse-
rapporter och annan information med de mottagare som inte har tillgang
till IS UNDSAK sker i forsta hand i pappersform.

All information som liggs in i IS UNDSAK indexeras. Detta innebér
att alla uppgifter som finns i kommentar- och anteckningsfélt samt i bi-
fogade filer i systemet gar att soka p& genom fritextsokning. Hiarigenom
ar det dven mojligt att soka pa kénsliga personuppgifter. Den militédra
underrittelse- och sédkerhetstjansten har inget sjédlvstindigt behov av att
kunna anvinda kdnsliga personuppgifter som sokord. Det kan emellertid
1 vissa sammanhang vara viktigt att sidana uppgifter kan anvéndas i
kombination med andra uppgifter, t.ex. i verksamhet inom ett internatio-
nellt fredsbevarande- eller humanitért projekt som har till syfte att skyd-
da en etnisk minoritet.

Uppgifterna i IS UNDSAK kan vara av betydelse for den militira un-
derrittelse- och sdkerhetstjansten under l&ng tid. For ett bra beslutsunder-
lag krdvs att man kan f6lja personer och foreteelser under en mycket lang
period. Samtidigt kan uppgifter som i dag inte har direkt betydelse for

Prop. 2006/07:46

28



verksamheten i framtiden visa sig innehélla mycket virdefull informa-
tion.

5 Behandling av personuppgifter vid Forsvarets
radioanstalt
5.1 Forsvarets radioanstalts forsvarsunderrittelseverk-

samhet m.m.

Forsvarets radioanstalt dr en av de myndigheter som har till uppgift att
bedriva forsvarsunderrittelseverksamhet. Forsvarsunderréttelseverksam-
hetens uppgifter och arbetsformer samt regeringens inriktning har redo-
visats i avsnitt 4.1. Det som i detta avseende framforts dar om Forsvars-
makten dr dven tillampligt pd Forsvarets radioanstalt.

Forsvarets radioanstalts verksamhet regleras darutover i 1 § forord-
ningen (1994:714) med instruktion for Forsvarets radioanstalt. Dér anges
att myndighetens uppgift dr att bedriva signalspaning enligt den inrikt-
ning som regeringen och andra uppdragsgivare anger. Forsvarets radio-
anstalt dr séledes en uppdragstagande myndighet som skall utféra signal-
spaning i enlighet med vad olika uppdragsgivare anger sdsom malsatt-
ning och syfte med signalspaningen.

Forsvarets radioanstalts signalspaning innefattar sdvil inhdmtning som
bearbetning och analys samt rapportering till myndighetens olika upp-
dragsgivare. Signalspaning sker genom att man med mottagarsystem och
andra elektroniska hjdlpmedel registrerar telesdandningar och signaler for
att hdmta in information som kan anvédndas i underrittelseverksamheten.
Signalerna kan komma fran kommunikation genom tal, telegrafi, data
och fjarrskrift (kommunikationsspaning) eller ha andra funktioner i sam-
band med radar, navigering eller 6verforing av mitvédrden (teknisk sig-
nalspaning). Signalspaning riktar sig mot alla typer av eterburna tele-
sdndningar.

Kommunikationsspaningen kan delas in i inhdmtning, bearbetning (tra-
fikbearbetning inklusive kryptoforcering och innehéllsbearbetning), ana-
lys och rapportering. Inhdmtning kan ske manuellt genom att en radio-
operator stéller in radiomottagaren tills han eller hon hor nagot som erfa-
renhetsmaissigt dr intressant, eller med hjdlp av automatiska spaningssy-
stem. De uppfangade radiosignalerna ldgesbestdims, vilket framst sker
genom pejling. Trafikbearbetningen syftar till att bringa ordning i det
skenbara kaos som det inhdmtade materialet erbjuder. Hirigenom kan
man konstatera vem som kommunicerar med vem och varfor. De upp-
fdngade radiosignalerna identifieras och trafikmonster faststills. Krypto-
forceringens yttersta méal dr att klargora den inhdmtade informationens
faktiska innebord. For att skydda sig mot detta har krypteringstekniken
utvecklats snabbt. P4 motsvarande sitt har dven kryptoforceringen ut-
vecklats och blivit allt mer datorstodd. Kunskap om kryptoforcering &r
ocksd en nodviandig forutsdttning for att kunna konstruera egna goda
krypton. Det sista momentet i kommunikationsspaningskedjan dr analys
och delgivning av det bearbetade underlaget.
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Forsvarets radioanstalt delger olika underrittelser i enlighet med de
riktlinjer som statsmakterna stiller upp. Regeringskansliet 4r en av mot-
tagarna av underrittelser. Den underrittelseinformation som delges ror
huvudsakligen internationella relationer, krishdrdar och de internationella
uppdrag i vilka svensk personal deltar. Darutdver delges viss information
rorande terrorism, exportkontroll, protokolldra drenden och héndelser i
ndrheten av svenskt territorium. Myndigheter under Utrikes- respektive
Forsvarsdepartementet far underrdttelser som hor till respektive myndig-
hets ansvarsomrade. Myndigheterna far ocksa information om de interna-
tionella uppdrag i vilka svensk personal deltar samt om fragor rérande
spridning av massforstorelsevapen, vapenexportdrenden och militédr tek-
nologisk utveckling.

Den dagliga rapporteringen ror information av betydelse for beddom-
ningar av internationell krishantering samt den allm#nna utrikes- och
forsvarspolitiska utvecklingen. Regelbunden rapportering sker om bl.a.
extremism, terrorism och spridning av massforstorelsevapen. Forsvarets
radioanstalt rapporterar om forhallandena i vissa regioner som bedoms
som kris- eller spanningsomraden. En mer langsiktig och bearbetad re-
dovisning sker pd ménads- eller arsbasis om bland annat underrittelser
kopplade till frimmande stridskrafters taktik, organisation, struktur och
ledning.

Forsvarets radioanstalt skall vidare enligt 2 och 3 §§ instruktionen be-
driva viss utvecklingsverksamhet. Myndigheten skall sédledes sirskilt
folja forandringen av signalmiljon i omvérlden, den tekniska utveckling-
en och signalskyddet. Myndigheten skall fortlopande utveckla den teknik
och metodik som behovs for att bedriva verksamheten och utféra mate-
matiska bedomningar av kryptosystem for totalforsvaret. Forsvarets ra-
dioanstalt skall ocksé bitrdda andra myndigheter vid vérdering, utveck-
ling, anskaffning och drift av signalspaningssystem. Nar teknik utvecklas
och nédr nya metoder for forcering av krypterad information arbetas fram
anvdnds oftast autentiskt underréttelsematerial for att man skall kunna
vara sdker pa teknikens riktighet. Det autentiska materialet kan innehalla
personuppgifter.

Forsvarets radioanstalt skall enligt 3 a § forsta stycket 1-2 instruk-
tionen ha en hog teknisk kompetens inom informationssdkerhetsomréadet
(jfr prop. 2001/02:158 s. 109 f). Forsvarets radioanstalt far efter begiran
stodja sddana statliga myndigheter och statligt dgda bolag (uppdragsgiva-
re) som hanterar information som bedoms vara kdnslig ur sarbarhetssyn-
punkt eller ur ett sékerhets- eller forsvarspolitiskt avseende. Forsvarets
radioanstalt skall dérvid sérskilt kunna stodja insatser vid nationella kri-
ser med IT-inslag och medverka till identifieringen av inblandade aktorer
vid IT-relaterade hot mot samhaéllsviktiga system.

Vidare foljer av 3 a § forsta stycket 3—4 instruktionen att Forsvarets
radioanstalt far, efter begdran fran sddana uppdragsgivare, genomfora IT-
sdkerhetsanalyser och ge annat tekniskt stod. Uppdragsgivarna kan ha
kéansliga datorsystem som de inte vill eller anser sig kunna blottlagga for
privata aktorer. De har da mojlighet att vinda sig till Foérsvarets radioan-
stalt som pé deras begiran kan gora bl.a. en informationssdkerhetsanalys.
Informationssdkerhetsanalysen gor det mojligt for uppdragsgivaren att
prioritera de insatser som dr nédvéndiga for att driften av datorsystemen
skall kunna sékerstéllas. Konsultverksamheten pa Forsvarets radioanstalt
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har hittills framst rort aktiva IT-kontroller, som innebédr att myndigheten
pa uppdragsgivarens begdran soker efter och analyserar brister i sédkerhe-
ten 1 datorsystemen. Den information som Forsvarets radioanstalt erhaller
1 samband med att en aktiv IT-kontroll gors kan innehdlla personuppgif-
ter. Vid behandling av dessa personuppgifter agerar Forsvarets radioan-
stalt, med stod av ett avtal med uppdragsgivaren, som personuppgifts-
bitrdde for dennes rdkning. Personuppgifterna behandlas séledes av For-
svarets radioanstalt helt i enlighet med uppdragsgivarens instruktioner.
Den information som Forsvarets radioanstalt far i samband med att upp-
gifterna 1 3 a § forsta stycket 3—4 instruktionen utfors anvinds inte i
myndighetens forsvarsunderréttelse- eller utvecklingsverksamhet. Data
innehéllande bl.a. personuppgifter atersiands till uppdragsgivaren i sam-
band med slutrapport eller forstdrs av Forsvarets radioanstalt.

Upplysningsvis kan ndmnas att Forsvarets radioanstalt enligt 3 a § and-
ra stycket instruktionen skall samverka med andra organisationer inom
informationssdkerhetsomrédet sdvil inom som utom landet.

Regeringen beslutade den 18 januari 2007 lagrddsremissen En anpas-
sad forsvarsunderrittelseverksamhet, som bl.a. innehéller forslag till en
ny lag om signalspaning i forsvarsunderrittelseverksamhet. Enligt for-
slaget skall Forsvarets radioanstalts signalspaningsverksamhet regleras
teknikneutralt, dvs. signalspaning skall fa ske mot sivél eterburna som
trddburna signaler.

5.2 Forsvarets radioanstalts informationshantering 1 {or-
svarsunderrittelseverksamheten m.m.

Forsvarets radioanstalt behandlar 1 férsvarsunderrittelseverksamheten en
mycket stor midngd information som inhdmtas genom signalspaning och
frén Oppna killor. Informationen som hdmtas in i signalspaningsverk-
samheten &r ofta krypterad och avfattad pa ett frimmande sprak. For att
Forsvarets radioanstalt skall kunna framstilla rapporter med underréttel-
ser maste den stora informationsmidngden bearbetas och analyseras. For
att verksamheten skall kunna bedrivas effektivt behandlas den inhdmtade
informationen med hjélp av datorer. Enstaka manuella register kan fore-
komma.

Den information som erhalls genom signalspaning och frén 6ppna kél-
lor, sdsom t.ex. Internet, kan omfatta allt fran det utrikes- och forsvarspo-
litiska omradet till detaljuppgifter om t.ex. enskilda militdra férband eller
vapensystem. | forsvarsunderréttelseverksamheten ingédr ocksé rapporte-
ring av underréttelser som till viss del innehdller personuppgifter. Rap-
porter kan i viss utstrdckning innehlla uppgifter om personer med rele-
vans for Sverige i utrikes-, forsvars- eller sdkerhetspolitiskt hdnseende.

Forsvarets radioanstalt limnar dven ut uppgifter inom ramen for det in-
ternationella underrittelsesamarbete som myndigheten deltar i.

5.2.1 System for automatiserad behandling av personuppgifter

De personuppgifter som hdmtats in genom signalspaning och fran 6ppna
kallor lagras i elektronisk form i olika uppgiftssamlingar (databaser).
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Uppgifterna dr sedan gemensamt tillgéngliga for flera handldggare som
arbetar inom myndighetens underrittelseverksamhet. De olika uppgifts-
samlingarna dr inte fysiskt skilda frdn varandra. De dr ddremot endast
tillgéngliga via sérskilda datorer. Avgorande for vilken databas en upp-
gift tillhor ar tillvdgagéngssattet for att ta del av informationen. Tillgang-
en till uppgifter i Forsvarets radioanstalts olika databaser dr reglerad ge-
nom ett sérskilt behorighetssystem med ett flertal nivaer. Vilken atkomst
varje enskild handldggare har till uppgifter i de olika databaserna beror
pa vilka arbetsuppgifter denne har.

Forsvarets radioanstalts system for behandling av personuppgifter i
forsvarsunderrittelseverksamheten dr helt anpassat till underrittelsepro-
cessen. For inriktning av myndighetens underréittelseverksamhet anvédnds
Urvalsdatabasen. Information som hédmtas in lagras 1 Kélldatabasen eller
Databasen for 6ppna kéllor. Bearbetning och analys sker i Analysdataba-
sen och underrittelserapporterna som dr firdiga for delgivning lagras i
Rapportdatabasen.

Urvalsdatabasen

Urvalsdatabasen bestar av en samling uppgifter som anvénds for plane-
ring och inriktning av forsvarsunderréttelseverksamheten. Underrittelse-
verksamheten styrs framst genom riktlinjer och anvisningar fran reger-
ingen och Regeringskansliet. Utover detta bidrar andra uppdragsgivare
och samarbetspartners med mer detaljerad information f6r planering och
inriktning av myndighetens underréttelseverksamhet.

Den information som lagras i Urvalsdatabasen anvéinds for inriktning
pa kort och pé lang sikt av forsvarsunderrittelseverksamheten. Uppgif-
terna i databasen anvénds i underrittelseverksamheten vid sokning ge-
nom signalspaning och i 6ppna kéllor. Spaning sker dven efter vissa tek-
niska parametrar vilka dven de aterfinns i Urvalsdatabasen.

Kdlldatabasen

Kélldatabasen dr den primidra databasen for lagring av den information
som Forsvarets radioanstalt hdmtar in i sin forsvarsunderrittelseverk-
samhet. Killdatabasen innehdller endast hemlig information i form av
signalspaningsmaterial.

Inhdmtning genom signalspaning kan ske utan urval, vilket innebir att
databasen tillfors stora méngder obearbetad information. Killdatabasen
ar da en “spegling” av forekommande signaler. Det inhdmtade materialet
kan vara sévil krypterat som avfattat pa ett frimmande sprék. Forsvarets
radioanstalt vet sdledes inte pd detta stadium i underrittelseprocessen
vilken information det inhdmtade materialet innehaller.

Forsvarets radioanstalt genomfor ocksa signalspaning enligt de sérskilt
utvalda sokkriterier som aterfinns i Urvalsdatabasen. Sokning sker da
efter dels tekniska parametrar, dels sirskilda sokord.

Kélldatabasen dr en omfattande databas. Till denna fors stdndigt nya
uppgifter med den konsekvensen att dldre information 1 princip dverlag-
ras nér kapacitetstaket natts. Lagringstiden varierar starkt. Merparten av
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data lagras mycket kort tid, men det finns ocksd information som kan
behova lagras under 1ang tid.

Kélldatabasen innehéller, om &n till mindre del, personuppgifter som
kan eftersokas, t.ex. namn pa personer, adresser eller personnummer. |
sakens natur ligger att dven personuppgifter som ror politiska asikter,
etniskt ursprung och andra kinsliga personuppgifter kan forekomma.
Behandling av kidnsliga personuppgifter dr en forutséttning for att For-
svarets radioanstalt skall kunna utfora sitt uppdrag som leverantdr av
underrittelser. Sddan kdnslig information dr inte intressant i sig men kan
1 kombination med andra uppgifter vara av storsta betydelse for rapporte-
ringen.

Databasen for éppna kidillor

De uppgifter som samlas in frdn 6ppna kéllor lagras regelmissigt en kort
tid 1 Databasen for 6ppna kéllor. I databasen kan myndighetens handlédg-
gare 1 underréttelseverksamheten sdka information genom anvéndandet
av sdrskilda sokord. Dessa sokord utgors antingen av de urvalskriterier
som finns i Urvalsdatabasen eller dr handldggarens egna. Om uppgifterna
bedoms kunna vara av intresse for underréttelseverksamheten fors upp-
gifterna 6ver till Analysdatabasen for vidare bearbetning och analys.

Databasen for 6ppna kéllor innehaller personuppgifter avseende fram-
forallt utlindska men dven i viss mén svenska medborgare samt uppgifter
med anknytning till vissa personer. Personuppgifterna anvdnds som sok-
ord och fungerar sdledes som ingang till andra uppgifter om personer
som dr intressanta 1 forsvarsunderrittelseverksamheten.

Varje dag inhdmtas ett mycket stort antal personuppgifter fran oppna
kéllor. Det dr emellertid endast en brdkdel av denna information som
sparas for vidare bearbetning innan informationen, pa grund av att kapa-
citetstaket i databasen natts, dverlagras av ny information och pa s sitt
forsvinner. Det dr vidare ytterst f4 av de uppgifter som lagras i databasen
som dr att betrakta som kénsliga i personuppgiftslagens mening.

Analysdatabasen

I Analysdatabasen sker bearbetning, sdsom dekryptering och Oversitt-
ning, av den information som hdmtats in och lagrats 1 Kélldatabasen och
Databasen for 6ppna kéllor. Bearbetningen gar ut pa att géra materialet
lasbart och hanterbart for analys, vilket ocksd sker i Analysdatabasen
sedan informationen bearbetats. I Analysdatabasen mellanlagras ocksa
arbetsmaterialet innan det fardigstills till underrittelserapporter och lag-
ras 1 Rapportdatabasen. 1 Analysdatabasen gors bedomningen av om
myndigheten skall arbeta vidare med materialet eller om det skall tas
bort.

I databasen behandlas bade hemlig och 6ppen information. Den 6ppna
information som beddms vara av intresse for underréttelseverksamheten
overfors fran Databasen for oppna killor till Analysdatabasen, men ur-
sprunget blir tydligt sparbart.
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Rapportdatabasen

Rapportdatabasen innehéller endast underréttelserapporter. Av varje rap-
port framgér det &mne rapporten behandlar och den uppdragsgivare som
skall ha rapporten. Rapporter kan eftersokas i databasen genom anvén-
dande av namn pa uppdragsgivare, datum pa rapporten eller det amne
rapporten behandlar.

I de slutliga underrittelserapporterna har all ovidkommande informa-
tion séllats bort. I rapporterna presenteras enbart det som bedéms vara
viasentligt for uppdragsgivarna.

Rapporterna kan delges myndighetens uppdragsgivare och andra beho-
riga mottagare via datorsamband. Av sekretesskél delges dock huvudde-
len av rapporterna i pappersform.

6 Géllande ratt

6.1 Overgripande rittslig reglering av behandling av per-
sonuppgifter

6.1.1 Europeiska konventionen om skydd for de ménskliga rit-

tigheterna och de grundliggande friheterna

Den europeiska konventionen om skydd for de ménskliga réttigheterna
och de grundldggande friheterna giller som lag i Sverige. Artikel 8 i
konventionen har betydelse for myndigheternas ratt att behandla person-
uppgifter. I artikeln stadgas att var och en har ritt till respekt for sitt pri-
vat- och familjeliv, sitt hem och sin korrespondens. En offentlig myndig-
het far inte inskrdnka denna rittighet annat &n med stéd av lag. Som yt-
terligare forutsdttning géller att den inskridnkande &tgdrden skall vara
nodvéndig i ett demokratiskt samhélle med hénsyn till statens sdkerhet,
den allménna sédkerheten, landets ekonomiska vilstand eller till férebyg-
gande av oordning eller brott eller till skydd for hélsa eller moral eller for
andra personers fri- och réttigheter.

Nar det giller laglighetskriteriet krdvs att den inskrdnkande atgdrden
grundas pé nationell lag och att den dberopade lagen uppfyller vissa mi-
nimikrav 1 friga om kvalitet och tydlighet. En rittighetsinskrdnkande
tolkning av lagen skall kunna forutses och lagen skall vara allmint till-
ginglig. Europadomstolen avgér vad som kan anses nddviandigt for att
tillgodose ett i och for sig legitimt syfte. En inskréinkande atgérd bedoms
nodvéndig endast om den svarar mot ett mycket angeldget behov och om
den stér i rimlig proportion till det syfte som skall uppnaés.

I artikel 13 foreskrivs att var och en som anser sig ha fatt sina fri- och
rattigheter kriankta skall ha tillgang till ett effektivt rattsmedel infor en
nationell myndighet. Detta giller enligt artikeln d&ven om krdnkningen
forovats av ndgon under utdvning av offentlig myndighet. Prévningen
kan utforas av domstol, men dven provning av en stats regering eller av
en forvaltningsmyndighet kan vara tillracklig.
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6.1.2 Dataskyddskonventionen

Bestammelser av betydelse for automatisk databehandling av personupp-
gifter finns i bl.a. Europaradets konvention fran 1981 om skydd for en-
skilda vid automatisk databehandling av personuppgifter (dataskydds-
konventionen). Dataskyddskonventionen trddde i kraft den 1 oktober
1985. Samtliga medlemsstater i EU har ratificerat konventionen. Kon-
ventionen dr alltsd bindande for medlemsstaterna, diribland Sverige.

Dataskyddskonventionens innehdll kan ses som en precisering av
skyddet for enskilda vid anvdndning av automatisk databehandling enligt
artikel 8 1 den europeiska konventionen om skydd for de méanskliga rét-
tigheterna och de grundldggande friheterna. Dataskyddskonventionens
syfte dr att sdkerstidlla den enskildes ritt till personlig integritet i samband
med behandling av personuppgifter och att férbéttra forutsattningarna for
ett fritt informationsfléde 6ver granserna.

Dataskyddskonventionen innehaller principer for dataskydd som de
konventionsanslutna staterna méste uppfylla i sin nationella lagstiftning.
Personuppgifter som ar foremal for automatisk databehandling skall
hidmtas in och behandlas pé ett korrekt sétt for sdrskilt angivna dndamal.
Uppgifterna maste vara relevanta for andamalen och far inte senare an-
véndas pé ett sitt som &r oforenligt med dessa. Vidare méste uppgifterna
vara riktiga och aktuella och uppgifterna far inte bevaras lingre dn vad
som dr nddvandigt for &ndamalen.

Vissa typer av personuppgifter far behandlas endast om den nationella
lagen ger ett andamalsenligt skydd. Till sddana personuppgifter hor upp-
gifter som avslgjar ras, politisk tillhorighet, religios tro eller Gvertygelse 1
ovrigt, hilsa, sexualliv samt uppgifter om brott.

For att skydda personuppgifter mot oavsiktlig eller otillaten forstorelse
m.m. foreskriver konventionen att lampliga skyddsatgédrder skall vidtas.
Vidare skall den registrerade ha mojligheter till insyn i register och till att
f4 uppgifter rittade. I vissa fall far undantag goras fran bestdammelserna
om uppgifternas beskaffenhet och ritten till insyn. Sddana inskréankning-
ar 1 den enskildes skydd forutsdtter stod 1 den nationella lagstiftningen
och att inskrdnkningen dr nodvindig i ett demokratiskt samhélle for vissa
dndamél, t.ex. statens penningintressen och brottsbekdmpning samt for
att skydda enskildas fri- och réttigheter.

Dataskyddskonventionens roll som riktmérke for automatiserad be-
handling av personuppgifter inom Europeiska unionen har i princip 6ver-
tagits av Europaparlamentets och radets direktiv 95/46/EG av den 24
oktober 1995 om skydd for enskilda personer med avseende pa behand-
ling av personuppgifter och om det fria flodet av sddana uppgifter (data-
skyddsdirektivet). Dataskyddsdirektivet omfattar dock inte behandling av
personuppgifter inom omréden som t.ex. allmidn sédkerhet, forsvar och
statens sdkerhet. P4 dessa omraden dr dataskyddskonventionen séledes
fortfarande av betydelse.

Europaradets ministerkommitté har under 2001 antagit ett tilldggspro-
tokoll till dataskyddskonventionen. Det innehaller bestimmelser om till-
synsmyndigheter och dverforing av personuppgifter till linder som inte
ar bundna av konventionen. Sverige undertecknade och ratificerade
tillaggsprotokollet den 8 november 2001. Tilliggsprotokollet tradde i
kraft den 1 juli 2004.
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6.1.3 Dataskyddsdirektivet och personuppgiftslagen

Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober
1995 om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter (dataskyddsdi-
rektivet) syftar till att garantera en hog och i alla medlemsstater likvardig
skyddsniva nér det géller enskilda personers fri- och rittigheter med av-
seende péd behandling av personuppgifter och frimja ett fritt flode av per-
sonuppgifter mellan medlemsstaterna. Direktivet géiller inte, som fram-
gétt, for sddan behandling av personuppgifter som ror allmén sédkerhet,
forsvar, statens sdkerhet och statens verksamhet pa straffrattens omrade.
Behandling av personuppgifter i Forsvarsmaktens forsvarsunderrittelse-
verksamhet och militdra sékerhetstjdnst samt i Forsvarets radioanstalts
forsvarsunderrittelseverksamhet omfattas siledes inte av direktivet. Per-
sonuppgiftslagen (1998:204), genom vilken direktivet inforlivas i svensk
rdtt, har ddaremot gjorts generellt tillamplig och omfattar dven sadan verk-
samhet som faller utanfor direktivets tillimpningsomrade.

Personuppgiftslagen innehdller den grundldggande ramen for behand-
ling av personuppgifter. Sarreglering i lag eller férordning géller framfor
bestimmelserna i personuppgiftslagen, 2 §. Att det krévs en sdrskild for-
fattning for att avvika fran det integritetsskydd som personuppgiftslagen
ger dr en garanti for att behovet av sédrregler overvégs noga i den ordning
som géller for forfattningsgivning. Malet har ocksa varit att myndighets-
register med ett stort antal registrerade och ett sdrskilt kédnsligt innehall
skall regleras sarskilt 1 lag (jfr bet. 1990/91:KU11 s. 11 och
1997/98:KU18 s. 48 samt prop. 1990/91:60 s. 58 och prop. 1997/98:44 s.
401.).

Behandling av personuppgifter som inte sker med stéd av person-
uppgiftslagen &r otillaten. Med behandling av personuppgifter avses varje
atgérd som vidtas med uppgifterna. Personuppgifter &r all slags informa-
tion som direkt eller indirekt kan hidnforas till en fysisk person som &r i
livet, 3 §. Uppgifter om juridiska personer och avlidna omfattas saledes
inte av lagen.

Personuppgiftslagen giller for all automatiserad behandling av person-
uppgifter. Lagen dr dessutom tillamplig pd4 manuell behandling av upp-
gifter som ingér, eller dr avsedda att ingé, 1 en strukturerad samling av
personuppgifter, vilka &r tillgidngliga f6r sokning eller sammanstéllning
enligt sdrskilda kriterier, 5 §.

Den personuppgiftsansvarige dr ansvarig for behandling av personupp-
gifter och skall bl.a. se till att behandlingen av dessa uppfyller vissa
grundldggande krav, sdsom t.ex. att behandlingen 4r laglig, 9 §.

Enligt personuppgiftslagen dr det tillatet att behandla personuppgifter
om den registrerade har ldmnat sitt samtycke till behandlingen. Person-
uppgifter far — ndr samtycke fran den registrerade saknas — behandlas om
det &r nodvindigt bl.a. for att ett avtal med den registrerade skall kunna
fullgoras, for att den personuppgiftsansvarige skall kunna fullgdra en
rattslig skyldighet eller for att en arbetsuppgift av allmént intresse skall
kunna utforas, 10 §.

Kénsliga personuppgifter som t.ex. uppgifter om ras eller etniskt ur-
sprung, politiska asikter, hdlsa eller sexualliv far som huvudregel inte
behandlas, 13 §. Kénsliga personuppgifter far dock behandlas bl.a. nar

Prop. 2006/07:46

36



den registrerade har lamnat sitt uttryckliga samtycke till behandling eller
ndr den registrerade har offentliggjort kidnsliga uppgifter péa ett tydligt
satt, 15-16 §§.

Det &r forbjudet enligt personuppgiftslagen for andra &n myndigheter
att behandla personuppgifter om lagovertrdadelser, domar och sédkerhets-
atgérder i brottmadl, 21 §. Uppgifter om personnummer och samordnings-
nummer fir behandlas bara nédr den registrerade samtycker till det eller
ndr det dr klart motiverat med hénsyn till &ndamélet med behandlingen,
vikten av en sdker identifiering eller ndgot annat beaktansvért skal, 22 §.

Nér uppgifter samlas in fran den registrerade sjélv eller frdn en annan
killa skall den personuppgiftsansvarige sjdlvmant ldmna den registrerade
viss 1 lagen angiven information rérande behandling av personuppgifter.
Informationen skall bl.a. omfatta uppgifter om dndamalet med behand-
lingen. Den personuppgiftsansvarige dr vidare skyldig att, efter ansékan,
en gang per kalenderar gratis informera om huruvida uppgifter som ror
sokanden behandlas eller inte m.m. Bestimmelserna om informations-
skyldighet giller inte om sekretess eller tystnadsplikt for uppgifterna &r
foreskriven i forhallande till den registrerade, 23-27 §§.

Personuppgifter som dr felaktiga eller ofullstdndiga eller som annars
inte har behandlats i1 enlighet med personuppgiftslagen eller anknytande
foreskrifter skall pa begdran av den registrerade rittas, utplanas eller
blockeras av den personuppgiftsansvarige, 28 §.

Den personuppgiftsansvarige har enligt personuppgiftslagen ett ansvar
for sdkerheten vid behandling av personuppgifter och for att tekniska och
organisatoriska atgirder vidtagits for att skydda de behandlade person-
uppgifterna, 30-31 §§.

Det ar enligt personuppgiftslagen forbjudet att utan samtycke fran den
registrerade fora over personuppgifter till en stat utanfor EU eller EES
som inte har en adekvat nivd for skyddet av personuppgifter. Fran over-
foringsforbudet gors vissa undantag, 33-35 §§.

Enligt dataskyddsdirektivet skall en eller flera tillsynsmyndigheter ut-
ses. I Sverige har bl.a. Datainspektionen tilldelats den uppgiften. Som ett
led 1 sin tillsynsverksamhet skall Datainspektionen ha tillgang till be-
handlade personuppgifter och dessutom tilltrdde till lokaler med anknyt-
ning till behandlingen, 43 §.

Den personuppgiftsansvarige skall anmila helt eller delvis automati-
serad behandling av personuppgifter till Datainspektionen. Anmélan be-
hover inte goras nir ett personuppgiftsombud har utsetts av den person-
uppgiftsansvarige. Personuppgiftsombudet skall ha till uppgift att sjalv-
standigt se till att den personuppgiftsansvarige behandlar personuppgifter
pa ett lagligt och korrekt sétt och 1 enlighet med god sed, 3640 §§.

Den personuppgiftsansvarige skall ersétta den registrerade for skada
och krankning av den personliga integriteten som en behandling av per-
sonuppgifter i strid med personuppgiftslagen har orsakat, 48 §.

Bestdmmelserna i personuppgiftslagen redovisas ndrmare i samband
med de forslag som ldmnas i avsnitt 8—15.

Den 1 januari 2007 trddde vissa éndringar av personuppgiftslagen i
kraft, vilka innebdar att lagen i viss utstrackning utformas enligt en miss-
bruksmodell (SFS 2006:398). Regleringen tar ddrmed inte sikte pa sjdlva
hanteringen av personuppgifterna utan pa att uppgifterna inte far miss-
brukas till skada for ndgons personliga integritet. Behandling av person-
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uppgifter i ostrukturerat material, t.ex. I6pande text och enstaka ljud- och
bildupptagningar, undantas fran de flesta av personuppgiftslagens detal-
jerade hanteringsregler. Sddan behandling tillats utan andra restriktioner
dn att den registrerades personliga integritet inte far kriankas.

Personuppgiftslagens bestimmelser om skadestand géller dven for for-
faranden i strid med missbruksregeln. Vidare dr det straffbart att i strid
med missbruksregeln uppsatligen eller av grov oaktsamhet behandla
kéansliga personuppgifter och uppgifter om lagovertradelser m.m. pa ett
sdtt som krénker den registrerades personliga integritet. Detsamma géller
for den som i strid med missbruksregeln for over personuppgifter till
tredje land som saknar en adekvat nivé for skyddet av personuppgifter.
Straffskalan dr densamma som for Gvriga brott enligt personuppgiftsla-
gen. Girningar som begéds av oaktsamhet av normalgraden skall inte
langre vara straffbara.

6.2 Rittslig reglering av behandling av personuppgifter i
Forsvarsmaktens forsvarsunderrittelseverksamhet
och militédra sdkerhetstjanst samt Forsvarets radioan-
stalts forsvarsunderrittelseverksamhet

6.2.1 Gemensamma bestimmelser

Den behandling av personuppgifter som omfattas av de forslag som lam-
nas hér regleras 1 dag 1 forordningen (2001:703) om viss behandling av
personuppgifter inom Forsvarsmakten och Forsvarets radioanstalt. T for-
ordningen finns dels allménna bestimmelser som giller for behandling
av personuppgifter bade 1 Forsvarsmaktens och i Forsvarets radioanstalts
verksambhet, dels sérskilda bestimmelser som géller enbart for Forsvars-
maktens respektive Forsvarets radioanstalts behandling av personuppgif-
ter.

Forordningen giller utdver personuppgiftslagen (1998:204) i fraga om
viss behandling inom Forsvarsmakten och Forsvarets radioanstalt om
behandlingen &r helt eller delvis automatiserad, 1 §. Detta innebér att
personuppgiftslagens regler dr tillaimpliga i den mén det inte finns avvi-
kande bestimmelser i1 den sdrskilda forordningen.

Forordningen géller dels for Forsvarsmakten ndr myndigheten fullgor
uppgifter enligt lagen (2000:130) om forsvarsunderrittelseverksamhet,
den dartill horande forordningen och sdkerhetsskyddslagen (1996:627),
dels for Forsvarets radioanstalt ndr myndigheten fullgér uppgifter enligt
lagen och forordningen om forsvarsunderrittelseverksamhet samt enligt
1-3 §§ forordningen (1994:714) med instruktion for Forsvarets radioan-
stalt, 2 §.

Kénsliga personuppgifter far enligt forordningen inte utgdra ensam
grund for behandling. Behandlas uppgifter om en person pa annan grund
far uppgifterna dock kompletteras med sddana kénsliga personuppgifter,
om det dr nodvéndigt for syftet med behandlingen, 4 §.

Uppgifter far ldmnas ut till en utlindsk myndighet eller en interna-
tionell organisation endast om utlimnandet tjanar den svenska statsled-
ningen eller det svenska totalforsvaret och inte ar till skada for svenska
intressen, 5 §.
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I fraga om rittelse och skadestand anges i 6 § att bestimmelserna i per-
sonuppgiftslagen giller. Personuppgifter som behandlats enligt férord-
ningen skall gallras senast tio ar efter den senaste inférda uppgiften om
den registrerade. Om det finns sédrskilda skél far dock uppgifterna sta
kvar under ldngre tid. Riksarkivet fér, efter samradd med Forsvarsmakten
eller Forsvarets radioanstalt, meddela foreskrifter om att uppgifter som
skall gallras fir bevaras for historiska, statistiska eller vetenskapliga dn-
damal, 16 §.

6.2.2 Sérskilda bestimmelser for Forsvarsmaktens behandling
av personuppgifter

Forsvarsmakten skall fora forsvarsunderrittelseregister. Ett forsvars-
underréttelseregister har till sdrskilt &ndamal att underldtta tillgdngen till
allménna uppgifter med anknytning till forsvarsunderrittelseverksamhet
samt att ge underlag for sdkerhetspolitiska och militédrstrategiska bedom-
ningar, analys av pagdende och bedomda framtida konflikter samt bio-
grafisk forsvarsunderrittelsetjénst, 7 §.

Forsvarsunderrittelseregister far endast innehalla personuppgifter om
det dr nodvéndigt for att Forsvarsmakten skall kunna fullgora sina upp-
gifter enligt lagen och férordningen om forsvarsunderrittelseverksamhet.
Forsvarsunderrittelseregister fr endast innehélla identifieringsuppgifter,
uppgifter om de omstédndigheter och handelser som ger anledning att anta
att den registrerade har betydelse for forsvarsunderréttelseverksamheten
samt upplysningar om varifrdn den registrerade uppgiften kommer och
om uppgiftslamnarens trovérdighet, 89 §3.

Forsvarsmakten skall fora sékerhetsregister, 1 den omfattning som &r
nodvindig, for att kunna bedriva sikerhetsskyddsverksamhet. Andamélet
med sddan behandling &r att ge underlag for beslut eller bedomningar i
frdgor som syftar till att forhindra sédkerhetshotande verksamhet som rik-
tas mot Forsvarsmakten, andra myndigheter eller ndgon annan som For-
svarsmakten enligt sdkerhetsskyddsférordningen (1996:633) har tillsyn
over, 13 §.

Ett sdkerhetsregister far endast innehdlla personuppgifter

— om personen kan misstdnkas for att ha utdvat eller komma att utéva
verksamhet som innefattar hot mot rikets sikerhet eller terrorism,

— om uppgifter férekommer 1 samband med att en person har genom-
gétt registerkontroll enligt sdkerhetsskyddslagen,

—om det kan antas att personen bedriver annan sékerhetshotande verk-
samhet och det finns sérskilda skl till att registret skall innehalla uppgif-
ten eller

— om personen har ldmnat uppgifter om sdkerhetshotande verksamhet.
Det skall av registret framgé pa vilken grund registrering skett, 14 §.

Ett sdkerhetsregister far endast innehdlla identifieringsuppgifter, upp-
gifter om de omstidndigheter och hidndelser som ger anledning att anta att
den registrerade har betydelse for myndighetens verksamhet att forhindra
sdkerhetshotande verksamhet, upplysningar om varifrin den registrerade
uppgiften kommer och om uppgiftsldmnarens trovérdighet, och hinvis-
ning till de drenden dér uppgifter om den registrerade behandlas, 15 §.
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6.2.3 Sirskilda bestimmelser for Forsvarets radioanstalts be-
handling av personuppgifter

Forsvarets radioanstalt skall, enligt forordningen, ha foéljande databaser;
killdatabas, styrdatabas, analysdatabas och underrittelsedatabas. Databa-
serna har enligt forordningen till &ndamal att mojliggéra den bearbetning
av information som behovs for att myndigheten skall kunna fullgora sina
uppgifter. Databaserna far innehélla personuppgifter endast om det &r
nddvéndigt for att Forsvarets radioanstalt skall kunna fullgéra sina upp-
gifter enligt lagen och forordningen om forsvarsunderréttelseverksamhet
och myndighetens instruktion, 10—11 §§.

En kélldatabas far endast innehélla obearbetat och automatiskt bearbe-
tat material inhdmtat genom signalspaning och frdn 6ppna kéllor. En
styrdatabas far endast innehdlla l&ngsiktiga inhdmtningsdirektiv eller
kortsiktig spaningsinriktning. En analysdatabas far endast innehalla ana-
lysresultat samt bearbetnings- och rapportunderlag, och en underréttelse-
databas far endast innehélla firdiga rapporter, 12 §.

7 Allménna utgdngspunkter

7.1 Sarskild forfattningsreglering

Regeringens forslag: Behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrittelseverksamhet och militdra sékerhetstjanst samt For-
svarets radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet
skall forfattningsregleras sdrskilt.

De grundldggande principerna for behandling av personuppgifter skall
regleras i lag. Kompletterande bestammelser skall meddelas av regering-
en eller den myndighet som regeringen bestimmer.

Regeringens bedéomning: Nagon lagreglering av personuppgiftsbe-
handlingen hos de 6vriga myndigheter som bedriver forsvarsunderrittel-
severksamhet behdvs inte.

Utredningens forslag dverensstdmmer i princip med promemorians.

Remissinstanserna tillstyrker eller har inget att invinda mot en sér-
skild forfattningsreglering eller utformningen av lagstiftningen.

Promemorians forslag och bedomning 6verensstimmer med reger-
ingens.

Remissinstanserna tillstyrker eller har inte ndgot att invinda mot for-
slaget och bedomningen.

Skilen for regeringens forslag och bedomning: Personuppgiftslagen
innehaller allménna bestimmelser om integritetsskydd vid behandling av
personuppgifter. Det gar dock inte att generellt 16sa alla problem och
fullt ut beakta alla fragestédllningar genom att vinda sig till personupp-
giftslagens bestammelser. Det behdvs ofta en sdrskild forfattningsre-
glering for att anpassa och forstirka integritetsskyddet pd sdrskilda om-
rdden. En forutséttning dr att en sddan reglering star 1 dverensstimmelse
med dataskyddsdirektivet nédr detta dr tillimpligt. Som framgétt av av-
snitt 6 omfattar inte dataskyddsdirektivets bestimmelser behandling av
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personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och
militdra sdkerhetstjdnst och Forsvarets radioanstalts forsvarsunderréttel-
se- och utvecklingsverksamhet. Utgangspunkten dr naturligtvis dnda att
forfattningsforslagen inte skall strida mot de grundldggande och bindan-
de principerna 1 dataskyddsdirektivet, dven om det skulle vara EG-
rattsligt mojligt.

Inom Forsvarsmaktens forsvarsunderrittelseverksamhet och militdra
sdkerhetstjdnst samt i Forsvarets radioanstalts forsvarsunderrittelse- och
utvecklingsverksamhet dr det nodvéndigt med en sirskild forfattningsre-
glering av personuppgiftsbehandlingen av savél effektivitets- som integ-
ritetsskdl. Omfattningen av verksamheterna, deras speciella inriktning
samt den stora mangden uppgifter av ofta kénslig natur och behandlingar
som forekommer talar for en sdrskild forfattningsreglering. Det &r for
allménhetens fortroende for Forsvarsmakten och Forsvarets radioanstalt
och de nu aktuella verksamheterna, vilka av naturliga skl till storsta de-
len &r sekretessbelagda, viktigt med en hog niva pa integritetsskyddet.

Forsvarsunderréttelseverksamhet bedrivs ocksa av Forsvarets materiel-
verk och Totalforsvarets forskningsinstitut. Karaktédren, inriktningen och
omfattningen av dessa myndigheters verksamhet skiljer sig dock fran den
som bedrivs av Forsvarsmakten och Forsvarets radioanstalt, sérskilt i
frdga om behandling av kénsliga personuppgifter. Nagon forfattningsre-
glering av personuppgiftsbehandling motsvarande den som nu foreslas
for Forsvarsmakten och Forsvarets radioanstalt dr darfor inte nodvéndig
for den forsvarsunderrittelseverksamhet som bedrivs av Forsvarets mate-
rielverk och Totalforsvarets forskningsinstitut. Det dr ddremot sjédlvklart
att i den utstrdckning behandling av personuppgifter dger rum inom ra-
men for denna forsvarsunderrittelseverksamhet, skall behandlingen inte
fa ske 1 vidare mén &dn som framgar av de foreslagna lagarna.

Frégan 4r i vilken form en sérskild forfattningsreglering skall ske av
personuppgiftsbehandlingen 1 Forsvarsmaktens forsvarsunderrittelse-
verksamhet och militdra sékerhetstjdnst samt i Forsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksamhet. Fragor om regleringen
av personregister har behandlats av konstitutionsutskottet, som bl.a. pa-
pekat att myndighetsregister med ett stort antal registrerade och ett kéns-
ligt innehéll skall regleras sérskilt i lag (bet. 1990/91:KU11 s. 11 och
1997/98:KU18 s. 48). Detta dr en uppfattning som dven regeringen tidi-
gare har gett uttryck for (se bl.a. prop. 1990/91:60 s. 58 och 1997/98:44
s. 41).

Den automatiserade behandling av personuppgifter som forekommer 1
Forsvarsmaktens forsvarsunderrittelseverksamhet och militéra sékerhets-
tjanst samt Forsvarets radioanstalts verksamheter dr av sddan karaktir
och omfattning att de grundldggande principerna for behandlingen skall
slas fast i lag. Vid utformningen av lagstiftningen méste hinsyn tas till att
verksamheterna vid de bada myndigheterna dr av grundlaggande betydel-
se for Sveriges oberoende och yttre sdkerhet. Sddan lagstiftning maste
déarfor vara overgripande och utformad pa ett saddant sitt att verksamhe-
terna kan bedrivas effektivt samtidigt som en hég niva pa integritets-
skyddet uppnas. Det dr av naturliga skél inte mojligt eller lampligt att i
lagform reglera den personuppgiftsbehandling som sker i verksamheterna
1 detalj (jfr prop. 1999/2000:25 s. 12).
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De bestammelser som maste framga av lag &r enligt regeringens me-
ning frimst sddana som anger for vilka dndamal personuppgifter far be-
handlas, vilka typer av uppgifter som far behandlas, i vilken omfattning
uppgifter skall f& ldmnas ut 1 elektronisk form, nédr uppgifter skall gallras
samt vilka réttigheter enskilda har. I vissa fall bor sddana bestimmelser
vara ovillkorliga, medan regeringen i andra fall bér kunna medge undan-
tag. Regeringen bor dessutom kunna meddela vissa kompletterande be-
stimmelser. Harigenom underlittas sddana anpassningar av regleringen
som nddvéandiggors till foljd av t.ex. den tekniska utvecklingen eller en
andrad inriktning av verksamheten. Regeringens forslag innehaller dérfor
grundldggande och allméngiltiga bestimmelser om under vilka forutsitt-
ningar och for vilka &ndamal Forsvarsmakten och Forsvarets radioanstalt
1 de aktuella verksamheterna over huvud taget far behandla personupp-
gifter om enskilda. Forfattningsforslagen innehaller dven grundldggande
bestimmelser om bl.a. forutsédttningarna for att behandla kénsliga per-
sonuppgifter. Sddana bestimmelser far anses uppfylla kravet pa en sér-
skild lagreglering av registerforingen och databashanteringen. Det forhal-
landet paverkas inte av att de olika register och databaser som anvinds i
verksamheterna inte direkt omnamns i lagarna och att lagarna, i frdga om
detaljer, overlater regleringen at regeringen. Med héansyn till den tekniska
och organisatoriska utvecklingen @ndras ofta detaljerna 1 frdga om de
olika register och databaser som finns, varfor det & mindre &ndamaélsen-
ligt att 1 lag befédsta en viss register- eller databasstruktur. I den utstrick-
ning foreskrifter om de register och databaser som anvénds gemensamt i
verksamheten dr nddvéndiga bor de darfor lamnas 1 férordning.

Lagradet har haft vissa synpunkter pd hur det foreslagna regelverket
forhaller sig till regeringsformens bestammelser om vad som skall regle-
ras 1 lag respektive vad som far regleras pa en ligre normgivningsniva.
Lagradets synpunkter i den delen framgér av bilaga 8. Med anledning av
Lagradets synpunkter vill regeringen for sin del anfora féljande.

Enligt 2 kap. 3 § andra stycket regeringsformen skall varje medborgare
1 den utstrickning som nédrmare anges i lag skyddas mot att hans eller
hennes personliga integritet krinks genom att uppgifter om honom eller
henne registreras med hjdlp av automatisk databehandling. Bestimmel-
sen aldgger lagstiftaren att vara aktiv genom att stifta och vidmakthalla
en verklig och allvarligt menad skyddslagstiftning (prop. 1987/88:57 s.
11). Av forarbetena till bestimmelsen framgar emellertid att lydelsen av
grundlagsregeln har utformats s att det skall sté klart att den inte hindrar
regeringen, andra myndigheter eller kommuner frén att meddela data-
skyddsbestimmelser (a. prop.). Efter inférandet av bestimmelsen har
vidare 1 8 kap. 7 § forsta stycket 8 regeringsformen inforts en mojlighet
for riksdagen att till regeringen delegera ritten att meddela foreskrifter
om skydd for personlig integritet vid behandling av personuppgifter, var-
vid regeln i 2 kap. 3 § andra stycket inte ansetts hindra sddan delegation
(prop. 1993/94:116 s. 15 och 1997/98:44 s. 111). Av det sagda foljer att
det dr mojligt att bemyndiga regeringen eller den myndighet som rege-
ringen bestimmer att ndrmare precisera och konkretisera regleringen i
den nu foreslagna lagen dven om den skall, som Lagradet menar, anses
vila pd det lagkrav om skydd for behandling av personuppgifter som
uppstills 1 2 kap. 3 § andra stycket regeringsformen. Se for liknande re-
sonemang prop. 1997/98.44 s. 58 f. och 237.
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Nér det sa giller fragan om lagstiftning inom omradet f6r regeringens
restkompetens, med tillimpning av 8 kap. 14 § regeringsformen, kan
forst konstateras att det hér ror sig om vad som nidrmast kan karakterise-
ras som motsatsen till delegation. I stillet for att mojliggora foreskrifter
pa en ldgre konstitutionell niva bestimmer riksdagen att de aktuella rétts-
reglerna skall beslutas pa en hogre niva én vad som annars hade kunnat
ske. Det dr d& angeldget att riksdagen sé tydligt som mojligt avgriansar
omfattningen av den normgivningsmakt som dirigenom har franhints
regeringen, sa att det inte uppstar oklarheter om vilket utrymme att med-
dela foreskrifter med stod av 8 kap. 13 § forsta stycket 2 regeringsformen
som ligger kvar dédr. Detta kan uttryckas t.ex. med orden regeringen
meddelar foreskrifter om ...”. I dvrigt kan regeringen givetvis meddela
foreskrifter enligt 8 kap. 13 § forsta stycket 1 regeringsformen i anslut-
ning till den aktuella lagen.

7.2 Lagarnas forhéllande till personuppgiftslagen

Regeringens forslag: Lagarna skall vara heltickande och séledes inne-
halla alla de bestimmelser som skall vara tillampliga for behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och
militdra sidkerhetstjanst samt Forsvarets radioanstalts forsvarsunderrittel-
se- och utvecklingsverksamhet. Lagarna skall foljaktligen aterge de be-
stimmelser 1 personuppgiftslagen (1998:204) som skall tillimpas. En
bestdmmelse om forhallandet till personuppgiftslagen skall finnas i la-
garna.

Utredningens forslag innebir att lagarna skall gilla i stéllet for per-
sonuppgiftslagen och att bestimmelser i personuppgiftslagen skall till-
lampas endast nér det anges sdrskilt.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har inte
nagra inviandningar mot forslaget. Rikspolisstyrelsen, Sdkerhetspolisen
och Kustbevakningen forordar en 16sning dér lagarna dr heltickande och
upprepar tillimpliga bestimmelser i personuppgiftslagen. Sdkerhetspoli-
sen anger att erfarenheten fran tillimpningen av polisdatalagen
(1988:622) dr att det dr opraktiskt att behova arbeta med tva olika lagar.
Kustbevakningen anfor att bestimmelserna i en heltdckande lag blir enkla
och tydliga bade for tillimpande myndigheter och for enskilda som vill
sdtta sig in i regelsystemet, vilket dr viktigt ur ett medborgarperspektiv.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invénda mot for-
slaget.

Skiilen for regeringens forslag

Lagstiftningsmodeller

Dataskyddsdirektivet genomfors genom personuppgiftslagen. Direktivet
ar inte tillimpligt p4 sddan behandling av personuppgifter som faller
utanfor gemenskapsrétten, d.v.s. behandling av personuppgifter inom
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verksamheter som ror t.ex. allmén sédkerhet, forsvar eller statens séikerhet.
Personuppgiftslagen dr emellertid generellt tillamplig péd behandling av
personuppgifter och omfattar sdledes dven behandling av personuppgifter
inom verksamheter som faller utanfér gemenskapsritten. Om avvikande
bestdmmelser finns 1 andra forfattningar géller dock dessa framfor per-
sonuppgiftslagen. Personuppgiftslagen giller saledes i Forsvarsmaktens
forsvarsunderrittelseverksamhet och militdra sékerhetstjanst samt i For-
svarets radioanstalts forsvarsunderrittelseverksamhet, om det inte finns
avvikande bestimmelser i lag eller forordning. Som anforts i avsnitt 7.1
ar dessa verksamheter av sddan omfattning och karaktir att det med hin-
syn till sdvil effektivitets- som integritetsskdl dr nodvandigt med avvi-
kande bestimmelser fran personuppgiftslagen, samtidigt som det finns
anledning att i1 flera avseenden anknyta till bestimmelserna 1 personupp-
giftslagen. Fraga uppstar dd hur man skall hantera dessa bestimmelser.
Olika modeller for detta har forekommit i tidigare lagstiftningsidrenden.

En lagstiftningsmodell 4r att i en sdrskild forfattning inte alls ndmna
personuppgiftslagen eller ange att den sdrskilda forfattningen giller ut-
over personuppgiftslagen. Detta innebdr att personuppgiftslagens be-
staimmelser &r tillimpliga ndr reglering saknas i den sdrskilda forfattning-
en.

En annan modell 4r att i den sérskilda forfattningen ange att den géller
1 stéllet for personuppgiftslagen och uttryckligen 1 forfattningen hénvisa
till de lagrum 1 personuppgiftslagen som skall vara tillampliga. Detta ir
den modell som av underrdttelsedatautredningen foreslagits for re-
gleringen av personuppgiftsbehandling i de aktuella verksamheterna hos
Forsvarsmakten och Forsvarets radioanstalt. Lagstiftningstekniken har
bl.a. anvénts i lagen (2005:787) om behandling av uppgifter i Tullverkets
brottsbekdmpande verksambhet.

En tredje lagstiftningsmodell &r att i specialforfattningen samla alla de
bestdmmelser som skall vara tilldmpliga for behandlingen av personupp-
gifter och sdledes gora forfattningen heltdckande. De bestimmelser 1 per-
sonuppgiftslagen som skall vara tillampliga upprepas foljaktligen i speci-
alforfattningen. En sddan modell har tidigare varit foreméal for diskussion
i ndgra lagstiftningsdrenden.

Av forarbetena till polisdatalagen framgéar att flera remissinstanser
hade synpunkter pa den sérskilda utredarens forslag att den nya lagen
skulle gilla utdver personuppgiftslagen (prop. 1997/98:97 s. 97 f.). De
forordade 1 stiéllet att den nya lagen blev heltdckande. Regeringen ansag
att det skulle vara mojligt att upprepa personuppgiftslagens bestimmelser
1 den nya lagen, men att ett sddant system skulle bli vildigt tungrott. Re-
geringen ansdg darfor att man borde undvika en dubbelreglering och
lamnade 1 propositionen ett lagférslag som innebar att polisdatalagen
skulle gilla utdver personuppgiftslagen. Det kan ndmnas att JO i ett ytt-
rande Over ett betdnkande frdn Polisdatautredningen om en ny polisdata-
lag (SOU 2001:92) har ansett att en lagstiftningsteknik med en heltick-
ande reglering gor regelsystemet lattoverskadligt och lattillgéngligt (se
remissammanstéllning 1 Justitiedepartementets drende dnr
Ju2001/8624/PA).

Statistikregelgruppen foreslog i sin promemoria Statistikens regler (Ds
1999:75 s. 106 f) att regleringen av behandling av personuppgifter for
officiell statistik skulle arbetas in 1 en ny statistiklagstiftning som skulle
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ersitta den géllande sdrskilda registerlagstiftningen och personuppgifts-
lagens bestimmelser. Flertalet remissinstanser tillstyrkte statistikregel-
gruppens forslag eller hade inget att invdnda (se prop. 2000/01:27
s. 43 f). Nagra remissinstanser stédllde sig emellertid tveksamma till den
foreslagna modellen och menade att utredningen inte hade lyckats undvi-
ka de problem med oklarheter och tolkningssvérigheter som skulle moti-
vera exklusiv tillimplighet for statistiklagens del. Regeringen konstate-
rade i ndmnda proposition att det av remissutfallet framgick att det kunde
uppkomma vissa oklara situationer om utredningens forslag skulle
genomforas. Regeringen uttalade att det, som utredningen tidnkt, natur-
ligtvis hade varit 6nskvért att kunna samla de regler som skall tillimpas
for officiell statistik 1 en lag och en férordning. De redovisade tveksam-
heterna fran remissinstanserna visade dock pa svagheter 1 konstruktionen,
varfor regeringen ansag att den av utredningen efterstrivade regelforenk-
lingen i detta avseende fick trdda tillbaka for behovet av klarhet. Reger-
ingen foreslog att en fortsatt sirskild forfattningsreglering skulle gilla for
behandling av personuppgifter for officiell statistik och att personupp-
giftslagen skulle tilldmpas i de fall den sdrskilda forfattningen inte inne-
holl avvikande bestimmelser.

Overviiganden och forslag

Forsvarsmaktens forsvarsunderrittelseverksamhet och militdra sékerhets-
tjdnst och Forsvarets radioanstalts forsvarsunderrittelse- och utveck-
lingsverksamhet utgér grundldggande och viktiga samhillsfunktioner for
Sveriges oberoende och yttre sdkerhet. Med hinsyn till verksamheternas
speciella art finns det enligt regeringens mening inte anledning att stilla
krav pé att de aktuella lagforslagen, sévitt giller férhallandet till person-
uppgiftslagen, skall vara enhetliga med andra sirskilda forfattningar om
behandling av personuppgifter pa t.ex. det brottsbekdmpande omréadet.

I verksamheterna behandlas en stor méngd personuppgifter och det &r
nddvéndigt for myndigheterna att behandla dven kéinsliga sddana uppgif-
ter. Genom att samla alla tillimpliga bestimmelser om behandling av
personuppgifter i en lag for Forsvarsmakten och en for Forsvarets radio-
anstalt och i dértill horande forordningar blir det 6verskadligt och tydligt
for myndigheterna vad som géller, vilket underléttar tillimpningen.

Forsvarsmaktens forsvarsunderrittelseverksamhet och militéra séker-
hetstjinst och Forsvarets radioanstalts forsvarsunderrittelseverksamhet ar
omgdrdade av sekretessbestimmelser som forsvarar mojligheten till den
insyn som annars dr mgjlig i offentlig verksamhet. Det dr déarfor sarskilt
viktigt att lagstiftningen utformas pa ett sdtt som underldttar for den en-
skilde att f& klart f6r sig under vilka forutsittningar Forsvarsmakten och
Forsvarets radioanstalt kan komma att behandla personuppgifter som ror
honom eller henne, samt under vilka forutséttningar den enskilde kan
utnyttja de réttigheter som han eller hon har. En heltdckande lagstift-
ningslosning kan i detta perspektiv vara till férdel ocksé for den enskilde.

Dataskyddsdirektivet dr inte tillimpligt p&4 sddan behandling av per-
sonuppgifter som skall regleras i de aktuella forfattningarna. Det finns
saledes inte nadgot behov av att kunna 6verblicka om direktivet blivit kor-
rekt genomfort pd det aktuella omrddet. Med en heltickande lagstift-
ningsmodell undviks problemet med att hdnvisningarna till personupp-
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giftslagen vid kommande lagindringar riskerar att bli felaktiga. Sjilvfal-
let méste dock lagstiftningsarbete som innebdr dndringar i personupp-
giftslagen f6ljas noggrant och &ndringar i de nu aktuella lagarna goras 1
den mén det behovs. En fordndrad syn pé integritetsskyddet i allménhet
bor givetvis kunna f genomslag dven pé de nu aktuella omradena.

Sammantaget finner regeringen att i detta fall dverviger fordelarna
med en heltickande lagstiftningsteknik. De foreslagna lagarna om be-
handling av personuppgifter inom dels Forsvarsmaktens forsvarsunder-
rittelseverksamhet och militdra sékerhetstjanst, dels Forsvarets radioan-
stalts forsvarsunderrittelse- och utvecklingsverksamhet bor darfor inne-
halla alla de bestaimmelser som skall gilla for behandlingen av person-
uppgifter pa detta omréde.

For att det inte skall rdda ndgon tvekan om att lagarna ersétter person-
uppgiftslagen skall detta forhillande framga av en inledande bestimmel-
se i respektive lag.

7.3 Lagarnas allménna tillaimpningsomrade

Regeringens forslag: De nya lagarna skall gilla vid behandling av per-
sonuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och
militidra sdkerhetstjénst respektive i Forsvarets radioanstalts forsvarsun-
derrittelse- och utvecklingsverksamhet, om behandlingen av personupp-
gifter ar helt eller delvis automatiserad eller om uppgifterna ingar i eller
ar avsedda att ingd i en strukturerad samling av personuppgifter som é&r
tillgénglig for sokning eller sammanstédllning enligt sérskilda kriterier.

Utredningens forslag 6verensstimmer 1 princip med promemorians.
Utredningen foreslar att vissa bestimmelser i lagforslagen dven skall
vara tillampliga vid behandling av uppgifter om juridiska personer.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har inget
att invinda. Hovrdtten for Ovre Norrland anser dock att det bor dvervi-
gas om forfattningsregleringen kan ske gemensamt i en fér Forsvarsmak-
ten och Forsvarets radioanstalt tillimplig lag i stéllet for tva sdrskilda
lagar. Huvuddelen av bestdmmelserna &r enligt hovritten identiska och
avses ha samma innebord och tillimpningsomrade. Hovrétten anser dér-
for att avvikelser i ordvalet bestimmelserna emellan bor forekomma en-
dast nidr det 4r sakligt motiverat.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invénda mot for-
slaget.

Skiilen for regeringens forslag: Som framgatt av avsnitt 7.1 skall be-
handlingen av personuppgifter i Forsvarsmaktens forsvarsunderrittelse-
verksamhet och militdra sdkerhetstjinst samt Forsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksamhet regleras i lag. Vad som
inbegrips 1 verksamheterna och vilken behandling av personuppgifter
som forekommer har beskrivits i avsnitten 4 och 5. Begreppen forsvars-
underréttelseverksamhet och militdr sdkerhetstjanst definieras inte sir-
skilt 1 den foreslagna forfattningstexten. Inte heller beskrivs 1 forfatt-
ningstexten vad som innefattas 1 Forsvarets radioanstalts forsvarsunder-
rittelse- och utvecklingsverksamhet. Nar det géller att avgdra om en be-
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handling omfattas av ndgon av de aktuella verksamheterna far ledning
hiamtas bl.a. fran de forfattningar som reglerar dessa verksamheter. Be-
stimmelser om forsvarsunderréttelseverksamhet finns i lagen (2000:130)
om forsvarsunderrittelseverksamhet och den dértill hérande férordning-
en. Grundldggande forfattningar vad géller militdr sékerhetstjénst dr sé-
kerhetsskyddslagen  (1996:627) och sékerhetsskyddsforordningen
(1996:633). Av forordningen (1994:714) med instruktion for Forsvarets
radioanstalt framgar att Forsvarets radioanstalt har till uppgift att bedriva
signalspaning och utvecklingsverksamhet.

Forfattningsregleringen skall inte omfatta behandling av personupp-
gifter i samband med de interna och administrativa atgérder som kan fo-
rekomma i Forsvarsmaktens och Forsvarets radioanstalts verksamheter.
For sddan behandling av personuppgifter giller personuppgiftslagen
(1998:204). Behandling av uppgifter om personalen kan dock komma att
omfattas av lagarnas bestimmelser, om behandlingen sker for nagot av
de dndamal som anges i lagarna. Sddan behandling kan férekomma i
framfor allt den militdra sdkerhetstjansten.

De verksamheter som Forsvarsmakten och Forsvarets radioanstalt be-
driver och som omfattas av de forslag som ldmnas hér &r inte identiska
och de har endast till viss del samma syfte. Regleringen av Forsvarsmak-
tens respektive Forsvarets radioanstalts behandling av personuppgifter
foranleder dirfor 1 flera avseenden olika réttsliga 16sningar. Behandling-
en av personuppgifter bor sdledes inte, som foreslas av Hovrdtten for
Ovre Norrland, regleras i en for Forsvarsmakten och Forsvarets radioan-
stalt gemensam lag. Forsvarsmaktens respektive Forsvarets radioanstalts
behandling av personuppgifter skall i stillet regleras var for sig i tva sir-
skilda lagar.

Lagarna skall omfatta sddan behandling som avses i 5 § person-
uppgiftslagen. Detta innebdr att lagarna skall omfatta helt eller delvis
automatiserad behandling av personuppgifter och behandling av person-
uppgifter som ingar i eller dr avsedda att ingd i en strukturerad samling
av personuppgifter som é&r tillgdngliga for sokning eller sammanstillning
enligt sdrskilda kriterier. Manuell behandling 1 t.ex. register omfattas allt-
sd av lagstiftningen om uppgifterna ar tillgdngliga for sokning eller
sammanstéllning enligt mer &n ett kriterium.

Personuppgiftslagen giller endast vid behandling av personuppgifter,
dvs. all slags information som direkt eller indirekt kan hénforas till en
fysisk person som ér i livet, 3 § personuppgiftslagen. Det innebér att be-
handling av uppgifter om juridiska personer inte omfattas av lagen. For-
svarsmakten och Forsvarets radioanstalt behandlar 1 de aktuella verk-
samheterna 1 viss utstrackning uppgifter som ror andra &n levande fysiska
personer, t.ex. foretag och organisationer. Som utredningen konstaterat
har juridiska personer av naturliga skél inte samma behov av integritets-
skydd som levande fysiska personer. Regeringen anser mot den bakgrun-
den — till skillnad fran utredningen — att det saknas anledning att ga lang-
re @n personuppgiftslagen och lata de foreslagna lagarna till ndgon del
omfatta dven behandlingen av juridiska personer. Lagforslagen skall sa-
ledes endast omfatta behandling av uppgifter om fysiska levande perso-
ner.
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7.4 Syftet med lagarna

Regeringens forslag: I lagarna skall anges att syftet med lagarna &r att
skydda ménniskor mot att deras personliga integritet krianks genom be-
handling av personuppgifter i Forsvarsmaktens forsvarsunderrittelse-
verksamhet och militdra sdkerhetstjanst och i Forsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksamhet.

Utredningen lamnar inget motsvarande forslag till bestimmelse.

Remissinstanserna: -

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invénda mot for-
slaget.

Skiilen for regeringens forslag: Av 2 kap. 3 § andra stycket reger-
ingsformen framgér att varje medborgare skall, i den utstrackning som
nidrmare anges i lag, skyddas mot att hans eller hennes personliga integri-
tet krdnks genom att uppgifter om honom eller henne registreras med
hjdlp av automatisk databehandling. Personuppgiftslagen (1998:204) ar
en saddan lag som ndarmare anger vilket skydd enskilda skall ha i detta
avseende. Av 1 § personuppgiftslagen framgér att syftet med lagen é&r att
skydda minniskor mot att deras personliga integritet krdnks genom be-
handling av personuppgifter.

Syftet med lagforslagen &dr detsamma som syftet med personuppgifts-
lagen. En inledande bestammelse om syftet bor tas in i de foreslagna la-
garna.

7.5 Forfattningsstruktur

Regeringens forslag: De nya lagarna skall si langt det d&r mojligt och
lampligt folja strukturen i personuppgiftslagen samt vara likartade.

Utredningens forslag innebdr att de nya lagarna skall ha samma in-
bordes systematik.

Remissinstanserna tillstyrker eller har inte nagot att invéinda mot for-
slaget.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invénda mot for-
slaget.

Skiélen for regeringens forslag: De nya lagarna som foreslds skall
vara heltickande och upprepa de bestimmelser i personuppgiftslagen
(1998:204) som skall vara tillampliga (se avsnitt 7.2). Lagstiftningsarbete
som innebdr dndringar i personuppgiftslagen kan komma att medfora
andringar i de nu foreslagna lagarna. Det dr déarfor en fordel om béda
lagarna sa langt det 4r mojligt och ldmpligt foljer strukturen i personupp-
giftslagen samt ar likartade.

De foreslagna lagarna &r uppdelade i sex kapitel. Det forsta kapitlet in-
nehéller allmdnna bestimmelser om bl.a. tillimpningsomréde, definitio-
ner, personuppgiftsansvar och nir behandling av personuppgifter ar tilla-
ten. Bestdmmelserna skall tillimpas generellt pé all behandling av per-
sonuppgifter. Bestimmelser om information till den enskilde, réttelse och
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skadestdnd finns i det andra kapitlet. I det tredje kapitlet aterfinns be-
stimmelser om sédkerheten vid behandling. Det fjdrde och femte kapitlet
innehéller bestimmelser om personuppgiftsombud och tillsyns-
myndighetens uppgifter och befogenheter. I det sjitte kapitlet aterfinns
Ovriga bestimmelser, sdsom t.ex. bestimmelser om gallring och dverkla-
gande.

8 Bestammelser om behandling av personupp-
gifter
8.1 Forhéllandet till offentlighetsprincipen

Regeringens forslag: Bestimmelserna i lagarna skall inte tillimpas i den
utstriackning det inskrdnker Forsvarsmaktens och Forsvarets radioanstalts
skyldighet enligt 2 kap. tryckfrihetsforordningen att lamna ut uppgifter.

Utredningen foreslér att bestimmelsen 1 8 § personuppgiftslagen om
forhéllandet till offentlighetsprincipen i dess helhet skall gilla vid For-
svarsmaktens och Forsvarets radioanstalts behandling av personuppgif-
ter.

Remissinstanserna tillstyrker eller har inte ndgot att invénda mot for-
slaget.

Promemorians forslag overensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invéinda mot for-
slaget.

Skiilen for regeringens forslag: De grundliggande bestimmelserna
om offentlighetsprincipen finns 1 2 kap. tryckfrihetsférordningen (TF). 1
2 kap. 1 § TF anges att varje svensk medborgare har rétt att ta del av all-
minna handlingar. Denna ritt far enligt 2 kap. 2 § TF begrénsas endast
om det behovs med hidnsyn till bl.a. rikets sdkerhet eller dess forhéllande
till annan stat eller mellanfolklig organisation. Begrénsningar i rétten att
ta del av allménna handlingar skall noga anges i en sirskild lag eller an-
nan lag som den sérskilda lagen hénvisar till. Den sérskilda lag som asyf-
tas dr sekretesslagen (1980:100). Offentlighetsprincipen innebér séledes
att myndigheterna &r skyldiga att — i den utstrdckning sekretess inte hind-
rar det — ldmna ut allménna handlingar till den som begir det.

Regeringen ansdg i samband med personuppgiftslagens (1998:204)
tillkomst att det 1 klargdrande syfte borde tas in en bestdmmelse i lagen
som uttryckligen anger att bestimmelserna om offentlighetsprincipen i 2
kap. tryckfrihetsforordningen tar Over bestdmmelserna i lagen (prop.
1997/98:44 s. 46). 1 8 § forsta stycket personuppgiftslagen finns siledes
en bestimmelse som innehéller en upplysning om att lagen inte tillimpas
om det skulle strida mot en myndighets skyldigheter enligt 2 kap. TF.
Samma skal gor sig géllande hir och regeringen foreslar darfor att dven
de hir aktuella lagarna skall innehdlla en motsvarande upplysning.

I 8 § andra stycket forsta meningen personuppgiftslagen anges att be-
stimmelserna 1 lagen inte hindrar att en myndighet arkiverar och bevarar
allménna handlingar eller att arkivmaterial tas om hand av en arkivmyn-
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dighet. I avsnitt 14 behandlas frdgan om en motsvarande bestimmelse
skall aterfinnas i de lagforslag som ldggs fram hér.

Av 8 § andra stycket andra meningen och 9 § fjarde stycket person-
uppgiftslagen foljer att en myndighet far anvédnda personuppgifter i all-
minna handlingar som behandlas for historiska, statistiska eller veten-
skapliga dandamal for att vidta atgérder i frdga om den registrerade bara
om den registrerade har ldmnat sitt samtycke eller att synnerliga skil med
hiansyn till den registrerades vitala intressen foreligger. Frdgan om en
motsvarande bestammelse skall aterfinnas i de lagforslag som ldmnas hér
behandlas i avsnitt 14.

8.2 Definitioner

Regeringens forslag: Lagarna skall innehalla definitioner av begreppen
behandling av personuppgifter, blockering av personuppgifter, mottaga-
re, personuppgifter, personuppgiftsbitrdde, personuppgiftsombud, den
registrerade, tredje man och uppgiftssamling. Definitionerna skall 1 allt
visentligt Overensstimma med de som anvénds 1 personuppgiftslagen
(1998:204).

Utredningen foreslar att bestimmelsen i 3 § personuppgiftslagen som
innehéller definitioner av olika begrepp skall gélla vid Forsvarsmaktens
och Forsvarets radioanstalts behandling av personuppgifter.

Remissinstanserna tillstyrker eller har inte ndgot att invinda mot for-
slaget.

Promemorians forslag overensstimmer i huvudsak med regeringens
men innehaller inte ndgon definition av begreppet uppgiftssamling.

Remissinstanserna tillstyrker eller har inte ndgot att invéinda mot for-
slaget.

Skilen for regeringens forslag: 1 de lagar som foreslas hir anvénds
begreppen behandling av personuppgifter, blockering av personuppgifter,
mottagare, personuppgifter, personuppgiftsansvarig, personuppgiftsbitra-
de, personuppgiftsombud, den registrerade, tillsynsmyndigheten och
tredje man. Begreppen har hamtats fran 3 § personuppgiftslagen, dér cen-
trala begrepp vid behandling av personuppgifter definieras. Begreppen
har dar foljande betydelse.

* Med behandling av personuppgifter avses varje atgérd eller serie av
atgirder som vidtas i frdga om personuppgifter, vare sig det sker pa au-
tomatisk vég eller inte. Som exempel pd behandling anges insamling,
registrering, organisering, lagring, bearbetning eller dndring, atervinning,
inhdmtande, anvindning, utlimnande genom Oversdndande, spridning
eller annat tillhandahallande av uppgifter, ssmmanstéllning eller samkor-
ning, blockering, utplaning eller forstoring.

* Med blockering av personuppgifter menas en atgédrd som vidtas for
att personuppgifterna skall vara forknippade med information om att de
ar sparrade och om anledningen till sparren samt for att personuppgifter-
na inte skall ldmnas ut till tredje man annat &n med stod av 2 kap. tryck-
frihetsforordningen.
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* Mottagare ér den till vilken personuppgifter ldmnas ut. Nér person-
uppgifter ldmnas ut till en myndighet som skall utféra tillsyn, kontroll
eller revision anses dock inte myndigheten som mottagare.

* Med personuppgifter menas all slags information som direkt eller in-
direkt kan hénforas till en fysisk person som &r 1 livet.

* Personuppgifisansvarig dr den som ensam eller tillsammans med
andra bestimmer dndamélen med och medlen for behandlingen av per-
sonuppgifter.

* Personuppgiftsbitrdde dr den som behandlar personuppgifter for den
personuppgiftsansvariges rakning.

* Personuppgiftsombud @r den fysiska person som, efter forordnande
av den personuppgiftsansvarige, sjdlvstindigt skall se till att personupp-
gifter behandlas pa ett korrekt och lagligt sitt.

* Den registrerade dr den som en personuppgift avser.

* Tillsynsmyndigheten dr den myndighet som regeringen utser for att
utova tillsyn.

* Med tredje man avses nadgon annan &n den registrerade, den person-
uppgiftsansvarige, personuppgiftsombudet, personuppgiftsbitradet och
saddana personer som under den personuppgiftsansvariges eller person-
uppgiftsbitrdadets direkta ansvar har befogenhet att behandla personupp-
gifter.

Med hinsyn till att begreppen 1 lagforslagen hdmtats frin 3 § person-
uppgiftslagen och att vissa av personuppgiftslagens bestammelser aterges
i forslagen dr det viktigt att terminologin dverensstimmer. Om begrep-
pen har samma innebdrd i de olika lagarna undviks missforstdnd. Defini-
tioner av centrala begrepp som anvinds i lagforslagen skall darfor Gver-
ensstimma med de i personuppgiftslagen.

I personuppgiftslagen definieras ocksa vissa begrepp som inte aterfinns
1 de hdr foreslagna lagarna. Vem som dr personuppgiftsansvarig respek-
tive tillsynsmyndighet framgér av 1 kap. 5 § och 5 kap. 1 § i de béda lag-
forslagen. Regeringen har darfor ansett att det saknas anledning att defi-
niera dessa begrepp. Lagradet har invént att det 1 1 kap. 4 § bor finnas en
definition av personuppgiftsansvarig 1 enlighet med definitionen 1 per-
sonuppgiftslagen, eftersom det vid definitionen av begreppen personupp-
giftsombud och personuppgiftsbitrdde hinvisas till detta begrepp. Enligt
regeringens mening skulle emellertid en sddan definition till sin ordaly-
delse vara delvis missvisande, eftersom det i detta fall &r riksdagen som
genom #dndamélsbestimmelserna i de bada foreslagna lagarna har be-
staimt de Overgripande dndamalen med Forsvarsmaktens respektive For-
svarets radioanstalts behandling av personuppgifter i de verksamheter
som lagarna omfattar. Det naturliga &r 1 stéllet att 14sa de bida begrepp 1
1 kap. 4 §, 1 vilka begreppet personuppgiftsansvarig anvénds, i ljuset av
bestimmelsen i 1 kap. 5 §. Definitionen av begreppen personuppgiftsbi-
trdde och personuppgiftsombud far darigenom enligt regeringen en klar
och otvetydig innebord.

Begreppet samtycke anvénds inte i de nya lagarna. Det foljer av de ak-
tuella verksamheternas natur att behandling av personuppgifter inte kan
foregas av samtycke. Om en behandling i Forsvarsmaktens forsvarsun-
derrittelseverksamhet och militdra sdkerhetstjénst eller i Forsvarets ra-
dioanstalts forsvarsunderréttelseverksamhet inte d&r motiverad med hén-
syn till dess &ndamal fir den dérfor inte forekomma.
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Begreppet tredje land dr relevant for att ange ldnder som inte omfattas
av dataskyddsdirektivet. Eftersom direktivet inte dr tilldmpligt pd den
verksamhet som regleras i de foreslagna lagarna finns det inte anledning
att hir anvinda begreppet.

Utover de begrepp som definieras 1 personuppgiftslagen har ocksa, pa
forslag av Lagradet, begreppet uppgiftssamling tagits med bland defini-
tionerna. Som Lagréadet papekar &dr begreppet delvis nytt och dterkommer
1 ett antal bestaimmelser i lagarna. Angdende begreppets nidrmare inne-
bord hinvisas till avsnitt 8.5.1.

8.3 Personuppgiftsansvar

Regeringens forslag: Forsvarsmakten respektive Forsvarets radioanstalt
skall vara personuppgiftsansvarig for den behandling som myndigheten
utfor.

Utredningens forslag overensstimmer i princip med promemorians
forslag. Utredningen foreslar att det sérskilt skall markeras att person-
uppgiftsansvaret géller ocksa vid underlatenhet att utféra behandling nar
saddan skall utforas. Utredningen foreslar darutover att Forsvarsmakten
och Forsvarets radioanstalt dven skall ha ansvar for att uppgifter om juri-
diska personer behandlas i1 enlighet med de grundldggande bestammel-
serna i lagstiftningen.

Remissinstanserna tillstyrker eller har inget att invinda mot utred-
ningens forslag.

Promemorians forslag 6verensstimmer i huvudsak med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invéinda mot for-
slaget.

Skilen for regeringens forslag: Med personuppgiftsansvarig avses
den som ensam eller tillsammans med andra bestimmer dndamélen med
och medlen for behandling av personuppgifter (se avsnitt 8.2). Nir det
géller behandling av personuppgifter i verksamheter som omfattas av en
sarskild reglering dr dock dndamalen i regel angivna i den aktuella for-
fattningen. Eftersom det i sddana fall dr osékert om myndigheten har ett
sadant inflytande 6ver &ndamalen med behandlingen att den faller in un-
der definitionen av personuppgiftsansvarig 1 personuppgiftslagen, finns
anledning att i en sérskild bestimmelse uttryckligt ange vem som skall
vara personuppgiftsansvarig for de behandlingar av personuppgifter som
forekommer 1 verksamheterna. Sa har t.ex. skett i 10 § lagen (2005:787)
om behandling av personuppgifter 1 Tullverkets brottsbekdmpande verk-
samhet och 6 § lagen (2003:763) om behandling av personuppgifter inom
socialforsékringens administration. S& bor ske dven i de lagforslag som
laggs fram hér.

Av de foreslagna lagarna framgéar for vilka andamaél behandling av per-
sonuppgifter far ske. I personuppgiftsansvaret ingar att bestimma medlen
for och, inom ramen for dessa dndamal, de ndrmare d4ndamalen med be-
handlingen av personuppgifterna. I promemorian har foreslagits att detta
skall framgd direkt av lagtexten. Regeringen anser emellertid att det &r
overflodigt att 1 lagtexten ytterligare konkretisera personuppgiftsansva-
rets innebord.

Prop. 2006/07:46

52



Forsvarsmakten respektive Forsvarets radioanstalt skall vara person-
uppgiftsansvariga for den behandling av personuppgifter som utfors
inom respektive myndighets verksamhet. Personuppgiftsansvaret innebér
bl.a. att Forsvarsmakten och Forsvarets radioanstalt har ansvaret for att
uppgifter som behandlas i t.ex. ett datorsystem &r korrekta och att de inte
behandlas pa ett sitt som strider mot lagstiftningen eller de foreskrifter
som meddelats med stdd av denna. Forsvarsmakten och Forsvarets radio-
anstalt har givetvis ett ansvar inte endast for att utférd behandling dr kor-
rekt utan dven for att behandling faktiskt utférs nir den skall utforas (sa-
som t.ex. utlimnande av registerutdrag). Regeringen finner ddremot inte
anledning att, sdsom utredningen foreslagit, sirskilt markera att ansvaret
géller ocksd en sddan underlatenhet. En sddan markering saknas i andra
sdrskilda forfattningar om behandling av personuppgifter.

Personuppgiftsansvaret enligt personuppgiftslagen ticker endast be-
handling av uppgifter om levande fysiska personer. De nu foreslagna
lagarna skall sdvitt géller personuppgiftsansvaret inte gé ldngre dn per-
sonuppgiftslagen (jfr avsnitt 7.3). Férsvarsmaktens och Forsvarets radio-
anstalts ansvar skall sdledes inte omfatta behandling av uppgifter om av-
lidna personer eller, som utredningen foreslagit, om juridiska personer.
Naturligtvis bor dock felaktiga uppgifter om dessa dnda réttas om felak-
tigheterna kommer till Forsvarsmaktens eller Forsvarets radioanstalts
kdnnedom.

8.4 Grundlidggande krav pa behandling av personuppgif-
ter

Regeringens forslag: Forsvarsmakten respektive Forsvarets radioan-
stalt skall se till att

1. personuppgifter behandlas bara om det &r lagligt,

2. personuppgifter alltid behandlas pé ett korrekt sétt och i enlighet
med god sed,

3. personuppgifter samlas in bara for sédrskilda, uttryckligt angivna
och berittigade dndamal,

4. personuppgifter inte behandlas for nagot &ndamal som &r oforen-
ligt med det for vilket uppgifterna samlades in,

5. de personuppgifter som behandlas &r adekvata och relevanta i
forhéllande till indamélen med behandlingen,

6. inte fler personuppgifter behandlas dn som &r nodvéndigt med
hinsyn till andamélen med behandlingen,

7. de personuppgifter som behandlas dr riktiga och, om det dr nod-
vandigt, aktuella, och

8. alla rimliga atgdrder vidtas for att ritta, blockera eller utplana sé-
dana personuppgifter som &r felaktiga eller ofullstindiga med hénsyn
till andamalen med behandlingen.

Utredningen foreslar att bestimmelsen i 9 § personuppgiftslagen
(1998:204) om grundldggande krav pa behandlingen av personuppgifter i
dess helhet skall gilla vid Forsvarsmaktens och Forsvarets radioanstalts
behandling av personuppgifter.
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Remissinstanserna tillstyrker eller har inte ndgot att invéinda mot for-
slaget.

Promemorians forslag 6verensstimmer med regeringens men inne-
haller inte en uttrycklig foreskrift om att personuppgifter far behandlas
bara om det &r lagligt.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har inte
nagot att invinda mot forslaget. Forsvarsmakten anfor att en bestdmmel-
se om att personuppgifter behandlas i enlighet med god sed knappast
fyller ndgon funktion pa det aktuella omradet och att det darfor bor 6ver-
vigas om bestdmmelsen kan uteldmnas.

Skiilen for regeringens forslag: 1 9 § personuppgiftslagen anges de
grundldggande kraven pa behandling av personuppgifter som den per-
sonuppgiftsansvarige alltid maste uppfylla vid sin behandling. Bestdm-
melsen har sitt ursprung i dataskyddsdirektivet.

Det dr sjdlvfallet viktigt att de grundldggande krav som uppstélls for
behandling av personuppgifter i allménhet géller 4ven for behandling av
personuppgifter i de verksamheter som regleras hir. En bestimmelse
motsvarande den i 9 § personuppgiftslagen bor darfor aterfinnas i lagar-
na, dock med vissa inskridnkningar. I det foljande redovisas regeringens
overviaganden.

Behandling bara om det dir lagligt

Personuppgifter far enligt 9 § forsta stycket a personuppgiftslagen bara
behandlas om det &r lagligt. Nér det &r lagligt att behandla personuppgif-
ter framgdar av andra bestimmelser 1 personuppgiftslagen, sdsom t.ex. 10
och 13-20 §§. Bestimmelsen i 9 § har sin bakgrund i dataskyddsdirekti-
vet ddr en motsvarande bestdmmelse finns. Det &r osédkert om sistndmnda
bestammelse har nagon sjdlvstiandig betydelse. Bestimmelsen har tagits
med 1 personuppgiftslagen for sdkerhets och fullstdndighetens skull
(SOU 1997:39 s. 350).

Behandling av personuppgifter i Forsvarsmaktens forsvarsunderrittel-
severksamhet och militdra sidkerhetstjanst samt Forsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksamhet regleras uttémmande 1
de lagforslag som ldmnas hér och i1 de férordningar som kommer att ut-
arbetas och ansluta till respektive lag. Det foljer av sakens natur att en
behandling av personuppgifter méste ske i enlighet med bestimmelserna
i dessa forfattningar for att den skall anses vara laglig. Mot den bakgrun-
den kan det ifrdgaséttas om en bestimmelse om att personuppgifter far
behandlas bara om det ar lagligt tillfér ndgot utover vad som i Gvrigt
framgér av lagarna. En utgdngspunkt for forslagen dr emellertid att la-
garna i allt vdsentligt skall utformas med personuppgiftslagen som ut-
gangspunkt. Som Lagradet har papekat innebdr en motsvarande bestam-
melse 1 de nya lagarna en béttre verensstimmelse med personuppgifts-
lagen, vilket tydliggor kopplingen mellan lagarna. Regeringen beddémer
darfor att det finns skal att i lagarna fora in laglighetskravet.
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Behandling pa ett korrekt sdtt och i enlighet med god sed

Personuppgifter skall alltid behandlas pa ett korrekt sdtt och i1 enlighet
med god sed, 9 § forsta stycket b personuppgiftslagen. Det dr osdkert om
ocksi denna bestimmelse har nigon sjilvstindig betydelse. Aven den
har tagits med i personuppgiftslagen for sikerhets och fullstindighetens
skull (SOU 1997:39 s. 350). Kravet pa att personuppgifter skall behand-
las i enlighet med god sed har inte ndgon motsvarighet i dataskyddsdirek-
tivet utan dr en svensk konstruktion. Vad som é&r god sed vid personupp-
giftsbehandling far avgoras i rittstillimpningen mot bakgrund av bl.a. de
mer preciserade foreskrifter som kan utfdardas med stod av lagen och hur
ansvarsfulla personuppgiftsansvariga som regel beter sig (prop.
1997/98:44 s. 143).

Begreppet ”god sed” kan som Forsvarsmakten har papekat vara svart
att fullt ut applicera pa sé&dana verksamheter som omfattas av de fore-
slagna lagarna — jamforelsematerialet dr av litt insedda skil begrédnsat.
God sed kan emellertid utvecklas pad en mer generell och overgripande
niva, t.ex. nir det giller myndigheters behandling av personuppgifter i
allménhet. I den utstrackning sddan god sed kan anses foreligga skall den
naturligtvis ocksa foljas av de hir aktuella myndigheterna. En motsva-
rande bestimmelse bor dirfor enligt regeringens uppfattning dterfinnas 1
lagarna.

Insamling for sdrskilda, uttryckligt angivna och berdttigade cndamal

Personuppgifter skall enligt 9 § forsta stycket ¢ personuppgiftslagen sam-
las in bara for sdrskilda, uttryckligt angivna och beréttigade @ndamal.
Detta innebdir att &ndamalen med en behandling av personuppgifter maste
bestdmmas redan ndr uppgifterna samlas in. Det dr den personuppgifts-
ansvarige som normalt sett ensam eller tillsammans med andra bestim-
mer dndamalen for behandling av personuppgifter. Det ar, liksom vad
giller bestimmelserna om laglig och korrekt behandling, osékert om be-
stimmelsen om beréttigade dndamal har ndgon sjédlvstindig betydelse.
Aven den har dock tagits med i personuppgiftslagen for sidkerhets och
fullstandighets skull (SOU 1997:39 s. 350).

Nér det giller behandling av personuppgifter i Forsvarsmaktens for-
svarsunderrittelseverksamhet och militdra sdkerhetstjanst samt Forsva-
rets radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet ar de
overgripande dndamélen for behandling uttdmmande angivna i de lagfor-
slag som ldggs fram hér. Forsvarsmakten respektive Forsvarets radioan-
stalt har dock att inom ramen for vad lagen anger i1 varje enskilt fall be-
stimma de nidrmare sdrskilda &ndamal f6r vilka personuppgifter behand-
las.

Behandling endast for dndamal som inte dr oforenligt med det for vilket
uppgifterna samlades in

Insamlade uppgifter far behandlas for andra &ndamaél &n de for vilka upp-
gifterna samlades in bara om de nya dndamalen inte dr oférenliga med de
ursprungliga dndamalen, 9 § forsta stycket d personuppgiftslagen. Vad
som dr oforenligt med de ursprungliga dndamélen far bestimmas genom
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praxis. Bestammelsen begrdnsar i praktiken mojligheterna till samkor-
ning av register. Den innebér ocksa att den personuppgiftsansvarige un-
der hela behandlingstiden maste hélla reda pad for vilka dndamaél varje
personuppgift har samlats in. En bestimmelse med motsvarande innehall
bor finnas 1 de foreslagna lagarna.

Vid tillampning av de foreslagna lagarna kan fraga uppstd om i vilken
utstrackning det &r tillatet att i t.ex. den militdra sékerhetstjdnsten be-
handla uppgifter som insamlats for de d&ndamal som i lagen anges for
forsvarsunderrittelseverksamheten och vice versa. Ur verksamhetssyn-
punkt foreligger i ménga fall ett behov av att kunna anvidnda uppgifter pa
detta sitt. Verksamheterna har manga beréringspunkter och bedrivs inom
samma organisatoriska enheter. Det &r inte sédllan en uppgift har betydel-
se for savil forsvarsunderrittelseverksamheten som sikerhetstjansten och
det kan vara slumpen som avgdr inom vilken verksamhet uppgiften in-
samlas. Efterhand som en personuppgift kompletteras med ytterligare
information kan det ocksa visa sig att den adr mer relevant for den andra
verksamheten, inom vilken den inte ursprungligen inhdmtades.

Eftersom behandling av personuppgifter for annat &ndamal dn det for
vilket uppgifterna samlades in &r otillatet endast om det nya dndamaélet &r
oforenligt med det ursprungliga finns utrymme for att behandla en per-
sonuppgift i bdda verksamheterna eller att behandla en uppgift i en annan
verksamhet dn den 1 vilken uppgiften samlades in. Fragan méste emeller-
tid beddomas fran fall till fall. Genom den sérskilda granskningsuppgift
som anfortros Forsvarets underrittelsendmnd (se vidare avsnitt 13) finns
forutséttningar for att skapa enhetliga riktlinjer pd detta omrade.

Bestimmelsen kan ockséd aktualiseras i samband med utldmnande av
uppgifter, se vidare avsnitt 9.

Personuppgifterna skall vara adekvata och relevanta

De behandlade uppgifterna skall vara adekvata och relevanta i forhallan-
de till &ndamalet med behandlingen, 9 § forsta stycket e personuppgifts-
lagen. Detta innebér bl.a. att ovidkommande uppgifter inte far behandlas.
Regeringen anser att en motsvarande bestdimmelse bor finnas 1 de fore-
slagna lagarna.

Inte behandling av fler personuppgifter dn noédvindigt

Det &r inte tillatet att behandla fler personuppgifter &n som &r nodvéndigt
med hénsyn till andamélet med behandlingen, 9 § forsta stycket f per-
sonuppgiftslagen. Det dr i forsta hand den personuppgiftsansvarige som
har att bedoma vilka och hur manga uppgifter som det dr nodvandigt att
behandla for att uppfylla &andamalen med behandlingen. En bestimmelse
med samma innehéll bor enligt regeringens mening aterfinnas i lagfor-
slagen.

Personuppgifterna skall vara riktiga och aktuella

De behandlade uppgifterna skall vara riktiga och, om det dr nodvandigt,
aktuella, 9 § forsta stycket g personuppgiftslagen. Uppgifter som é&r fel-
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aktiga eller ofullstdndiga i forhéllande till de &ndamal for vilka uppgif-
terna behandlas accepteras inte och maste réttas, blockeras eller utplanas
(se nedan angaende 9 § forsta stycket h). Datalagskommittén understrok
vikten av att de behandlade uppgifterna haller en hog kvalitet. Anvédnd-
ningen av felaktiga, missvisande eller ofullstindiga uppgifter kan foror-
saka registrerade och andra stora skador och stor fortret i ovrigt. Sddana
oldgenheter kunde, enligt Datalagskommittén, forebyggas genom en sund
kallkritik kombinerad med nodvéndig noggrannhet och genom att det
dokumenteras varifran olika uppgifter har hamtats (SOU 1997:39 s. 351
f). Dessa skél gor sig enligt regeringens mening gillande ocksa pa det
omrade som omfattas av de hir foreslagna lagarna.

Rimliga atgdrder skall vidtas for att korrigera personuppgifter

Den personuppgiftsansvarige méste sjdlvmant vidta alla rimliga atgérder
for att ritta, blockera eller utplana sddana personuppgifter som ar felakti-
ga eller ofullstindiga med hinsyn till &ndaméalet med behandlingen, 9 §
forsta stycket h. Den personuppgiftsansvarige har har siledes en skyldig-
het att vara aktiv. Regeringen anser det sjdlvklart att en motsvarande
skyldighet bor dldggas Forsvarsmakten och Forsvarets radioanstalt i lag.

Bevarande av personuppgifter

Personuppgifter far, enligt 9 § forsta stycket i personuppgiftslagen, inte
bevaras under en ldngre tid &n vad som dr nédviandigt med hénsyn till
dndamalen med behandlingen. Bestimmelsen behandlas i avsnitt 14.

Behandling for historiska, statistiska eller vetenskapliga dndamal

Lagring och annan behandling av personuppgifter for historiska, statis-
tiska och vetenskapliga d@ndamél ar sérskilt gynnade i personuppgiftsla-
gen. Av 9 § andra och tredje styckena personuppgiftslagen framgér att
personuppgifter kan anvindas for historiska, statistiska och vetenskapliga
andamal oavsett for vilka dandamal uppgifterna samlades in. Vidare fram-
gér att personuppgifter far bevaras for historiska, statistiska eller veten-
skapliga andamal under ldngre tid &n vad som dr nédviandigt med hiansyn
till &ndamalen med behandlingen, dock inte under ldangre tid &n vad som
behovs for dessa dndamal.

Myndigheternas arkivering av allménna handlingar som inte gallras (se
avsnitt 14) far dven utan uttrycklig bestimmelse didrom anses forenlig
med de ursprungligen bestdimda dndamalen med behandlingen. Det sak-
nas darfor skil att 1 lagarna fora in bestimmelser om arkivering.

Av 8 § andra stycket sista meningen och 9 § fjarde stycket personupp-
giftslagen foljer att myndigheter far anvidnda personuppgifter i allménna
handlingar som behandlas for historiska, statistiska eller vetenskapliga
dndamal for att vidta atgérder i frdga om den registrerade bara om sam-
tycke har ldmnats av den registrerade eller det finns synnerliga skil med
hiansyn till den registrerades vitala intressen. Varken Forsvarsmakten
eller Forsvarets radioanstalt anvénder personuppgifter som behandlas for
sddana dndamal for att vidta atgirder betrdffande den registrerade. Det
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saknas ddrfor anledning att infora en bestimmelse motsvarande den i
personuppgiftslagen i lagforslagen.

8.5 Siarskilda bestimmelser f6r samlingar med uppgifter

8.5.1 Samlingar med uppgifter

Regeringens forslag: Inom Forsvarsmaktens forsvarsunderréttelse-
verksamhet och militdra sdkerhetstjanst samt Forsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksamhet far, under de forut-
sdttningar som anges i denna lag, personuppgifter behandlas i upp-
giftssamlingar. Regeringen meddelar foreskrifter eller beslut i enskilda
fall om vilka uppgiftssamlingar som far finnas.

Utredningens forslag innebir att det 1 lagen skall anges vilka databa-
ser som skall finnas hos myndigheterna, men 6verensstimmer i 6vrigt i
huvudsak med promemorians forslag.

Remissinstanserna: De flesta remissinstanserna tillstyrker eller har
inget att invdnda mot att samlingar av uppgifter regleras sarskilt och att
begreppet databas anvénds for att beteckna sddana samlingar. Sckerhets-
polisen stiéller sig emellertid tveksam till om det ar lampligt att i lagen
peka ut vilka databaser som far finnas, eftersom detta gor lagstiftningen
mindre flexibel. Sdkerhetspolisen dr ocksa tveksam till uppdelningen av
uppgifter beroende pé deras tillgdnglighet och anser att gransdragningen
bor ske mellan behandling av personuppgifter for det avsedda dndamalet
och inledande tillféllig behandling.

Promemorians forslag 6verensstimmer i huvudsak med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invinda mot for-
slaget.

Skilen for regeringens forslag: Anviandningen av datorer &r ett natur-
ligt och omfattande inslag i den militdra underrdttelse- och sdkerhets-
tjdnstens arbete. For Forsvarets radioanstalts forsvarsunderrittelseverk-
samhet dr sddan hantering av uppgifter den helt dominerande arbetsme-
toden. Inom de bdda myndigheternas verksamheter pagéir kontinuerligt
en utveckling mot allt mer avancerade datorsystem.

Ett dominerande inslag i verksamheterna dr sddan automatiserad och
gemensam behandling av personuppgifter som inte utgors av vanlig ord-
behandling och som inte &r av helt tillfidllig natur. P4 grund av de teknis-
ka mojligheterna att soka i materialet och gora sammanstillningar av
behandlade personuppgifter utgér sddan behandling en risk for intrang 1
enskildas personliga integritet.

I datalagen (1973:289) anvindes begreppet personregister, men i och
med genomforandet av dataskyddsdirektivet 1 svensk lagstiftning dndra-
des den rittsliga begreppsapparaten vid datoranvdndning, och i person-
uppgiftslagen talas i stdllet om behandling av personuppgifter. Utred-
ningen har i syfte att sdrskilja den rittsliga regleringen av sddan automa-
tiserad behandling som i dag gors 1 uppgiftssamlingar for gemensamt
bruk, t.ex. personregister, frin den automatiserade behandlingen av upp-
gifter 1 allménhet, t.ex. ordbehandling och vanlig e-posthantering, fore-
slagit att begreppet databas anvinds 1 lagstiftningen. Databas ir ett all-
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maint vedertaget begrepp som inom Forsvarsmakten och Forsvarets ra-
dioanstalt anvénds for att beteckna uppgiftssamlingar och som ocksa f6-
rekommer 1 manga registerforfattningar. Emellertid bor den lagstiftning
som nu foreslas vara helt teknikneutral och inte 1 onddan binda myndig-
heterna vid anvdndandet av vissa begrepp. Det kan inte uteslutas att ut-
vecklingen efterhand gor att anvindande av begreppet databas medfor att
myndigheterna finner sig bundna till vissa tekniska system. Det finns inte
pa detta omrade nagot behov av att med hénsyn till intresset av en enhet-
lig begreppsbildning halla fast vid databasbegreppet. Regeringen foreslar
darfor att den helt neutrala beteckningen uppgiftssamling skall anvindas.

Grdansdragningen mellan gemensam behandling i en uppgiftssamling och
annan behandling av uppgifter

Med den teknik som regeringen har valt blir det nodvandigt att dra gran-
sen mellan behandling i1 en sddan uppgiftssamling och annan behandling,
t.ex. vanlig ordbehandling. En grundldggande forutsittning for att en
uppgift som behandlas automatiserat skall anses inga i en uppgiftssam-
ling &r att uppgiften anvinds gemensamt i en viss verksamhet for de &n-
damél som styr behandlingen av uppgifter inom verksamheten.

En uppgift anvinds gemensamt och utgér ddrmed en del av en upp-
giftssamling om den behandlas pa ett sdtt som medfor att den &r allmént
tillgénglig 1 verksamheten. Olika begrinsningar av atkomsten till uppgif-
ter, t.ex. genom krav pa viss behorighet, kan i praktiken medfora att upp-
gifter endast dr atkomliga for ett begrdnsat antal personer. Detta hindrar
dock inte att uppgifterna kan betraktas som gemensamt tillgdngliga.

I samband med att en tjinsteman arbetar med ordbehandling lagras
uppgifter elektroniskt pd harddisken 1 en dator eller i en server hos For-
svarsmakten eller Forsvarets radioanstalt. Uppgiften & dd normalt at-
komlig endast for tjanstemannen sjilv och exempelvis systemadministra-
toren vid myndigheten. En séddan uppgift kan dérfor inte anses vara
gemensamt tillgdnglig. Syftet med sidan tillfdllig behandling &r inte att
uppgifterna som lagras i datorn skall anvidndas av andra dn den som utfor
behandlingen. Nér en uppgift behandlas tillfdlligt i en dator for att senare
tillféras en uppgiftssamling och goras gemensam utgor den inte heller en
del av uppgiftssamlingen forrdn den vil inforts 1 det gemensamma sy-
stemet.

Den snabba tekniska utvecklingen medfor stindigt nya mdjligheter 1
frdga om informationsdverforing och det &r dédrfor inte mojligt att i lag-
stiftningen ange nagon exakt gréns for nér en viss behandling skall anses
ske 1 en uppgiftssamling och ddrmed omfattas av de sérskilda bestdm-
melser som reglerar sidana samlingar. Myndigheterna maste i det enskil-
da fallet avgéra om uppgifter som behandlas automatiserat dr gemen-
samma eller inte. En tjdnsteman inom Forsvarsmakten eller Forsvarets
radioanstalt torde i1 regel utan svérigheter kunna avgéra om han eller hon
for tillféllet arbetar med en uppgift direkt i en uppgiftssamling eller i ett
ordbehandlingsdokument. Den personuppgiftsansvarige har ett ansvar for
att gransdragningsproblem inte uppstar pa grund av brister 1 den tekniska
utformningen av ett datorsystem. Genom de hoga sdkerhetskrav som
omgérdar Forsvarsmaktens och Forsvarets radioanstalts datorsystem &r

Prop. 2006/07:46

59



det ocksé nodvindigt att inom verksamheten ha klart for sig huruvida en
viss uppgift ingér 1 en uppgiftssamling eller inte.

Avgorande for ndr automatiserat behandlade uppgifter skall anses inga
1 en uppgiftssamling bér sammanfattningsvis vara att uppgifterna av For-
svarsmakten eller Forsvarets radioanstalt anvdnds gemensamt i en viss
verksamhet for de dndamal som skall styra behandlingen av uppgifter
inom verksamheten. Denna avgrénsning skall framga av lagtexten.

Scikerhetspolisen har anfort att gransdragningen i stillet bor ske mellan
behandling av personuppgifter for det avsedda @ndamalet och inledande
tillfallig behandling. Genom en sddan griansdragning skulle dock all be-
handling av personuppgifter utom den inledande, som syftar till att avgo-
ra om uppgiften behdvs for dndamalet, falla under den sidrskilda re-
gleringen. Sadan behandling kan dock ske 1 olika former och négot be-
hov av en sirskild reglering kan inte anses réda i alla behandlingssitua-
tioner.

Reglering av uppgiftssamlingarna

Forutsdttningarna for bedrivandet av Forsvarsmaktens forsvarsunderrét-
telseverksamhet och den militdra sidkerhetstjansten samt Forsvarets ra-
dioanstalts forsvarsunderrittelse- och utvecklingsverksamhet fordndras
standigt. Dels paverkar fordndringar i omvérlden verksamhetens inrikt-
ning och fokus, dels medf6ér den tekniska utvecklingen nya majligheter
att insamla och bearbeta information. For att malen med verksamheterna
skall kunna uppfyllas pé ett effektivt och rationellt sétt erfordras ett stort
matt av flexibilitet och férmaga till omvirldsanpassning. Detta stiller
ocksé krav pa de regelverk som styr verksamheten. I tidigare registerlag-
stiftning har det uttryckligen angetts vilka register som fér finnas inom en
verksamhet. Som Sdkerhetspolisen framhallit medfor ett direkt utpekan-
de i lag av vilka uppgiftssamlingar som far finnas att lagstiftningen blir
mindre flexibel. En sddan ordning innebér att nya uppgiftssamlingar inte
kan tillkomma eller befintliga avvecklas eller fordandras till sitt innehall
utan att frdgan understills riksdagen. Detta talar for att en alltfor detalje-
rad reglering 1 lag bor undvikas.

I forevarande fall 4r datorsystemen inom Forsvarsmakten och Forsva-
rets radioanstalt uppbyggda — och kan forvintas fortsitta att vara upp-
byggda — s att det d&r mojligt att i forordning eller regeringsbeslut peka
ut specifika uppgiftssamlingar. Med hénsyn till detta och karaktidren pa
den verksamhet som bedrivs av Forsvarsmakten och Forsvarets radioan-
stalt framstar det som lampligt att i forordning eller regeringsbeslut ange
vilka ndrmare uppgiftssamlingar som fér finnas. Som Lagradet har pape-
kat skall bestimmelsen utformas som en informationsregel; nagot be-
myndigande krévs inte.

8.5.2 Uppgifter som far behandlas

Regeringens forslag: I lagarna skall upplysas om att regeringen medde-
lar ndrmare foreskrifter eller beslut om vilka uppgifter som far behandlas
i Forsvarsmaktens och Forsvarets radioanstalts uppgiftssamlingar.
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Utredningens forslag 6verensstimmer i allt védsentligt med promemo-
rians. Utredningen har dock i forslaget till lag om behandling av person-
uppgifter 1 Forsvarsmaktens forsvarsunderrittelseverksamhet och milité-
ra sdkerhetstjdnst foreslagit en hdnvisning till den bestimmelse om be-
handling av personuppgifter 1 militdr sékerhetstjinst som motsvarar 1
kap. 10 § i den hér foreslagna lagen.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har inget
att invinda mot forslagen. Hovrdtten for Ovre Norrland stiller sig tvek-
sam till nédvédndigheten av en bestimmelse som endast utgoér en upplys-
ning om vad som foljer av en annan bestdammelse.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invéinda mot for-
slaget.

Skilen for regeringens forslag: Som redovisats 1 avsnitt 7.1 bor en
lag om behandling av personuppgifter endast sld fast grundliggande
principer for behandlingen och inte i detalj reglera vad som far behand-
las. De verksamheter som berors av regeringens forslag dr av sadan art
att det inte dr mojligt att i lagform reglera behandlingen av uppgifter i
detalj. Behovet av detaljerade integritetsskyddsbestammelser i lagarna
maste dessutom stéllas i relation till att skyddet for den personliga integ-
riteten pa detta omrade 1 hog grad tillgodoses genom den sirskilda kon-
troll som beskrivs 1 avsnitt 13 samt genom att verksamheterna 1 stora de-
lar dr hemliga och att de personuppgifter som behandlas diarfér omgérdas
av sekretess. Dessutom stélls i verksamheterna mycket hoga krav pa bl.a.
datasdkerhet och sdkerhetsatgirder nér det géller spridning av uppgifter
till utomstaende.

Den yttre ramen for vilka uppgifter som far behandlas begrénsas ge-
nom de i lagforslagen angivna dndamalen. Den nidrmare regleringen av
vilka kategorier av uppgifter som skall f& behandlas bér med hénsyn till
vad som anforts ovan dterfinnas i forordning eller regeringsbeslut.

Bestdmmelser om under vilka forutséttningar personuppgiftsbehand-
ling 6verhuvudtaget dr tilldten 1 de olika verksamheterna dterfinns 1 la-
garnas 1 kap. Det finns inte anledning att ocksd 1 anslutning till bestim-
melserna om uppgifter i samlingar upplysa om detta. Som Hovrditten for
Ovre Norrland anfort behdvs dirfor inte den av utredningen foreslagna
hanvisningen till vilka uppgifter som far behandlas i den militéra séker-
hetstjansten.

8.6 Nér behandling av personuppgifter &r tillaten

Regeringens forslag

Forsvarsmakten

Personuppgifter far behandlas i Forsvarsmaktens forsvarsunderrattel-
severksamhet om det dr nodvéndigt for att bedriva den verksamhet
som anges i lagen (2000:130) om forsvarsunderrittelseverksamhet.

Uppgifter om en person far endast behandlas om personen har an-
knytning till en preciserad inriktning for forsvarsunderréttelseverk-
samheten och behandlingen dr nédvindig for att fullfélja den inrikt-
ningen.
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Vidare far personuppgifter behandlas i den militidra sidkerhetstjdns-
tens verksamhet med att uppticka, forebygga och avvirja sékerhetsho-
tande verksamhet som riktas mot Forsvarsmakten och dess sidkerhets-
intressen, om det dr nodvéndigt for att

1. klarldgga verksamhet som innefattar hot mot rikets sikerhet, eller

2. vidta atgédrder som hindrar eller forsvarar sikerhetshotande verk-
sambhet.

Forsvarets radioanstalt

Personuppgifter far behandlas i Forsvarets radioanstalts férsvarsunder-
rattelseverksamhet om det dr nodvéndigt for att bedriva den verksam-
het som anges i lagen (2000:130) om forsvarsunderrattelseverksamhet.

Uppgifter om en person far endast behandlas om personen har an-
knytning till en preciserad inriktning for forsvarsunderrittelseverk-
samheten och behandlingen dr nédvindig for att fullfélja den inrikt-
ningen.

Personuppgifter far vidare behandlas av myndigheten om det &r
nodvindigt for att

1. folja fordndringen av signalmiljon i omvirlden, den tekniska ut-
vecklingen och signalskyddet, och

2. fortlopande utveckla den teknik och metodik som behovs for att
bedriva verksamheten.

Personuppgifter fr ddrutdéver behandlas av Forsvarets radioanstalt
om det dr nodvindigt for att bitrida andra myndigheter vid vérdering,
utveckling, anskaffning och drift av signalspaningssystem. Oavsett
vad som foreskrivs i lagen om behandling av uppgifter for annat dn-
damal 4n det for vilka uppgifterna samlats in och utlimnande av upp-
gifter, fir sddana personuppgifter inte anviandas for andra dndamal el-
ler lamnas ut i annat fall &n nér det foljer av offentlighetsprincipen.

Utredningens forslag 6verensstimmer i princip med promemorians.
Utredningen har dock valt en annan 16sning dn att hénvisa till lagen
(2000:130) om forsvarsunderréttelseverksamhet och foreslar att de olika
verksamhetsgrenarna inom sékerhetstjdnsten, liksom signalskyddstjéns-
ten, skall anges sirskilt. Utredningen foreslar vidare att bestimmelsen
om behandling 1 Forsvarets radioanstalts utvecklingsverksamhet ocksa
skall omfatta att utféra matematiska bedomningar av kryptosystem for
totalforsvaret.

Remissinstanserna: De flesta remissinstanser tillstyrker eller har inget
att invinda mot de foreslagna dndamalen. Justitickanslern anser att de
dndamal for vilka behandling av personuppgifter far ske forefaller vil
avgriansade och att skyddet for enskildas personliga integritet tycks ha
beaktats sd langt som det dr mojligt med hénsyn till verksamhetens spe-
ciella art. Forsvarsmakten framfor att signalskyddet enligt regleringsbre-
vet for Forsvarsmakten dr en sdkerhetsskyddsangeldgenhet och saledes
inte en sjdlvstdndig del av den militdra sékerhetstjinsten. I och med detta
behover, enligt Forsvarsmakten, inte denna funktion regleras separat ut-
over de bestimmelser som géller for sdkerhetsskyddet i vrigt i den fore-
slagna lagen. Forsvarsmakten anser att det dr obehovligt att i den fore-
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slagna lagen ange de olika verksamhetsgrenarna inom den militdra si-
kerhetstjdnsten. Forsvarets radioanstalt anser att personuppgifter som far
behandlas om det behovs for myndighetens verksamhet med att utfora
matematiska bedomningar av kryptosystem inte skall vara begrinsade till
beddomningar av kryptosystem for totalférsvaret.

Promemorians forslag overensstimmer i huvudsak med regeringens.
I promemorian betecknas dock verksamhet for att f6lja fordndringen av
signalmiljon i omvérlden, den tekniska utvecklingen och signalskyddet,
samt fortlopande utveckla den teknik och metodik som behdvs for att
bedriva verksamheten som underrittelseverksamhet, medan den i reger-
ingens forslag rubriceras som utvecklingsverksamhet.

Remissinstanserna: Flertalet remissinstanser har tillstyrk forslaget el-
ler 1dmnat det utan erinran. Forsvarets radioanstalt har pétalat att verk-
samhet for att folja fordndringen av signalmiljon 1 omvérlden, den tek-
niska utvecklingen och signalskyddet, samt fortlopande utveckla den
teknik och metodik som behdvs for att bedriva verksamheten bor bendm-
nas utvecklingsverksamhet.

Skilen for regeringens forslag

Personuppgiftslagen

I 10-12 §§ personuppgiftslagen (1998:204) finns bestimmelser om nér
det 6verhuvudtaget dr tillatet att behandla personuppgifter. Det krdvs
som huvudregel samtycke for att personuppgifter skall fa behandlas,
10 §. Den registrerade har ritt att ndr som helst aterkalla sitt samtycke,
12 §. Behandling av personuppgifter far dock ske utan samtycke under
vissa forutsédttningar som ndrmare anges i 10 §. Exempelvis far behand-
ling av personuppgifter ske om den &dr nodvindig for att en arbetsuppgift
av allmént intresse skall kunna utforas. Behandling av personuppgifter
far ocksa ske om den dr nodvindig for att ett &ndamal som ror ett beritti-
gat intresse hos den personuppgiftsansvarige skall kunna tillgodoses. Det
forutsatter dock att detta intresse védger tyngre dn den registrerades intres-
se av skydd mot krankning av den personliga integriteten. Bestimmelsen
1 10 § innehaller en uttdmmande upprikning av i vilka fall behandling av
personuppgifter dr tilliten. Om en behandling inte kan hénforas till ndgot
av de fall som anges dér dr behandlingen otilldten och fér inte genomfo-
ras. Om behandlingen avser t.ex. kidnsliga personuppgifter maste behand-
lingen ocksd vara tillaten enligt bestimmelserna om behandlingen av
sadana uppgifter, 14-19 §§. Aven de grundliggande kraven pa behand-
ling 1 9 § méste vara uppfyllda.

Bestammelsen i 10 § &r allmént hallen och av naturliga skél inte anpas-
sad till de verksamheter som Forsvarsmakten och Forsvarets radioanstalt
bedriver. Behandling av personuppgifter i Férsvarsmaktens férsvarsun-
derrittelseverksamhet och militéra sdkerhetstjdnst respektive 1 Forsvarets
radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet kan av
naturliga skl inte grunda sig pd samtycke fran den enskilde. Om en be-
handling av personuppgifter i dessa verksamheter inte 4&r motiverad med
hansyn till andamélen for verksamheterna far den 6verhuvudtaget inte
forekomma. I de lagforslag som ldggs fram hédr finns sdledes bestimmel-
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ser om tillatna &ndamal for personuppgiftsbehandling som knyter an till
Forsvarsmaktens respektive Forsvarets radioanstalts verksamheter. Be-
stimmelserna anger uttémmande de primira dndaméal for vilka person-
uppgifter fir behandlas. Avser behandlingen kénsliga personuppgifter
eller personnummer eller samordningsnummer maste behandlingen dess-
utom vara tillaten enligt de sdrskilda bestammelser i lagférslagen som
reglerar behandling av sddana uppgifter. Aven de grundliggande kraven
pa behandling av personuppgifter méste vara uppfyllda.

Andamalsbestimmelserna maste vara tillrickligt tydliga och konkreta
for att det skall kunna avgoras i vilken utstrackning myndigheternas per-
sonuppgiftsbehandling héller sig inom angivna ramar. Samtidigt &r verk-
samheten av sddan art att det inte ansetts mdojligt att i lagform reglera den
1 detalj (prop. 1999/2000:24 s. 12), vilket méste beaktas vid utformning-
en av dndamalsbestimmelserna. Det dr foljaktligen oundvikligt att dnda-
mélsbestimmelserna ldmnar ett visst matt av utrymme for myndigheterna
att bedoma om en behandling ryms inom det angivna dndamalet eller
inte. Den sérskilda granskning av verksamheten som redogors for i av-
snitt 13 sékerstiller enligt regeringens mening i tillrdcklig utstrackning
att denna bedomningsmén inte utnyttjas pa ett sitt som medfor risker for
krankning av enskildas personliga integritet.

Forsvarsmaktens forsvarsunderrdittelseverksamhet

Som framgéatt av avsnitt 4 &ligger det Forsvarsmakten enligt lagen
(2000:130) om forsvarsunderrittelseverksamhet och den déartill hérande
forordningen att bedriva forsvarsunderrittelseverksamhet for att kartlag-
ga yttre militdra hot mot landet och till stéd for svensk utrikes-, forsvars-
och sidkerhetspolitik. I verksamheten ingér att medverka i svenskt delta-
gande i internationellt sdkerhetssamarbete och att, enligt vad regeringen
ndrmare bestimmer, medverka med underrittelser for att stdrka samhéllet
vid svéra pafrestningar pa samhillet i fred. Regeringen bestimmer enligt
lagen verksamhetens inriktning.

De uppgifter som behandlas i Forsvarsmaktens forsvarsunderrittelse-
verksamhet kan avse alla typer av uppgifter, sévil personuppgifter som
andra uppgifter vilka inte alls kan hdnforas till en viss person. De per-
sonuppgifter som behandlas &dr bl.a. uppgifter om personer som verkar
inom andra staters forsvars- eller underrittelsevisende, ledande utldnds-
ka politiska foretrddare och andra opinionsbildare samt andra personer
som forekommer i underrittelserapporter eller kan komma att fa ett un-
derrittelsevirde (se avsnitt 4).

Forsvarsunderrittelser utgors av sdkerhetspolitiska och militdrstrate-
giska bedomningar, analyser av pagéende och framtida konflikter samt
biografiska underréttelser, som avser personlig information om utléndsk
militdr personal och andra viktiga befattningshavare.

Andamaélet for Forsvarsmaktens behandling av personuppgifter i for-
svarsunderrittelseverksamheten dr att myndigheten skall kunna utfora de
uppgifter som aligger myndigheten enligt lagen om forsvarsunderrittel-
severksamhet och den dértill horande férordningen. De niarmare riktlin-
jerna for verksamheten ldggs fast av regeringen bl.a. genom det arliga
inriktningsbeslutet. Det dr inte mojligt att hiar definiera granserna for for-
svarsunderrittelseverksamheten pd nigot annat sitt &n enligt lagen om
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forsvarsunderrittelseverksamhet. Det finns inte heller anledning att upp-
repa innehallet i denna lag. Hér foreslas darfor att personuppgifter skall
f4 behandlas i Forsvarsmaktens forsvarsunderrittelseverksamhet om det
ar nddvéndigt for att bedriva den verksamhet som anges 1 lagen om for-
svarsunderrittelseverksamhet. En sddan hénvisning innebér att &andamalet
med personuppgiftsbehandlingen begrinsas pa samma sitt som foérsvars-
underrittelseverksamheten i stort, bl.a. med avseende pd griansdragning-
en mot polisidr verksamhet. I den utstrackning definitionen av forsvars-
underrittelseverksamhet 1 lagen om forsvarsunderréttelseverksamhet for-
dndras paverkar detta ocksa dndamaélet. Regeringen beslutade den 18 ja-
nuari 2007 lagrddsremissen En anpassad forsvarsunderrittelseverksam-
het, som innehéller forslag till vissa forandringar av verksamheten.

Utover bestimmelserna i lagen och forordningen om forsvarsunderrét-
telseverksamhet styrs verksamheten av regeringens inriktning, vilken
ytterligare avgriansar de @dndamél for vilka verksamheten far bedrivas.
Forsvarsmakten producerar dessutom interna styrdokument dér en ytter-
ligare precisering i forhallande till regeringens inriktning gors. Forsvars-
makten bestimmer pa detta sétt ndrmare dndamélen for verksamheten —
och dirmed ramen for behandlingen av personuppgifter — i enlighet med
vad uppgiften som personuppgiftsansvarig alagger myndigheten, se av-
snitt 8.3.

Som framhallits ovan dr det inte mojligt att 1 lagtext ndrmare precisera
de dndamal for vilka personuppgifter far behandlas i1 férsvarsunderrattel-
severksamheten. Det innebér att kontrollfunktionen blir ett viktigt inslag
for att sékerstélla att behandlingen sker inom ramen for verksamhetens
andamal, sa som de anges i de olika styrdokumenten. Den myndighetsin-
terna inriktningen, med dess preciserade dndaméilsangivelse, dr darvid
vid sidan av forfattningsregleringen och regeringens inriktning en visent-
lig utgdngspunkt for granskningen. Genom den foreslagna hianvisningen
till lagen om forsvarsunderréttelseverksamhet framgar att séavil de direkt
1 lagen angivna dndamdlen som de dndamil som aterfinns i1 regeringens
inriktning utgoér avgransningar for behandlingen av personuppgifter. Be-
stimmelsen bér mot bakgrund av ovanstdende ocksd kompletteras med
begrdnsningen att uppgifter om en person endast far behandlas om per-
sonen har anknytning till en preciserad inriktning for férsvarsunderréttel-
severksamheten och behandlingen &r nodvéndig for att fullflja den in-
riktningen. Med preciserad inriktning avses de interna inriktningar som
Forsvarsmakten faststiller for ndrmare avgransning av verksamheten.

Vilken grad av anknytning en person skall ha till en preciserad inrikt-
ning for att behandling av uppgifter om honom eller henne skall kunna
anses godtagbar, méste med hinsyn till verksamhetens speciella karaktar
avgoras frén fall till fall. Under alla omstédndigheter méaste det emellertid
alltid finnas en sddan koppling mellan en person och den foreteelse som
verksamheten syftar till att kartldgga att man i efterhand kan kontrollera
att personuppgiftsbehandlingen dr motiverad av verksamhetsskil och kan
hinforas till en viss preciserad inriktning.

Militdr sdkerhetstjinst

Den militdra sédkerhetstjansten har till uppgift att uppticka, identifiera
och mota sidkerhetshot som riktas mot Forsvarsmakten och dess siker-
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hetsintressen savil inom som utom landet, se redogorelse 1 avsnitt 4. S&-
kerhetsskyddslagen (1996:627) och den dartill knutna férordningen inne-
bar att Forsvarsmakten dels méste ha det sdkerhetsskydd som behovs
med hénsyn till verksamhetens art, omfattning m.m., dels har att utova
tillsyn av sdkerhetsskyddet hos vissa myndigheter.

Den militdra sdkerhetstjansten omfattar sdkerhetsunderrittelsetjinst
och sidkerhetsskyddstjanst. Sikerhetsunderrittelsetjansten syftar till att
klarldgga den sdkerhetshotande verksamhetens omfattning m.m. och att
utifrdn sékerhetsunderréttelsebehov lamna underlag for beslut om bl.a.
sdkerhetsskyddsatgiarder. Sdkerhetsskyddstjanstens uppgift ar att vidta
olika atgirder for att forhindra eller forsvéara sékerhetshotande verksam-
het. Inom sidkerhetsskyddstjansten arbetar man bl.a. med att forebygga att
hemliga uppgifter som ror rikets sdkerhet obehdrigen rdjs, dndras eller
forstors. Sdkerhetsskyddstjansten syftar ocksa till att skydda Forsvars-
maktens personal, materiel och anldggningar. Signalskyddstjadnsten dr en
sakerhetsskyddsangeldgenhet och avser att minska verkan av signalspa-
ning, falsk signalering och storsé@ndning mot totalférsvarets telekommu-
nikations- och informationssystem. Signalskyddstjansten skall forhindra
obehorig insyn i och paverkan av totalforsvarets telekommunikationer
samt verka for att sekretessbelagda uppgifter och andra skyddsvirda
uppgifter skyddas av kryptografiska funktioner i informationssystem. En
viktig del av signalskyddstjinsten dr kontroll av signalskydd (signalkon-
troll) 1 Forsvarsmaktens telekommunikations- och informationssystem.
Genom signalkontroll klarldggs bl.a. riskerna for att obehoriga far at-
komst till data eller for att dessa stor eller manipulerar data. Vidare klar-
laggs genom signalkontroll att systemen anvénds enligt gédllande regler.

I den militdra sékerhetstjdnsten behandlas uppgifter om t.ex. personer
vid andra staters underrittelsevisenden eller annan foretradare for fram-
mande makt som bedéms kunna utgoéra ett sdkerhetshot och personer
som deltagit 1 eller pad annat sdtt har anknytning till sékerhetshotande
verksamhet. Personuppgifter behandlas dven 1 anledning av att ndgon
varit foreméal for sdkerhetsprovning enligt sikerhetsskyddslagen om den-
ne 4r anstdlld inom Forsvarsmakten eller har anknytning till sdkerhets-
skyddad upphandling. Vidare behandlas uppgifter om personer som av
annan anledning &r av betydelse for den militdra sékerhetstjansten och
dess tillsynsomrade.

Andamalet med behandlingen av personuppgifter inom den militira
sdkerhetstjansten dr att tjdnsten skall kunna fullgéra de uppgifter som
foljer av sdkerhetsskyddslagen, den dértill horande forordningen och for-
ordningen (2000:555) med instruktion for Forsvarsmakten. Regeringen
foreslar darfor att personuppgifter skall fa behandlas i den militdra siker-
hetstjdnstens verksamhet med att uppticka, forebygga och avvérja sidker-
hetshotande verksamhet som riktas mot Forsvarsmakten och dess sdker-
hetsintressen, om det dr nodvéndigt for att klarldgga verksamhet som
innefattar hot mot rikets sidkerhet. Denna sidkerhetsverksamhet kallas for
sdakerhetsunderrittelsetjanst. I samma syfte skall personuppgifter fa be-
handlas, om det dr nodvandigt for att vidta atgdrder som hindrar eller
forsvarar sdkerhetshotande verksamhet. Det 4r hir frdga om sékerhets-
skyddstjinst. Aven inom signalskyddstjansten, som #4r en sikerhets-
skyddsangeldgenhet, kan arbete forekomma som avser att klarldagga si-
kerhetshotande verksamhet.
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Som angetts av Forsvarsmakten @r signalskyddstjansten en sidkerhets-
skyddsangeldgenhet och innefattar, liksom sédkerhetsskyddstjénsten, at-
giarder for att hindra eller forsvara sdkerhetshotande verksamhet. Den
behover dirfor inte, sdsom foreslagits av utredningen, regleras sérskilt.
Enligt regeringens uppfattning saknas ocksa, som Forsvarsmakten anfort,
behov av att i lagen ange de olika verksamhetsgrenarna inom den milité-
ra sdkerhetstjénsten.

I avsnitt 8.7 ldamnas forslag pa en sérskild bestimmelse om vilka per-
soner som far registreras i den militdra sdkerhetstjénsten.

Forsvarets radioanstalts forsvarsunderrdittelse- och utvecklingsverksamhet

Forsvarets radioanstalt har idag, liksom bland annat Forsvarsmakten, till
uppgift att bedriva forsvarsunderrittelseverksamhet (se ovan betrdffande
Forsvarsmakten och avsnitt 5).

De uppgifter som Forsvarets radioanstalt behandlar 1 forsvarsunderrét-
telseverksamheten &r information som i1 huvudsak dr av strategisk bety-
delse for bedomningar av den allménna utrikes- och forsvarspolitiska
utvecklingen samt internationella relationer. Aven information om kris-
hirdar och de internationella uppdrag i vilka svensk personal deltar be-
handlas. Dérutover delges viss information rorande bl.a. hdndelser i nér-
heten av svenskt territorium. Rapporteringen av underréttelser kan t.ex.
rora frimmande stridskrafters rorelser, dvningar och prov av vapen samt
krankningar av svenskt territorium. I underrdttelseverksamheten ingér
ocksé rapportering av biografiska underrittelser. De personuppgifter som
behandlas dr bl.a. uppgifter om personer som verkar inom andra staters
forsvars- och underrittelsevidsenden, ledande utldndska politiska foretré-
dare och andra opinionsbildare samt andra personer som forekommer i
underrittelserapporter eller kan komma att {4 ett underréttelsevirde.

Andamalet for Forsvarets radioanstalts behandling av personuppgifter i
forsvarsunderrittelseverksamheten dr att myndigheten skall kunna utféra
de uppgifter som aligger den enligt lagen och férordningen om forsvars-
underrittelseverksamhet. Regeringen foreslar déarfor, pa motsvarande sitt
som betriffande Forsvarsmakten, att personuppgifter skall f4 behandlas 1
Forsvarets radioanstalts forsvarsunderréttelseverksamhet om det dr nod-
vindigt for att bedriva den verksamhet som anges 1 lagen om férsvarsun-
derrittelseverksamhet.

P& motsvarande sétt som nir det giller Forsvarsmakten bor i den én-
damalsbestimmelse som avser forsvarsunderrittelseverksamhet ocksa
anges att uppgifter om en person endast far behandlas om personen har
anknytning till en preciserad inriktning for verksamheten och behand-
lingen dr nodvindig for att fullfélja den inriktningen. Med preciserad
inriktning avses, liksom 1 frdga om Forsvarsmakten, de interna inrikt-
ningar som myndigheten faststidller for ndrmare avgrinsning av verk-
samheten.

Forsvarets radioanstalt bedriver &ven annan verksamhet &n forsvarsun-
derrittelseverksamhet (se avsnitt 5). Forsvarets radioanstalt bedriver t.ex.
verksamhet som syftar till att folja fordndringen av signalmiljén i om-
varlden, den tekniska utvecklingen och signalskyddet samt fortlopande
utveckla den teknik och metodik som behovs for att bedriva verksamhe-
ten, 2 § instruktionen. Denna verksamhet dr en forutsdttning for att myn-
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digheten skall kunna uppratthélla den tekniska och personella kompetens
som krévs for att forsvarsunderréttelseverksamheten skall kunna bedrivas
pa ett effektivt sitt. Ett syfte med verksamheten &r t.ex. att kartldgga vil-
ka kommunikationsvigar som kan vara av intresse for att inhdmta infor-
mation av relevans for forsvarsunderréttelseverksamheten och det kan
darfor aktualiseras att anvdnda uppgifter fran denna verksamhet dven i
forsvarsunderréttelseverksamheten. Eftersom den beskrivna verksamhe-
ten syftar till att mojliggora forsvarsunderrittelseverksamheten kan det
inte anses oforenligt med det &ndamal for vilka uppgifterna samlas in att
uppgifterna ocksa i viss utstrickning behandlas i forsvarsunderrittelse-
verksamheten.

Det dr oundvikligt att en verksamhet som bl.a. bestar i att f6lja signal-
miljon for att kunna anpassa de tekniska systemen i viss utstrdckning
leder till att sddana personuppgifter som forekommer i1 férmedlade signa-
ler kommer att behandlas. Regeringen foreslar dérfor att Forsvarets ra-
dioanstalt skall f4 behandla personuppgifter om det &r nodvéndigt for att
folja forandringen i signalmiljon i omvérlden, den tekniska utvecklingen
och signalskyddet samt for att fortlopande utveckla den teknik och meto-
dik som behdvs for att bedriva verksamheten. Till skillnad fran forsvars-
underréttelseverksamheten dr dock denna verksamhet avsedd for myn-
dighetens egna behov och resulterar foljaktligen inte i nagra underrittel-
ser till andra intressenter. Regeringen delar mot den bakgrunden Forsva-
rets radioanstalts uppfattning att verksamheten inte skall betecknas som
underrittelseverksamhet utan som utvecklingsverksambhet.

Forsvarets radioanstalt bedriver ocksa viss annan utvecklingsverksam-
het som nidrmare anges i 2 § sista strecksatsen och 3 § forordningen
(1994:714) med instruktion for Forsvarets radioanstalt. Myndigheten
utfor matematiska bedomningar av kryptosystem for totalforsvaret och
bitrdder andra myndigheter vid virdering, utveckling, anskaffning och
drift av signalspaningssystem. Vid utveckling av teknik och nya metoder
for signalspaning &r det ofta nodvindigt att testa systemen i den milj6 dér
de skall vara verksamma for att sdkerstilla att de fungerar, d.v.s. kan in-
hidmta signaler. Innehéllet 1 signalerna dr dérvid inte av nigot intresse.
Vid test av signalspaningssystem finns ingen teknisk mojlighet att pa
forhand sortera ut viss information som undantas frdn behandlingen.
Eftersom signalerna kan innehélla personuppgifter bor den behandling av
dessa uppgifter som inhdmtningen innefattar ges stod i lagen. Regeringen
foreslar darfor att Forsvarets radioanstalt skall fa behandla personuppgif-
ter for detta andamal. Av verksamhetens karaktér foljer att det inte finns
nagot intresse av att behandla dessa personuppgifter for andra dndamal,
t.ex. 1 underrittelseverksamheten, eller att limna ut dem till ndgon annan.
Detta bor framgé av lagen. Oavsett vad som 1 ovrigt foreskrivs om be-
handling for annat andamal 4n det for vilka uppgifterna samlats in och
utlimnande av uppgifter, far s&dana personuppgifter foljaktligen inte
anvindas for andra dandamal eller ldmnas ut i annat fall &n da det foljer av
offentlighetsprincipen (jfr avsnitt 8.1). Regeringen har vid utformningen
av bestaimmelsen beaktat Lagradets synpunkter.

Vidare ligger det i sakens natur att uppgifter av aktuellt slag bor gallras
efter kort tid. I enlighet med vad som anfors i avsnitt 14 bor den nddvén-
diga regleringen i1 denna del ske i férordning.
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Naér det géller uppgiften i instruktionen att utfora matematiska bedom-
ningar av kryptosystem for totalférsvaret dr denna verksamhet inte av
sadan karaktdr att motsvarande lagstod dr nodvindigt, eftersom sddana
beddomningar inte 1 ndgon beaktansvird utstrackning innefattar behand-
ling av personuppgifter. Regeringen delar dirfér beddmningen 1 prome-
morian att denna verksamhet inte skall anges som ett sédrskilt &ndamal.

8.7 Personuppgifter som far behandlas inom den militdra
sdkerhetstjénsten
8.7.1 Grunder for behandling i den militira sikerhetstjéinsten

av uppgifter om en person

Regeringens forslag: Uppgifter om en person far behandlas i den milité-
ra sdkerhetstjdnsten for de &ndaméal som anges i avsnitt 8.6 om

1. uppgifterna ger grundad anledning att anta att personen har utdvat
eller kan komma att utéva verksamhet som innefattar brott som kan hota
rikets sdkerhet eller terroristbrott enligt lagen (2003:148) om straff for
terroristbrott eller motsvarande brottslighet enligt tidigare lagstiftning,

2. uppgifterna ger grundad anledning att anta att personen har utdvat
eller kan komma att utova underrittelseverksamhet riktad mot Forsvars-
makten och dess sékerhetsintressen,

3. uppgifterna ger grundad anledning att anta att personen utdvar annan
sdkerhetshotande verksamhet dn som avses i 1 och som innefattar brott
eller asidosidttande av aligganden i anstidllning hos Forsvarsmakten, och
det finns sarskilda skél till att uppgiften skall behandlas,

4. personen har ldmnat uppgifter om sidkerhetshotande verksamhet och
personuppgifterna dr nédviandiga for att bedoma personens trovérdighet,
eller

5. uppgifterna avser information som har framkommit i samband med
att en person har genomgétt sdkerhetsprovning enligt sdakerhetsskyddsla-
gen (1996:627).

Uppgifter om en person skall forses med upplysning om pa vilken av
de i forsta stycket angivna grunderna uppgiften behandlas. Om behand-
lingen av en personuppgift foranleds av annat dn antagande om att perso-
nen har utdvat eller kommer att utdva brottslig verksamhet skall det sér-
skilt anges att personen inte dr missténkt for brottslig verksamhet, om det
inte pd annat sitt klart framgér att sddan misstanke inte finns. Uppgifter
om en person som inte heller kan antas ha utovat eller komma att utdva
annan sdkerhetshotande verksamhet skall forses med en sérskild upplys-
ning om detta, om det inte pa annat sdtt klart framgar att sddant antagan-
de inte finns.

Uppgifter om en person som avses i punkterna 1-3 skall férses med en
upplysning om uppgiftslamnarens troviardighet och uppgifternas riktighet
1 sak.

Utredningens forslag overensstimmer i princip med promemorians
men har en annorlunda redaktionell utformning. I promemorian foreslas
vidare till skillnad frn utredningens forslag att det skall framga pa vilken
av de angivna grunderna behandling av personuppgifter sker samt att det
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sdrskilt skall anges om behandlingen varken foranleds av brottsmisstanke
eller antagande om utévande av annan sékerhetshotande verksamhet.

Remissinstanserna tillstyrker eller har inte nagot att invénda.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invénda mot for-
slaget.

Skiilen for regeringens forslag: I avsnitt 8.6 ldmnar regeringen for-
slag om for vilka @ndamal personuppgifter skall f& behandlas inom den
militdra sdkerhetstjdnsten for att uppticka, forebygga och avvirja séker-
hetshot som riktas mot Forsvarsmakten och dess sdkerhetsintressen. |
detta avsnitt lamnas forslag pa en sérskild bestimmelse om de personer
om vilka uppgifter far behandlas i verksamheten, som i princip motsvarar
14 § 1 forordningen (2001:703) om viss behandling av personuppgifter
inom Forsvarsmakten och Forsvarets radioanstalt.

Den militdra sikerhetstjdnsten bedriver inte brottsutredande verksam-
het, utan kommer i forekommande fall in 1 ett skede fore det att forunder-
sokning inletts. Ndrmare beskrivning av verksamheten finns i avsnitt 4.2.
Aven om sikerhetstjénsten siledes inte syftar till att utreda brott #r det
naturligt att det i verksamheten maste finnas mojlighet att behandla upp-
gifter som ger anledning att anta att en person har utdvat eller kan kom-
ma att utova verksamhet som innefattar vissa typer av brott. Syftet med
en sddan behandling &r da inte att ndrmare utreda det straffréttsliga an-
svaret utan att sdkerstilla sdkerheten for de intressen mot vilka brottslig-
heten riktas.

Regeringen foreslar dérfor att uppgifter om en person skall fa behand-
las for de dandamal som anges i avsnitt 8.6 om uppgifterna ger grundad
anledning att anta att personen har utdvat eller kommer att utéva verk-
samhet som innefattar brott som kan hota rikets sidkerhet eller terrorist-
brott enligt lagen (2003:148) om straff for terroristbrott. Ndmnda lag
trddde i1 kraft den 1 juli 2003, varfor det i lagen bor anges att behandling
av uppgifter far ske dven vid motsvarande brottslighet enligt tidigare lag-
stiftning, dvs. terrorism.

Hot mot rikets sdkerhet kan aktualiseras dven i1 samband med verk-
samhet som inte utgor brott. Uppgifter om en person skall dédrfér kunna
behandlas dven nir de ger grundad anledning att anta att en person utdvat
eller kommer att utéva underrittelseverksamhet mot Forsvarsmakten och
dess sédkerhetsintressen.

Vidare skall uppgifter om en person fi behandlas, om uppgifterna ger
grundad anledning att anta att personen utdvar annan sékerhetshotande
verksamhet dn den just angivna och som innefattar brott eller asidosét-
tande av dligganden i en anstdllning hos Forsvarsmakten och det finns
sarskilda skal till att uppgiften skall behandlas. Ocksé i detta avseende dr
det foljaktligen mojligt att behandla personuppgifter d&ven da personen
inte kan antas utdva verksamhet som innefattar brott. Det finns namligen
behov av att i sdkerhetstjansten behandla uppgifter om en person dven
ndr den verksamhet som personen utévar endast hanteras disciplinirt.
Kravet pa sdrskilda skél innebdr dock att personuppgifter inte far behand-
las vid en rent bagatellartad forseelse som inte ens om den upprepades
eller sammantaget med annan verksamhet skulle féranleda ndgon atgérd.
Nagon ytterligare omstidndighet erfordras for att behandling skall fa ske,
t.ex. att det bedoms foreligga risk for upprepning eller att personen i fra-
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ga har en sadan position att uppf6ljning dr nédviandig. Som en grund-
laggande forutsittning géller, enligt vad som framgar av avsnitt 8.6, att
den sdkerhetshotande verksamheten skall vara riktad mot Forsvarsmak-
ten och dess sdkerhetsintressen.

Uppgifter om en person skall ocksd fa behandlas om personen har
lamnat uppgifter om sidkerhetshotande verksamhet och personuppgifterna
ar nodviandiga for att bedoma personens trovirdighet eller om uppgifter-
na har framkommit genom att ndgon genomgétt en sdkerhetsprovning
enligt sdkerhetsskyddslagen (1996:627).

Nér uppgifter behandlas i den militira sdkerhetstjdnsten dr det av in-
tegritetsskdl viktigt att man sdrskiljer olika typer av uppgifter. Sarskilt
viktigt dr det att det inte uppstar missuppfattningar om huruvida négon
kan antas bedriva brottslig verksamhet eller inte. Det skall déarfor anges
pa vilken av de fyra angivna grunderna som behandlingen dger rum. Nar
uppgifter behandlas om personer som inte missténks for brott skall detta
anges savida det inte klart framgér pa annat sitt. Om det inte heller fore-
ligger grund for antagande att personen har utévat eller kommer att utéva
annan sédkerhetshotande verksamhet dn sddan som innefattar brott skall
ocksé detta p&4 motsvarande sétt anges, eftersom dven sddana uppgifter
far anses vara sarskilt kdnsliga ur integritetssynpunkt. Det dr av mycket
stor betydelse att denna typ av information fogas till personuppgiften
eftersom den 1 ett senare skede minimerar risken for att uppgiften 6ver-
tolkas eller pa annat vis kommer att virderas felaktigt.

Uppgifter som ger grundad anledning anta att en person bedriver si-
kerhetshotande verksamhet skall dessutom forses med en upplysning om
uppgiftslamnarens trovardighet och uppgifternas riktighet i sak.

8.7.2 Signalkontrollverksamhet

Regeringens forslag: Personuppgifter som ingér i eller har uppkommit 1
samband med anvédndning av totalforsvarets telekommunikations- och
informationssystem far behandlas i den militdra sékerhetstjansten for att
forhindra obehorig insyn i och paverkan av dessa system. Det giller dven
kéansliga personuppgifter och personnummer. Behandling som sérskilt
syftar till att identifiera en person far dock endast utféras om det finns
grundad anledning att anta att det betrdffande personen foreligger sddant
antagande om att personen har utdvat eller kommer att utdva sidkerhets-
hotande verksamhet som beskrivits 1 avsnitt 8.7.1.

Forsvarsmakten skall fora en forteckning over de behandlingar som
sdrskilt syftar till att identifiera en person och de uppgifter som utgjort
anledningen till behandlingen.

Utredningen har foreslagit att Forsvarsmaktens signalskyddstjanst
skall undantas fran bestimmelsen om vilka uppgiftskategorier som fér
behandlas i den militdra sdkerhetstjénsten.

Remissinstanserna tillstyrker eller har inte négot att invénda.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invéinda mot for-
slaget.
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Skilen for regeringens forslag: 1 den militdra sékerhetstjdnsten be-
drivs signalkontroll for att forhindra obehorig insyn i och paverkan av
totalforsvarets telekommunikations- och informationssystem. Sddan kon-
troll sker ofta rutinméssigt och méste forekomma utan foregdende miss-
tanke om samband med sdkerhetshotande verksamhet. Kontrollen har till
syfte att dels ge en bild av vad frimmande signalspaning kan ha uppfattat
av befordrad information, dels att kontrollera att totalférsvarets signal-
skyddssystem (kryptofunktioner) anvdnds och fungerar pa onskat sitt.
Signalkontrollen kan utdver innehallet i signalmeddelanden ocksé avse
om en teknisk utrustning avger oonskade signaler. Resultatet fran en sig-
nalkontroll utnyttjas i forsta hand for att forbédttra rutinerna vid medde-
landevixling. Signalkontroll avseende totalférsvarets telekommunika-
tions- och informationssystem sker dppet, d.v.s. de som nyttjar systemen
kénner till att inhdmtning av kommunikation kan férekomma.

Det &r naturligt att det vid en signalkontroll behandlas personuppgifter
av varierande slag. Det kan dels handla om direkta personuppgifter, t.ex.
namn, som forekommer i utvixlade meddelanden, men ocksé uppgifter
som endast indirekt kan hinforas till en person, t.ex. uppgift om frén vil-
ken kommunikationsenhet ett meddelande hérror.

Nér en signalkontroll utfors dr det inte mgjligt att pa férhand avgrénsa
vilka uppgifter som kommer att behandlas. Forst efter att det insamlade
materialet har bearbetats stir det klart om det genom signalkontrollen har
uppdagats nagon sdkerhetshotande verksamhet. Genom den foreslagna
bestimmelsen klargors att sddan behandling av personuppgifter i ett inle-
dande skede kan genomforas, dven savitt avser kédnsliga personuppgifter
och personnummer for vilka sirskilt restriktiva bestimmelser giller (se
foljande avsnitt). Signalkontroll kan foljaktligen bedrivas utan att det pa
forhand behover foreligga nagot antagande om sédan verksamhet som
anges 1 avsnitt 8.7.1.

Nar det vid en signalkontroll uppdagas sdkerhetshotande verksamhet
kan det finnas anledning att med utgdngspunkt frén den lagrade informa-
tionen vidta atgirder for att identifiera en enskild person som kan vara
upphovet till verksamheten. En behandling av personuppgifter i detta
syfte skall enligt regeringens mening endast fa utforas nér det finns grun-
dad anledning att anta att personen har utévat ndgon sédan sidkerhetsho-
tande verksamhet som nidrmare beskrivits 1 foregdende avsnitt. Ett exem-
pel pa nér sddan behandling kan aktualiseras dr nér det vid en signalkon-
troll framkommer att en person — i1 regel en anstilld i Férsvarsmakten — i
ett meddelande som inte dr skyddat av krypteringsfunktioner réjer en
uppgift som omfattas av sekretess (se vidare avsnitt 4.2). Behandling for
att identifiera och mojliggora vidtagande av atgdrder mot personen kan
d4 utforas med stod av de bestiammelser som behandlas 1 avsnitt 8.7.1.

For att mojliggora kontroll i efterhand av grunden for att en behandling
utforts i syfte att identifiera en person skall Forsvarsmakten fora en for-
teckning 6ver sddana behandlingar, av vilken skall framga vilken person
som avsetts med behandlingen och de uppgifter som utgjort anledningen
till behandlingen. Innehallet i en sddan forteckning &r naturligtvis kéns-
ligt ur integritetssynpunkt och bor déarfor gallras efter forhéllandevis kort
tid. Gallringen far dock naturligtvis inte ske pa sddant sitt att man dér-
igenom forsvarar mojligheten till sddan kontroll och tillsyn som nérmare

Prop. 2006/07:46

72



beskrivs 1 avsnitt 13. I enlighet med vad som anfors i avsnitt 14 bor den
nddvindiga regleringen i denna del ske i férordning.

8.8 Behandling av kénsliga personuppgifter

Regeringens forslag: Uppgifter om en persons ras eller etniska ur-
sprung, politiska asikter, religiosa eller filosofiska 6vertygelse, medlem-
skap 1 fackforening, hilsa eller sexualliv far behandlas endast sésom
komplement till personuppgifter som behandlas pd annan grund. Detta
forutsitter att behandlingen 4r absolut nédvéndig med hénsyn till syftet
med behandlingen. Uppgifter som beskriver en persons utseende skall
alltid utformas pé ett objektivt sitt med respekt for ménniskovirdet.

Vid sokning skall sddana kénsliga personuppgifter f4 anvéndas som
sOkbegrepp endast om det &r absolut nédvandigt for syftet med behand-
lingen.

Utredningens forslag overensstimmer i princip med promemorians
men innehéller inte kravet att behandlingen skall vara oundgidngligen
nddvindig. Begriansningen av mojligheten att anvianda kénsliga uppgifter
som sokbegrepp foreslds av utredningen endast gélla vid sokning i upp-
giftssamlingar.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har inget
att invénda. Sdkerhetspolisen anfor att uppgifter om en person i polisens
verksamhet far kompletteras med kénsliga personuppgifter endast nir det
ar oundgdngligen nodvéndigt for syftet med behandlingen och ifrégasét-
ter varfor det skall stéllas strangare krav i polisens verksamhet &n i for-
svarsunderrittelseverksamheten. Registerndmnden anfor att den under
senare ar iakttagit att den tekniska utvecklingen i friga om datorer, som
anvdnds inom Sikerhetspolisen, har medfort problem ifrdga om tillatlig-
het av behandling av personuppgifter. Anviandningen av fristdende ana-
lysdatabaser synes enligt nimnden inte kunna ske utan att bestimmelser-
na i polisdatalagen om behandling av kénsliga personuppgifter dsidositts.
Néamnden noterar att utredningen uppmérksammat motsvarande forhal-
landen nér det gdller behandling av kénsliga personuppgifter inom For-
svarsmakten och Forsvarets radioanstalt.

Promemorians forslag dverensstimmer med regeringens med det un-
dantaget att i promemorian anvénds uttrycket “oundgéngligen” 1 stillet
for ”absolut”.

Remissinstanserna tillstyrker eller har inte ndgot att invénda mot for-
slaget.

Skilen for regeringens forslag: I 13 § personuppgiftslagen
(1998:204) finns ett principiellt forbud mot behandling av kénsliga per-
sonuppgifter. Med kénsliga personuppgifter avses uppgifter om en per-
son som avslojar ras eller etniskt ursprung, politiska asikter, religios eller
filosofisk Overtygelse, medlemskap i fackforening, eller som ror hélsa
eller sexualliv. Personuppgiftslagen innehéller 1 14-20 §§ en rad undan-
tag fran forbudet. I frdga om politiska asikter stadgas dessutom i 2 kap.
3 § forsta stycket regeringsformen att anteckning om medborgare 1 all-
mint register inte utan hans samtycke far grundas enbart p& hans politis-
ka &skddning.
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Forsvarsmakten och Forsvarets radioanstalt har manga génger ett be-
fogat intresse av att kunna registrera och pa annat sitt behandla kansliga
personuppgifter i de verksamheter som omfattas av forslagen. Det kan
t.ex. vara nédvindigt inom ramen for Sveriges deltagande 1 internationel-
la fredsbevarande och humanitira insatser. I dessa uppdrag ingar ofta att
skydda en viss minoritet. For att de svenska enheterna inom en sadan
mission skall kunna utfora sina uppgifter kan det dédrfor vara nodvandigt
att uppgifter behandlas rorande t.ex. etnisk hirkomst eller religios over-
tygelse. Har bidrar sdvidl den militdra underrittelse- och sidkerhetstjansten
som Forsvarets radioanstalt med underrittelser. Aven i ovrigt finns det
ett behov av att kunna behandla kénsliga personuppgifter. Ofta ar just det
faktum att en person tillhor ett politiskt parti eller annan organisation av
grundldggande betydelse fran forsvarsunderrittelse- eller sdkerhetstjanst-
synpunkt. En sddan omsténdighet far dock aldrig utgdra ensam grund for
behandlingen. Det ligger saledes i verksamhetens natur att denna typ av
uppgifter kan ha en betydelse for resultatet av den slutliga analysen.

Scikerhetspolisen har pétalat att polisen fir komplettera uppgifter om
en person med kdnsliga personuppgifter endast nir det dr oundgéngligen
nodvéndigt for syftet med behandlingen. Motsvarande giller for brotts-
bekdmpande verksamhet inom Tullverket, Skatteverket och Kustbevak-
ningen. Den svenska regleringen har i dessa hénseenden sin grund i Eu-
roparddets rekommendation No. R(87)15 om anvidndning av personupp-
gifter inom polissektorn. Begrdnsningen till behandling som &r ound-
gangligen nodvéndig giller dven viss behandling av personuppgifter som
inte omfattas av Europarddets rekommendation, t.ex. inom kriminalvar-
den och i verksamhet enligt utlinnings- och medborgarskapslagstiftning-
en. I lagen (2005:787) om behandling av uppgifter i Tullverkets brotts-
bekdmpande verksamhet anvdnds det modernare begreppet “absolut néd-
vandigt”.

I den verksamhet som regleras i de nu ldmnade lagforslagen dr just
uppgifter om etniskt ursprung, politiska asikter och religios Overtygelse
saddana faktorer som &r av stor betydelse nir det giller att bedéma perso-
ners eller gruppers agerande i ett ur forsvarsunderrittelseperspektiv rele-
vant avseende. Inte minst géller detta vid forsvarsunderréttelseverksam-
het till stod for svenska militdra operationer utomlands, da konflikterna
ofta har sitt ursprung i etniska, politiska eller religiosa motséttningar.
Sjdlvklart maste dock dven i de nu aktuella verksamheterna stor forsik-
tighet iakttas med avseende pa behandling av kinsliga personuppgifter.
Att mojligheten att behandla sddana personuppgifter skall anvéndas
mycket restriktivt bor framga genom att det 1 lagarna anges att sddan be-
handling far dga rum endast da det &r absolut nodvindigt for verksamhe-
ten. Kravet bor foljaktligen, sd som Scdkerhetspolisen anfor, stéllas lika
hogt som inom annan verksamhet. Regeringen foresldr dérfor att For-
svarsmakten respektive Forsvarets radioanstalt skall fa behandla kinsliga
personuppgifter om en person endast om uppgifterna kompletterar per-
sonuppgifter som behandlas pa annan grund. Dérutover skall det krdvas
att behandlingen av kénsliga personuppgifter dr absolut nodvindig for
syftet med behandlingen. Detta innebédr exempelvis att det inte &r tillatet
att i underrattelseverksamhet fora register over, eller pd annat sitt gora
anteckningar om, enskilda personer enbart pd den grunden att de tillhor
en viss etnisk grupp. Uppgifter som beskriver en persons utseende skall
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alltid utformas pé ett objektivt sitt med respekt for ménniskovardet. Det-
ta bor framga direkt av lagtexten.

Automatiserad behandling av personuppgifter, i synnerhet i samlingar
av uppgifter, ger stora mojligheter att soka och sammanstélla informa-
tion. Dessa mgjligheter medfor sdrskilt stora risker for intrdng i den per-
sonliga integriteten. I syfte att begridnsa denna risk finns det anledning att
overviga en begrdnsning av sokmojligheterna. Samtidigt méaste beaktas
att just mojligheten att enkelt och snabbt soka information skapar forut-
sattningar for en rationell verksamhet. Eventuella begransningar far dér-
for inte vara s snédva att de medfor onodiga effektivitetsforluster.

Behovet av rittsliga begriansningar av vilka uppgifter som skall f& an-
vindas vid sokning gor sig framforallt gidllande 1 fraga om kénsliga per-
sonuppgifter. I konsekvens med de grundldggande kraven for behandling
av kinsliga personuppgifter bor sokning efter information om kénsliga
personuppgifter endast f4 ske om det dr absolut nodviandigt for syftet
med behandlingen. Det innebér att en uppgift om t.ex. etnisk hdrkomst
far anviandas som sokbegrepp bara under den forutsdttningen att det &r
absolut nodvindigt for att f4 fram den information som behovs for att
t.ex. utfora en fredsbevarande eller humanitér insats som aligger svenskt
forband eller annan organisationsenhet.

Bestdimmelsen om behandling av kénsliga personuppgifter och sékning
med sddana uppgifter skall vara generell, dvs. den bor gélla savél {or be-
handling 1 Forsvarsmaktens och Forsvarets radioanstalts olika gemen-
samt tillgidngliga uppgiftssamlingar som f6r annan behandling.

Registerndmndens remissynpunkt behandlas i avsnitt 8.10.

8.9 Behandling av personnummer

Regeringens forslag: Uppgifter om personnummer eller samordnings-
nummer far behandlas bara nir det dr klart motiverat med hénsyn till &n-
damailet med behandlingen, vikten av en séker identifiering eller négot
annat beaktansvirt skél.

Utredningen har inte ldmnat ndgot motsvarande forslag.

Remissinstanserna: —

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invéinda mot for-
slaget.

Skélen for regeringens forslag: Enligt dataskyddsdirektivet skall
medlemsstaterna bestimma pé vilka villkor ett nationellt identifikations-
nummer eller ndgot annat vedertaget sétt for identifiering far behandlas.
En reglering av anvéndande av personnummer finns séledes i 22 § per-
sonuppgiftslagen (1998:204). Dér anges att uppgifter om personnummer
eller samordningsnummer far behandlas bara nér det dr klart motiverat
med hinsyn till &ndamélet med behandlingen, vikten av en séker identifi-
ering eller ndgot annat beaktansvért skdl. Personnummer eller samord-
ningsnummer far darutéver behandlas om den enskilde ger sitt samtycke
till det.

En liknande bestimmelse bor av integritetsskél inforas 1 de bada lag-
forslagen om personuppgiftsbehandling. Forsvarsmaktens forsvarsunder-
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rittelseverksamhet och militdra sdkerhetstjénst respektive Forsvarets ra-
dioanstalts forsvarsunderrittelse- och utvecklingsverksamhet baserar sig
inte pa samtycke frdn den enskilde. Om behandlingen av personnummer
eller samordningsnummer inte &r klart motiverad med hénsyn till dess
dndamdl, till vikten av en sdker identifiering eller ndgot annat beaktan-
svért skél skall den inte forekomma.

Bestammelsen skall vara generell, dvs. den bor gélla savil for behand-
ling 1 Forsvarsmaktens och Forsvarets radioanstalts gemensamt tillgéng-
liga uppgiftssamlingar som for annan behandling.

8.10 Behandling av personuppgifter i vissa fall

Regeringens forslag: Forsvarets radioanstalts behandling som innebér
inhdmtning av uppgifter genom signalspaning, lagring av uppgifter som
sker omedelbart ddrefter och bearbetning i form av kryptoforcering och
spraklig oversdttning skall inte anses som oforenlig med bestdmmelserna
om grundldggande krav, dndamél samt behandling av kénsliga person-
uppgifter och personnummer.

Utredningen har inte ldimnat ndgot motsvarande forslag.

Remissinstanserna: —

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invinda mot for-
slaget.

Skilen for regeringens forslag: Som redovisats i avsnitt 8.8 har Re-
gisterndmnden anfort att utredningen har uppmérksammat fragan om hur
bestammelsen om kénsliga personuppgifter forhéller sig till den informa-
tion som Forsvarets radioanstalt inhdmtar genom signalspaning. Utred-
ningen bedéomde att inhdmtning av okdnd information genom signalspa-
ning inte strider mot bestdmmelsen om behandling av kinsliga person-
uppgifter. Utredningen anforde att bestimmelsen maste tillimpas pa var-
je enskild behandling for sig och att inhdmtning genom signalspaning ar
en sédan enskild behandling. Vid denna inhdmtning finns 6verhuvudtaget
inget syfte att behandla kénsliga personuppgifter, eftersom informationen
i detta led av processen dnnu &r helt okénd.

Det finns emellertid anledning att uppmérksamma fragan om behand-
lingens laglighet 1 ett bredare perspektiv. Forsvarets radioanstalt behand-
lar en mycket stor midngd information som inhdmtas genom signalspa-
ning (angdende begreppet signalspaning, se avsnitt 5.1). Inh&mtningen
sker endast for att Forsvarets radioanstalt skall uppfylla sin grundlédggan-
de uppgift att genom signalspaning bedriva forsvarsunderrittelse- och
utvecklingsverksamhet. Inhdmtning av signaler sker sdvdl manuellt utan
urval som automatiskt med sidrskilda sokbegrepp. Oavsett hur inhdmt-
ningen sker tillfors Forsvarets radioanstalt stora méngder obearbetad in-
formation. I informationen kan det dolja sig uppgifter om enskilda perso-
ner och ockséd kénsliga personuppgifter och personnummer. Forsvarets
radioanstalt har utéver den begransning av inhdmtningen som anvéndan-
det av sokbegrepp innebir liten mojlighet att paverka innehéllet i den
information som inh&dmtas. I princip inhdmtas all den information som
triffas av sokbegreppen, oavsett dess relevans for verksamheten. Det dr
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foljaktligen i viss mén okédnt for Forsvarets radioanstalt vid sjdlva in-
hdmtningen och den efterféljande lagringen vad den inhdmtade informa-
tionen innehéller. Dértill kommer att informationen ofta ar savil krypte-
rad som avfattad pi ett frimmande sprék. Det dr i detta skede saledes inte
mojligt for myndigheten att ”censurera” innehéllet 1 information som pé
detta sédtt kommer in i elektronisk form genom att ta bort t.ex. kédnsliga
personuppgifter. Det dr forst sedan de inhdmtade signalerna lagrats och
dérefter bearbetats genom att signalskyddet forcerats och informationen
Oversatts som informationen kan tas fram i klartext eller séndningarnas
innehall kan beskrivas. Det dr dd myndigheten far klart for sig om det
insamlade materialet innehaller personuppgifter och om det dven &r fraga
om t.ex. kénsliga personuppgifter.

Med hénsyn till att de inhdmtade signalerna saledes utan Forsvarets ra-
dioanstalts vetskap kan innehélla personuppgifter, kan frdga uppkomma
om myndigheten i ett initialt skede kan anses behandla dessa personupp-
gifter enligt de regler om dndamal m.m. som foreslés hir. For att undvika
oklarhet foresldr regeringen darfor en uttrycklig bestimmelse om att
myndighetens behandling som innebér inhdmtning av uppgifter genom
signalspaning, lagring av uppgifter som sker omedelbart ddrefter och
bearbetning 1 form av kryptoforcering och spréklig 6versittning inte skall
anses som oforenlig med bestimmelserna om grundldggande krav, an-
damal samt behandling av kénsliga personuppgifter och personnummer 1
det skede av behandlingen di det &nnu inte kunnat faststidllas om den
inhdmtade, lagrade eller bearbetade informationen innehéller personupp-
gifter. Forst sedan uppgifterna bearbetats genom kryptoforcering och
spraklig Oversittning kan Forsvarets radioanstalt konstatera om det &r
frdga om personuppgifter. Darefter far inte ytterligare personuppgiftsbe-
handling, som t.ex. vidare bearbetning eller lagring, ske utan att behand-
lingen 6verensstimmer med de Ovriga bestimmelser som foreslas gélla
for personuppgiftsbehandlingen.

9 Utlamnande av uppgifter

9.1 Utldmnande av personuppgifter pd medium for au-
tomatiserad behandling

Regeringens forslag: Endast enstaka personuppgifter far ldmnas ut pa
medium for automatiserad behandling, om inte regeringen har meddelat
foreskrifter eller i ett enskilt fall beslutat om att uppgifter far lamnas ut
pa sadant medium &dven i andra fall.

Utredningens forslag innebér att utlimnande av personuppgifter pa
medium for automatiserad behandling inte regleras sérskilt.

Remissinstanserna har inte négot att invénda.

Promemorians forslag 6verensstimmer i huvudsak med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invéinda mot for-
slaget.

Skilen for regeringens forslag: Uppgifter frdn den militdra underrit-
telse- och sdkerhetstjansten eller Forsvarets radioanstalt kan ldamnas ut pa
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traditionellt sdtt i muntlig eller skriftlig form. Utlimnande kan ocksa ske
1 elektronisk form pa medium for automatiserad behandling, t.ex. genom
anvindning av e-post, genom utlimnande pa diskett eller cd-rom, eller
genom direktatkomst. Direktatkomst, som fér anses vara den kénsligaste
formen av utldmnande, behandlas i1 féljande avsnitt. Att till en mottagare
dagligen pd medium for automatiserad behandling, t.ex. e-post, Gversin-
da storre mangder uppgifter liknar dock i praktiken en direktatkomst till
gemensamt tillgdngliga samlingar av uppgifter. Med hénsyn hértill bor
bada formerna av elektroniskt utlimnande forfattningsregleras.

Utldamnande pd medium for automatiserad behandling innebér som re-
gel att informationen ldmnas ut 1 elektronisk form pa ett sddant sétt att
mottagaren kan bearbeta informationen. Detta innebir effektivitetsvinster
for mottagaren, samtidigt som det kan innebéra risker for den personliga
integriteten. Mojligheten till utldimnande av personuppgifter p4 medium
for automatiserad behandling bor darfor begrénsas.

I Forsvarsmaktens forsvarsunderrittelseverksamhet och militdra siker-
hetstjanst och i Forsvarets radioanstalts forsvarsunderrittelse- och ut-
vecklingsverksamhet aktualiseras med hénsyn till verksamheternas art i
huvudsak utlimnande p& medium for automatiserad behandling till annan
svensk myndighet och till annan stat eller internationell organisation
inom ramen for det internationella underréttelse- och sidkerhetssamarbe-
tet. Sekretessnivan dr 1 6vrigt sddan att utlimnande av uppgifter sillan
kommer 1 frdga. Av verksamheternas karaktir foljer vidare att mycket
hoga sdkerhetskrav stills for att utlimnande skall fa ske. Kan dessa si-
kerhetskrav inte efterlevas, sker inte utlimnande pa medium for automa-
tiserad behandling, utan i stéllet t.ex. i pappersform.

Av ovanstédende foljer att utlimnande av personuppgifter pA medium
for automatiserad behandling endast i begrdnsad utstrackning kommer i
frdga. Det bor dock finnas utrymme for att nir s dr mojligt utnyttja da-
tortekniken for utlimnande. Mot den bakgrunden anser regeringen att
utlimnande av enstaka uppgifter pd medium for automatiserad behand-
ling, t.ex. 1 ett e-postmeddelande, bor kunna ske nér ett sddant utlimnan-
de dr mojligt enligt de foreslagna lagarna, sekretesslagen och andra till-
lampliga foreskrifter. Daremot bor det, liksom nér det géller direktét-
komst, finnas ytterligare begridnsningar av mojligheten att fa tillgang till
storre mangder uppgifter. Sddant utlimnande bor dérfor bara fa ske om
regeringen har meddelat foreskrifter eller i ett enskilt fall beslutat om att
uppgifter far ldmnas ut pa medium f6r automatiserad behandling i storre
omfattning. Bestdmmelsen har utformats i1 enlighet med Lagradets for-
slag.

9.2 Direktatkomst

Regeringens forslag: Regeringen meddelar foreskrifter om vilka
myndigheter som far ha direktatkomst till uppgiftssamlingar.

Regeringen, eller den myndighet som regeringen bestimmer, med-
delar ockséd de ytterligare foreskrifter eller beslut i enskilda fall om
omfattningen av direktdtkomsten som behovs.
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Utredningens forslag innebar att direktatkomst endast regleras savitt
avser uppgifter i angivna databaser och att vilka som far ha direktatkomst
ocksé kan anges 1 sérskilda beslut.

Remissinstanserna har inte ndgot att erinra mot lagférslagen men har
anfort synpunkter pad vilka myndigheter som 1 forordning skall ges moj-
lighet till direktatkomst.

Promemorians forslag skiljer sig frdn regeringens i huvudsak nir det
géller mojligheten att bestimma vilka som skall fi ha direktatkomst 1
sdrskilda beslut. Promemorians forslag géller inte bara samlingar av upp-
gifter utan dr generellt tillimpligt.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har inte
ndgot att invdnda mot forslaget. Forsvarsmakten anfor att en lagreglering
av vilka som skall ha direktdtkomst bor 6vervigas.

Skilen for regeringens forslag: I personuppgiftslagen finns inte nég-
ra bestimmelser som reglerar mgjligheten till direktatkomst till uppgifter
som behandlas automatiserat. Direktdtkomst innebir att ndgon har direkt
tillgang till en uppgiftssamling och kan soka efter information i denna,
utan att kunna paverka innehéllet i uppgiftssamlingen. Mottagare med
direktatkomst kan i regel ocksa kopiera informationen och dérefter bear-
beta den. Informationséverforingen sker utan att den som ansvarar for
uppgiftssamlingen i det enskilda fallet tar stdllning till om informationen
skall lamnas ut. I minga registerforfattningar och andra forfattningar om
behandling av personuppgifter finns bestimmelser som reglerar direktat-
komst till myndigheters uppgiftssamlingar.

Myndigheters mojlighet att ta del av varandras information genom di-
rektitkomst begrinsas av sekretesslagens bestimmelser. Direktatkomst
innebédr att den myndighet som har sadan atkomst fritt kan avgora vilka
uppgifter den vill ta del av. Om en myndighet har direktatkomst till upp-
gifter fir dessa darfor anses utldimnade i och med att ett system for di-
rektatkomst upprittats. Det saknar dédrvid betydelse om myndigheten
faktiskt anvéinder sig av en viss uppgift eller inte. Om uppgifter i en upp-
giftssamling omfattas av sekretess som innebér att den myndighet som
har direktadtkomst vid en provning enligt sekretesslagen inte med sékerhet
skulle ha ritt att ta del av uppgifterna, bor myndigheten darfor inte heller
kunna f2 direktitkomst till en uppgiftssamling.

Mot ovanstaende bakgrund bor direktatkomst endast komma i fraga
avseende uppgifter for vilka det inte dr foreskrivet sekretess, uppgifter
som enligt lag eller férordning skall 1dmnas ut till den som har direktat-
komst (se 14 kap. 1 § sekretesslagen) eller uppgifter som med stod av
generalklausulen 1 14 kap. 3 § sekretesslagen far ldmnas ut rutinméssigt
efter en pa forhand gjord intresseavvigning.

Av de sekretess- och sidkerhetskrav som géller for de nu aktuella verk-
samheterna foljer att direktatkomst till uppgifter i myndigheternas
gemensamt tillgédngliga uppgiftssamlingar endast i mycket begrénsad
utstrackning kan komma i fraga. Utlimnande genom direktatkomst kan
dock i vissa fall aktualiseras, och det bor for dessa fall finnas en reglering
som ndrmare anger forutsdttningarna for sddan atkomst. Direktitkomst
till andra uppgifter dn sddana som finns i1 uppgiftssamlingar aktualiseras
overhuvudtaget inte, varfor direktdtkomsten bor begrinsas till samlingar
av uppgifter som dr gemensamt tillgdngliga.
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Eftersom en bestimmelse om direktdtkomst inte har ndgon sekretess-
brytande verkan i sig dr en forutsittning for att direktatkomst skall kunna
komma 1 fraga att de aktuella uppgifterna inte omfattas av sekretess eller
att det finns en skyldighet enligt sekretesslagen eller annan lag eller for-
ordning att ldmna ut de aktuella uppgifterna till den som far ha direktat-
komst.

Bedomningen av vilka som skall f4 ha direktatkomst méste goras efter
en avvigning mellan hinsynen till & ena sidan myndigheternas effektivi-
tet och & andra sidan de registrerades integritet. Vid denna avvdgning
maste ocksa beaktas den sekretess och sdkerhet i 6vrigt som giller inom
de aktuella verksamheterna. Av verksamhetens karaktir foljer ocksé att
det ar ett grundldggande krav att myndigheternas information inom saval
forsvarsunderrittelseverksamheten som sdkerhetstjdnsten inte sprids till
obehoriga. Direktdtkomst for andra @n svenska myndigheter kan mot
denna bakgrund inte komma i fraga.

I andra registerforfattningar anges vanligen i lag vilka myndigheter
som far ha direktatkomst, medan det overléts till regeringen att ndrmare
bestimma omfattningen av saddan direktatkomst. Forsvarsmaktens for-
svarsunderrittelseverksamhet och militdra sdkerhetstjanst samt Forsva-
rets radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet &r
dock av sédan karaktdr att det inte dr sjdlvklart att samma I6sning skall
viljas for dessa verksamheter, 1 synnerhet forsvarsunderrittelseverksam-
heten. | avsnitt 7.1 presenteras en rad skil for varfor det inte dr lampligt
att detaljreglera denna verksamhet i lag. Dessa skél gor sig gillande dven
i friga om regleringen av direktdtkomst. Regeringen delar mot den bak-
grunden inte Forsvarsmaktens uppfattning att det finns anledning att
overvéga lagreglering av vilka som skall kunna ges direktatkomst. Dér-
emot anser regeringen med hédnsyn till behovet av insyn att regleringen
av vilka som far ha direktatkomst bor framga av forordning. I vilken ut-
strickning de i1 forordning angivna myndigheterna skall ges direktat-
komst till uppgifter bestims av regeringen, eller den myndighet regering-
en bestaimmer, genom foreskrifter eller beslut i1 enskilda fall om omfatt-
ningen av direktdtkomsten. Bestimmelsen har i enlighet med Lagradets
forslag utformats som en informationsbestimmelse.

9.3 Overforing av personuppgifter till andra linder

Regeringens forslag: Forsvarsmakten respektive Forsvarets radioan-
stalt far fora over personuppgifter till andra lander eller mellanfolkliga
organisationer om sekretess inte hindrar det. Som en ytterligare forut-
sdttning géller att 6verforingen av uppgifter dr noédvandig for att myn-
digheten skall kunna fullgora sina uppgifter inom ramen f6r det inter-
nationella forsvarsunderrittelse- och sdkerhetssamarbetet. Begréns-
ningarna skall gilla om inte regeringen har meddelat foreskrifter eller
1 ett enskilt fall beslutat om att dverforing far ske dven i1 andra fall da
det dr nodvindigt for verksamheten vid Forsvarsmakten eller Forsva-
rets radioanstalt.

Utredningens forslag overensstimmer delvis med promemorians. I
utredningens forslag till rubrik — dock inte i paragrafen — anvidnds be-
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greppet tredje land. Utredningen foreslar vidare att personuppgifter skall
fa overlamnas dven nér det annars dr nédvéndigt for verksamheten. Ut-
redningens forslag saknar mojlighet for regeringen att foreskriva om ut-
ldmnande 1 vissa fall.

Remissinstanserna tillstyrker eller har inte nigot att invénda. Gote-
borgs universitet anser emellertid att utredningens forslag ger Forsvars-
makten och Forsvarets radioanstalt en allt for stor frihet utan ndgon over-
provning fore utlimnandet. Universitet foreslar att myndigheterna skall
ha ett sérskilt skriftligt tillstdnd for varje utlimnande av personuppgifter
till ett annat land.

Promemorians forslag dverensstimmer i huvudsak med regeringens
men omfattar inte mellanfolkliga organisationer.

Remissinstanserna tillstyrker eller har inte ndgot att invénda mot for-
slaget. Justitiecombudsmannen papekar att bemyndigandet for regeringen
att meddela foreskrifter eller beslut om 6verforing i andra fall kan formu-
leras tydligare.

Skiilen for regeringens forslag: Det dr enligt 33 § personuppgiftsla-
gen (1998:204) forbjudet att till tredje land fora 6ver personuppgifter
som #r under behandling om landet inte har en adekvat niva for skyddet
av personuppgifter. Med tredje land avses, enligt 3 §, en stat som inte
ingér 1 Europeiska unionen eller dr ansluten till Europeiska ekonomiska
samarbetsomradet. Fran forbudet finns vissa undantag i1 34 §, bl.a. for
overforing till ldnder som har anslutit sig till Europaradets dataskydds-
konvention. Enligt 35 § andra stycket har regeringen eller den myndighet
som regeringen bestimmer mojlighet att foreskriva om undantag fran
forbudet, om det behovs med hénsyn till ett viktigt allmént intresse eller
om det finns tillrackliga garantier till skydd for de registrerades réttighe-
ter.

Bestdammelser om dverforing av personuppgifter till andra ldnder finns
dven 1 Europarddets dataskyddskonvention, genom ett tilliggsprotokoll
som Sverige undertecknade den 8 november 2001. Enligt artikel 2 forsta
punkten 1 tilliggsprotokollet skall varje part endast mojliggora 6verforing
av personuppgifter till en mottagare som lyder under en stats eller en or-
ganisations jurisdiktion och som inte &r part i konventionen, om staten
eller organisationen tryggar en tillrdcklig grad av skydd for den avsedda
uppgiftsoverforingen. Som undantag fran forsta punkten far en part tillata
overforing om det 4r tillatet enligt den nationella lagstiftningen pa grund
av den registrerades sérskilda intressen, eller nér legitima intressen over-
vager, 1 synnerhet viktiga allminna intressen.

Utldmnande av uppgifter till andra ldnder kan for Forsvarsmaktens och
Forsvarets radioanstalts del behova ske inom ramen for det internationel-
la forsvarsunderréttelse- och sdkerhetssamarbetet. Av 3 § lagen
(2000:130) om forsvarsunderrittelseverksamhet och 3 § den dértill ho-
rande forordningen framgar att Forsvarsmakten och Forsvarets radioan-
stalt under vissa forutséttningar féar, enligt regeringens bestimmande,
samarbeta i underrittelsefrdgor med andra ldnder. Utlandssamarbete &r
ocksé for den militdra sdkerhetstjdnsten en naturlig del av verksamheten.
Utbyte av information dr nodvéandigt for att Sverige skall kunna fa del av
saddan information som landet behdver men som kriver resurser som sak-
nas.
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Av 5 § forordningen (2001:703) om viss behandling av personuppgif-
ter inom Forsvarsmakten och Forsvarets radioanstalt framgér att uppgif-
ter far ldmnas ut till en utlindsk myndighet eller en internationell organi-
sation, om utldmnandet tjinar den svenska statsledningen eller det svens-
ka totalforsvaret. De uppgifter som Forsvarsmakten eller Forsvarets ra-
dioanstalt ldmnar till andra ldnder och internationella organisationer far
enligt samma bestdmmelse dock inte vara till skada for svenska intressen.

Sveriges allt bredare medverkan i det internationella forsvarsunderrit-
telse- och sdkerhetssamarbetet krdver att statsmakterna genom underrt-
telsetjdnsten far erforderlig information att lagga till grund for konfliktfo-
rebyggande atgirder, krishantering, planering och beslut om insats. Vida-
re krdvs att information kan ldmnas som st6d for insatsstyrkornas séker-
het och operationer i missionsomradet. Underrittelsefunktionen 4r en
forutsittning for styrkornas sékerhet, for deras forméga att 16sa sina upp-
gifter, for kontroll av bevakningsomradet och for att kunna leda lokala
forhandlingar. I krisldgen da internationella insatser vervigs kriavs ock-
sd snabba konsultationer mellan alla de stater och organisationer som
overvéger att delta (jfr prop. 2001/02:10 s. 245 £.).

Mot ovanstadende bakgrund framgar att det &dr av stor betydelse att upp-
gifter kan utbytas med andra ldnder dven om det medfor en 6verforing av
personuppgifter till ett tredje land enligt personuppgiftslagen eller till en
mottagare som inte dr part 1 dataskyddskonventionen. Mgjligheten att
inom det internationella forsvarsunderrittelse- och sékerhetssamarbetet
utbyta uppgifter med andra lander utgor ett sddant legitimt allmént in-
tresse som avses i dataskyddskonventionen. I de foreslagna lagarna skall
darfor finnas en bestdmmelse som medger att personuppgifter fors dver
till ett annat land. Overfring av personuppgifter skall dock endast fa ske
om sekretess inte hindrar det och det dr nodvéndigt for att Forsvarsmak-
ten respektive Forsvarets radioanstalt skall kunna fullgora sina uppgifter
inom ramen for det internationella forsvarsunderréttelse- och sédkerhets-
samarbetet. Som Lagradet har papekat finns behov av att under samma
forutsittningar som géller for dverforing till tredje land dverfora uppgif-
ter till mellanfolklig organisation. For att tydliggora att bestimmelsen
ocksa avser sddan overforing har detta sérskilt angetts i bestimmelsen.

Vid utlimnande av uppgifter till utlandet tillimpar savél Forsvarsmak-
ten som Forsvarets radioanstalt stringa sdkerhetskrav for att skydda sin
egen verksamhet. Det allmidnna intresse som motiverar mojligheten att
utbyta uppgifter med andra lander bor foljaktligen ges foretrade framfor
enskildas intresse av integritetsskydd vid automatiserad behandling, nér
utlimnandet sker pa de ndrmare villkor som anges 1 lagen.

Bestdmmelsen 1 5 § forordningen (2001:703) om viss behandling av
personuppgifter inom Forsvarsmakten och Forsvarets radioanstalt mot-
svarar 3 § forordningen (2000:131) om forsvarsunderrittelseverksamhet.
Det ar déarfor av systematiska skl inte lampligt att overfora denna be-
staimmelse direkt till lagarna, utan en sddan reglering bor ocksa i nu aktu-
ellt avseende ske i forordning (se vidare avsnitt 9.4).

De krav som stélls for overforing av personuppgifter giller 1 forhallan-
de till alla ldnder. Det kan darfor 6vervdgas om bestammelsen skall be-
grinsas till att endast omfatta 6verforing till tredje land. Personuppgifts-
lagens reglering om 6verforing av personuppgifter till tredje land grundas
pa bestammelser i dataskyddsdirektivet. Med tredje land avses en stat
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som inte ingér i Europeiska unionen eller &r ansluten till Europeiska eko-
nomiska samarbetsomradet (EES) och foljaktligen inte 4r bunden av di-
rektivet och ddrmed inte kan forutsittas ha en adekvat skyddsniva. Som
redogjorts for i avsnitt 6.1.2 och 6.1.3 omfattas inte behandling av per-
sonuppgifter 1 Forsvarsmaktens forsvarsunderrittelseverksamhet och
militdra sékerhetstjanst samt i Forsvarets radioanstalts forsvarsunderrt-
telseverksamhet av dataskyddsdirektivet. I frdga om sddana personupp-
gifter som de nu foreslagna lagarna reglerar saknar det alltsd betydelse
om utlimnande sker till ett land som omfattas av dataskyddsdirektivet
eller till ett tredje land i personuppgiftslagens mening. Det framstar dér-
for som mindre ldmpligt att 1 de foreslagna lagarna anvédnda begreppet
tredje land med den definition som ges i personuppgiftslagen.

Till skillnad frén dataskyddsdirektivet &r dataskyddskonventionen till-
lamplig dven i frdga om sddan verksamhet som regleras av de foreslagna
lagarna. En mojlighet vore darfor att hir definiera tredje land som en stat
som inte omfattas av denna konvention. Mot bakgrund av att begreppet
tredje land redan har en legal definition bor det dock inte i de foreslagna
lagarna ges en annan innebord. Eftersom de angivna forutsittningarna for
overforing av personuppgifter dr relevanta i forhallande till alla lander
saknas det ocksad anledning att pa annat sitt ange en begridnsning av be-
stimmelsens tillimplighet till stater som inte omfattas av dataskydds-
konventionen. Med den foreslagna lydelsen uppfyller bestimmelserna 1
vart fall de krav dataskyddskonventionen stéller pa nationell lagstiftning 1
frdga om Overforing av personuppgifter till andra lander.

Det internationella samarbetet befinner sig i en dynamisk utveckling.
Det dr omojligt att forutse nér eller pa vilket sdtt som uppgifter i de aktu-
ella verksamheterna behover sdndas till andra ldnder. Av bestimmelsen
bor déarfor framgé att begransningen av mojligheten att 6verfora uppgifter
giller om inte regeringen har meddelat foreskrifter eller 1 ett enskilt fall
beslutat om att dverforing far ske dven i andra fall da det dr nodvandigt
for verksamheten vid Forsvarsmakten eller Forsvarets radioanstalt. Re-
geringen har vid utformningen av undantagsregeln foljt Lagradets for-
slag.

Undantagsregeln motiveras av att det exempelvis vid ett forband i ut-
landsstyrkan inom Forsvarsmakten i vissa situationer dr nodvéndigt att
overlamna underrattelser till ett organ i en annan stats vdpnade styrkor
som inte kan sdgas vara ett underréttelse- eller sdkerhetsorgan.

Goteborgs universitet har foreslagit att utlandssamarbete som innefat-
tar utlimnande av personuppgifter skall foregas av ett skriftligt tillstdnd.
Det utlandssamarbete som bedrivs och foreslds bedrivas sker enligt re-
geringens nirmare bestimmande (se ovan). Forsvarsmakten och Forsva-
rets radioanstalt skall till Regeringskansliet anmila frigor om att etablera
och uppritthélla sddant samarbete samt ldmna information om viktiga
frdgor som uppkommer, 4 § forordningen (2000:131) om forsvarsunder-
rittelseverksamhet. Myndigheterna skall ocksa informera Forsvarets un-
derrittelsendmnd, som utovar tillsyn over forsvarsunderrittelseverksam-
heten, om de principer som tillimpas for samarbetet samt lamna uppgift
om med vilka ldnder och organisationer som samarbete sker. Myndighe-
terna skall vidare sedan samarbetet etablerats informera ndmnden om
omfattningen av samarbetet och, nédr det bedoms pékallat, om resultatet,
erfarenheterna och den fortsatta inriktningen av samarbete, 6 § nimnda
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forordning. Dessa bestimmelser 1 forening med den nu foreslagna be-
stimmelsen om Overforing av personuppgifter till andra ldnder begrénsar
enligt regeringens mening Forsvarsmaktens och Forsvarets radioanstalts
mdjligheter att bedriva samarbete med andra lénder 1 tillrdcklig grad.

Bestdmmelsen reglerar inte formerna for dverforing av uppgifter. De
berérda myndigheterna far fran fall till fall bedoma pé vilket sitt uppgif-
ter skall foras 6ver. Med hénsyn till den sekretessbedomning som kravs
aktualiseras dock inte direktdtkomst vid 6verforing till andra lander (se
avsnitt 9.2).

9.4 Sekretess och utlimnande av uppgifter till utlandsk
myndighet eller internationell organisation

Regeringens bedomning: Bestimmelser utover vad som framgér av 1
kap. 3 § tredje stycket sekretesslagen (1980:100) om fOrutsdttningarna
for utlimnande av uppgifter for vilka sekretess giller till en utldndsk
myndighet eller en internationell organisation behdver inte meddelas i
lag utan kan regleras 1 forordning.

Utredningens bedomning 6verensstimmer med promemorians.

Remissinstanserna tillstyrker eller har inte négot att invénda.

Promemorians bedomning 6verensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inte négot att invéinda mot be-
démningen.

Skiilen for regeringens bedomning: Enligt 1 kap. 3 § tredje stycket
sekretesslagen (1980:100) far uppgift for vilken sekretess giller inte rojas
for utlindsk myndighet eller mellanfolklig organisation annat &n om ut-
lamnande sker i enlighet med sérskild foreskrift ddrom i lag eller forord-
ning eller om uppgiften i motsvarande fall skulle f& utldmnas till svensk
myndighet och det enligt den utlimnande myndighetens prévning star
klart, att det &r forenat med svenska intressen att uppgiften lamnas till
den utlindska myndigheten eller mellanfolkliga organisationen.

Uppgifter som behandlas 1 Forsvarsmaktens forsvarsunderréttelse- och
sdkerhetstjanst och 1 Forsvarets radioanstalts forsvarsunderrittelseverk-
samhet omfattas 1 stor utstrdckning av sekretess av olika grad. Enligt 2
kap. 1 § sekretesslagen giller sekretess for uppgift som angar Sveriges
forbindelser med annan stat eller i dvrigt rér annan stat, mellanfolklig
organisation, myndighet, medborgare eller juridisk person i annan stat
eller statslos, om det kan antas att det stor Sveriges mellanfolkliga for-
bindelser eller pa annat sétt skadar landet om uppgiften r6js. Enligt 2 §
samma kapitel giller sekretess for uppgift som angéar verksamhet for att
forsvara landet eller planldggning eller annan forberedelse av sddan verk-
samhet eller som 1 6vrigt ror totalférsvaret, om det kan antas att det ska-
dar landets forsvar eller pa annat sdtt vallar fara for rikets sdkerhet om
uppgiften rojs.

I myndigheternas verksamhet finns ett behov av att kunna ldmna ut
dven sédana uppgifter for vilka sekretess géller till utlindska samarbets-
partners. En bestimmelse som ger sddan mgjlighet aterfinns i dag i 5 §
forordningen (2001:703) om viss behandling av personuppgifter inom
Forsvarsmakten och Forsvarets radioanstalt. Bestimmelsen har sekre-
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tessbrytande karaktédr och reglerar inte pé vilket sitt uppgifterna far lam-
nas ut, dvs. om det far ske genom utlimnande pé papper eller i elektro-
nisk form.

For att dven fortséttningsvis skapa goda forutséttningar for internatio-
nellt samarbete inom underrittelse- och sdkerhetstjansten bor dven det
nya regelverket innehélla en bestimmelse motsvarande 5 § i forordning-
en om viss behandling av personuppgifter inom Forsvarsmakten och For-
svarets radioanstalt. I syfte att undvika detaljreglering i lagarna och skapa
utrymme for langsiktig flexibilitet bor den ndrmare regleringen av forut-
sattningarna for sddant utlimnande liksom hittills ske i forordningsform.
Nagot konstitutionellt hinder mot att regeringen genom férordning med-
ger att annars sekretessbelagda uppgifter 1amnas ut myndigheter emellan
foreligger inte, sdvida inte sddant uppgiftsutbyte regleras exklusivt i lag.

10 Enskildas réttigheter

10.1 Information till den enskilde

Regeringens forslag

Information skall ldmnas sjdalvmant

Nér uppgifter om en person samlas in i den militdra sidkerhetstjansten
frén personen sjdlv skall Forsvarsmakten i samband ddrmed lamna denne
information om behandlingen av uppgifterna. Informationen skall omfat-
ta bl.a. uppgift om dndamalen med behandlingen och all 6vrig informa-
tion som behovs for att den om vilken uppgifter behandlas skall kunna ta
till vara sina rittigheter i samband med behandlingen. Informationen be-
hover inte ldmnas om sddant som denne redan kénner till.

Information skall ldmnas efter ansokan

Forsvarsmakten och Forsvarets radioanstalt dr skyldiga att till var och en
som ansoker om det en ging per kalenderar gratis lamna besked om hu-
ruvida personuppgifter som roér den sokande behandlas eller inte. Om
sadana uppgifter behandlas skall skriftlig information ldmnas ockséd om
bl.a. vilka uppgifter som behandlas och andamélen med behandlingen.

Information skall ldmnas inom en ménad fran det att ansékan gjordes.
Om det finns sdrskilda skil for det, far information dock ldmnas senast
fyra méanader efter det att ansokan gjordes.

Information behdver inte ldmnas om personuppgifter i 16pande text
som inte fétt sin slutliga utformning nir ansdkan gjordes eller som utgor
minnesanteckning eller liknade. Detta géller dock inte om uppgifterna
har ldmnats ut till tredje man eller, nédr det géller 16pande text som inte
fatt sin slutliga utformning, om uppgifterna har behandlats under langre
tid &n ett ar.

Undantag fran informationsskyldigheten

Undantag fran informationsskyldigheten skall goras vid sekretess.
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Utredningens forslag 6verensstimmer delvis med promemorians. Ut-
redningen foreslér att Forsvarsmakten och Forsvarets radioanstalt sjdlv-
mant skall Idimna den registrerade information om personuppgiftsbehand-
ling dven nér uppgifter om en person samlas in frén personen sjilv i For-
svarsmaktens forsvarsunderrittelseverksamhet respektive i Forsvarets
radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har inte
nigot att invinda. Goteborgs universitet foreslar att det infors en be-
stimmelse om underrittelse till den registrerade i efterhand. En vetskap
om att den registrerade i efterhand skall f& kdinnedom om det som beslu-
tats och registrerats medfor, enligt universitetet, att den provning som
skall goras sker pd ett mer ansvarsfullt sétt.

Promemorians forslag 6verensstimmer i huvudsak med regeringens. I
promemorian har emellertid foreslagits att information inte skall behdva
lamnas i den utstrdckning detta visar sig vara omdjligt eller skulle inne-
bidra en oproportionerligt stor arbetsinsats.

Remissinstanserna tillstyrker eller har inte nagot att invinda mot for-
slaget.

Skélen for regeringens forslag: 1 23-27 §§ personuppgiftslagen
(1998:204) finns bestimmelser om den personuppgiftsansvariges skyl-
dighet att 1dimna information till den registrerade. Bestimmelserna regle-
rar tva olika situationer. Den fOrsta situationen avser det fall att person-
uppgifter samlas in frdn personen sjilv eller frdn ndgon annan kélla. Den
personuppgiftsansvarige skall i dessa fall ldamna den registrerade infor-
mation sjdlvmant. Olika regler géller dock beroende p& om personuppgif-
terna samlas in fran den registrerade sjdlv eller om de samlas in frdn na-
gon annan, 23-25 §§. Den andra situationen giller ndr den enskilde an-
soker om att fa besked om personuppgifter som rér denne behandlas eller
inte. Den personuppgiftsansvarige skall i dessa fall ldmna information
inom viss tid. Visst undantag gors for personuppgifter 1 I6pande text,
26 §. I bada situationerna géller att bestimmelser om sekretess och tyst-
nadsplikt alltid gér fore informationsskyldigheten, 27 §.

Information skall ldmnas sjdalvmant

Den information som den personuppgiftsansvarige enligt personuppgifts-
lagen sjdlvmant skall 1dmna en enskild d& personuppgifter samlats in fran
den enskilde sjdlv skall omfatta uppgifter om den personuppgiftsansvari-
ges identitet, andamalen med behandlingen samt 6vrig information som
behovs for att den registrerade skall kunna ta till vara sina réttigheter, 23
och 25 §§. Information behdver inte 1dmnas om saddant som den registre-
rade redan kanner till. Denna informationsskyldighet forutsétter att per-
sonuppgifter samlas in fran den registrerade vid ndgon form av direkt-
kontakt med denne. I den militira sékerhetstjdnsten samlas personuppgif-
ter till viss del in vid direktkontakt med den registrerade. Sjdlvfallet er-
haller den militdra sékerhetstjdnsten tydligare och mer fullstdndiga upp-
gifter om uppgiftslamnaren kénner ett fortroende for den som skall ha
uppgiften. Likasé okar samarbetsviljan om uppgiftslamnaren forstar vik-
ten av att uppgiften ldmnas. En informationsbestammelse motsvarande
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den i 23 och 25 §§ personuppgiftslagen skall darfoér gélla vid behandling
av personuppgifter inom den militdra sédkerhetstjdnsten.

Nar det géller behandling av personuppgifter i Forsvarsmaktens for-
svarsunderrittelseverksamhet och i1 Forsvarets radioanstalts forsvarsun-
derrittelse- och utvecklingsverksamhet dr situationen en annan. For-
svarsunderrittelseverksamheten skall avse utlindska forhallanden och
bedrivas till stod for svensk utrikes-, sdkerhets- och forsvarspolitik. For
Forsvarets radioanstalts del giller att myndigheten bedriver forsvarsun-
derrdttelse- och utvecklingsverksamhet genom signalspaning, dvs. ge-
nom att myndigheten med mottagarsystem och andra elektroniska hjilp-
medel registrerar telesdndningar och signaler. Uppgifter inhdmtas foljakt-
ligen inte direkt frdn den registrerade. Inom Forsvarsmaktens forsvarsun-
derrittelseverksamhet sker visserligen viss inhdmtning fran enskilda,
men sddan inhdmtning avser normalt inte uppgifter om den enskilde som
lamnar informationen. I den utstrdckning inhdmtning sker frdn enskilda
bedrivs denna verksamhet dessutom under sddana forhéllanden att det
undantag fran informationsskyldigheten som behandlas nedan alltid skul-
le vara tillampligt. Regeringen foreslar darfor inte ndgon motsvarande
informationsbestimmelse sévitt avser behandling av personuppgifter i
Forsvarsmaktens forsvarsunderrittelseverksamhet och i Forsvarets radio-
anstalts forsvarsunderrittelse- och utvecklingsverksamhet. Regeringen
beaktar hirvid att dataskyddsdirektivet inte &r tillampligt pa den aktuella
verksamheten (se avsnitt 6.1.3). Att dataskyddsdirektivet inte medger
undantag fran informationsskyldigheten utgér foljaktligen inget hinder
mot den foreslagna regleringen.

Om personuppgifter har samlats in frdn ndgon annan kélla &n den regi-
strerade skall, enligt 24 § personuppgiftslagen, den personuppgiftsansva-
rige sjdlvmant lamna den registrerade information om behandlingen av
uppgifterna nir de registreras. Informationen behdver dock inte ldmnas
om det finns bestimmelser om registrerandet eller utlimnandet av per-
sonuppgifter i en lag eller ndgon forfattning.

Fragan om behandling av personuppgifter 1 Forsvarsmaktens forsvars-
underrittelseverksamhet och militdra sdkerhetstjanst samt Forsvarets ra-
dioanstalts forsvarsunderrittelse- och utvecklingsverksamhet regleras i
de hér foreslagna lagarna och i de forordningar som kommer att utarbe-
tas. Den registrerade kan saledes genom att ta del av bestimmelserna fa
klart for sig pa vilket sétt personuppgifterna behandlas i dessa verksam-
heter. Det saknas déarfor anledning att foresla en bestimmelse med mot-
svarande innehall som i 24 § personuppgiftslagen.

Information skall ldmnas efter ansokan

Enligt 26 § personuppgiftslagen har enskilda ritt att efter ansdkan fa in-
formation av den personuppgiftsansvarige om personuppgifter som ror
den registrerade behandlas eller inte. Om uppgifter behandlas skall in-
formation ldmnas om vilka uppgifter det ror sig om, varifrdn uppgifterna
har hidmtats, d&ndamdlen med behandlingen och till vilka mottagare eller
kategorier av mottagare som uppgifterna har lamnats ut. Ansékan skall
goras skriftligen hos den personuppgiftsansvarige och vara undertecknad
av den sokande sjédlv. Information skall [dmnas inom en ménad fran det
att ansokan gjordes. Om det finns sérskilda skél for det, far information
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dock lamnas senast efter fyra manader. Information behdver emellertid
inte ldmnas betrdffande personuppgifter som behandlas endast i 16pande
text som dnnu inte fatt sin slutliga utformning eller som utgér minnesan-
teckningar, under forutsdttning att uppgifterna inte har ldmnats ut till
tredje man.

[ promemorian har med hénvisning till Personuppgiftslagsutredningens
forslag (SOU 2004:6) foreslagits att information inte skall behdva ldamnas
1 den utstrackning detta visar sig vara omdgjligt eller skulle innebidra en
oproportionerligt stor arbetsinsats. Regeringen har emellertid i samband
med att utredningens forslag behandlats uttryckligen tagit stdllning mot
att infora en sddan generell bestimmelse (prop. 2005/06:173 s. 49 f). Fle-
ra remissinstanser ifragasatte forslagets forenlighet med dataskyddsdirek-
tivet. Direktivet dr visserligen inte tillimpligt pa de aktuella verksamhe-
terna, men rétten att fa registerutdrag pa begiran dr en grundlidggande
princip som varit styrande for dataskyddslagstiftningen alltsedan 1973
4rs datalag antogs. Aven vid personuppgiftsbehandling i Forsvarsmak-
tens forsvarsunderrittelseverksamhet och militdra sdkerhetstjdnst respek-
tive 1 Forsvarets radioanstalts forsvarsunderrittelse- och utvecklingsverk-
samhet dr det angelédget att varje registrerad har rétt att efter begéran fa
viss information fran myndigheterna. Det finns enligt regeringens me-
ning inte négra tungt vigande skal att for dessa verksamheter gora avsteg
frdn den ovan angivna principen. Promemorians forslag bor dérfor inte
genomforas i denna del.

Det kan ddremot finnas anledning att fortydliga innebérden av infor-
mationsskyldigheten. Att information inte kan ldmnas nér det d&r omojligt
ar sjalvklart och behover inte foreskrivas i lag. Regeringen uttalade nér
personuppgiftslagen infordes att den personuppgiftsansvarige endast ar
skyldig att anvénda de sok- och sammanstéllningsmgjligheter som denne
forfogar over for att fa fram informationen (prop. 1997/98:44 s. 83). 1
promemorian har framhallits att en begédran om registerutdrag kan foran-
leda oproportionerliga arbetsinsatser t.ex. nir det giller uppgifter som
inhd@mtats genom signalspaning och som befinner sig i olika stadier av
bearbetning. Nér det giller denna friga vill regeringen framhilla att det
ar sjdlvklart att bestimmelsen om registerutdrag inte innebar nagon skyl-
dighet for Forsvarets radioanstalt att vidta bearbetningsatgirder i form av
dekryptering och Oversittning av information endast i syfte att kunna
bedéma om informationen kan ldmnas ut till den som begért ett register-
utdrag. Séddana bearbetningsatgirder skall bara vidtas i den utstrackning
verksamhetens behov foranleder det. Skyldigheten att anvdnda de sok-
och sammanstillningsmdjligheter som star till forfogande omfattar f6lj-
aktligen endast sddana uppgifter som redan &r tillgdngliga utan att ndgon
ytterligare atgdrd maéste vidtas. Det finns inget behov ur integritets-
skyddssynpunkt att utstricka informationsskyldigheten ldngre 4n sé.

Goteborgs universitet foreslar att Forsvarsmakten och Forsvarets ra-
dioanstalt i efterhand skall underritta den registrerade om behandling
som dgt rum. Detta skulle, enligt universitetets mening, fa till foljd att
den prévning som skall goras av respektive myndighet sker pa ett mer
ansvarsfullt siatt. Som anforts tidigare dr Forsvarsmaktens forsvarsunder-
rittelseverksamhet och Forsvarets radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet av sddan art att det med hénsyn till verksam-
heterna inte d&r mojligt att dldgga myndigheterna en skyldighet att sjdlv-
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mant informera den enskilde om behandling som dger rum. Samma &ver-
viaganden gor sig géllande hidr. For att forstarka skyddet for den personli-
ga integriteten vid behandling av personuppgifter inom dessa verksamhe-
ter foreslar regeringen att en sédrskild granskning till skydd for integrite-
ten skall ske, se avsnitt 13.

Undantag fran informationsskyldigheten

Manga uppgifter som behandlas i Forsvarsmaktens forsvarsunderrittel-
severksamhet och militira sidkerhetstjdnst samt i Forsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksamhet dr hemliga savédl med
hansyn till Sveriges forhallande till frimmande makt som till skydd for
rikets sdkerhet, 2 kap. 1 och 2 §§ sekretesslagen (1980:100). Det &r ocksé
viktigt att skydda uppgiftslamnare och arbetsmetoder. Den informations-
skyldighet som foreslés i1 detta avsnitt skall déarfor, pd motsvarande sitt
som anges i 27 § personuppgiftslagen, inte gélla i den utstrackning sekre-
tess hindrar att uppgifterna ldmnas ut till den registrerade.

Bestammelserna om enskildas rétt till information hor till de viktigaste
medlen for att personuppgifter inte skall behandlas pé ett sitt som kan
medfora att enskildas personliga integritet krinks. Den sekretess som
géller for uppgifter i de verksamheter som regleras i de foreslagna lagar-
na innebdr emellertid att information sidllan kommer att ldmnas av myn-
digheterna. Utan kunskap om vilka uppgifter som behandlas kommer den
enskilde inte att kunna kontrollera att uppgifter om honom eller henne
behandlas korrekt och i1 enlighet med vad som &r sdrskilt foreskrivet. Mot
denna bakgrund ldmnas i1 avsnitt 13 forslag om att en sdrskild granskning
till skydd for den personliga integriteten skall 4ga rum. Bestimmelser om
information fyller dock en viktig funktion i de fall dir sekretess inte gill-
er for uppgifterna.

10.2 Rittelse

Regeringens forslag: Forsvarsmakten och Forsvarets radioanstalt skall
pa begidran av den registrerade snarast rétta, blockera eller utplana sddana
personuppgifter som inte har behandlats i enlighet med respektive lag
eller foreskrifter som har meddelats med stod av lagen.

Myndigheterna skall ocksa underritta tredje man till vilken uppgifterna
har lamnats ut om atgédrden, om den registrerade begdr det eller om mera
betydande skada eller oldgenhet for den registrerade skulle kunna undvi-
kas genom en underrittelse. Nagon sddan underrittelse behover dock inte
ldmnas, om detta d&r omdjligt eller skulle innebédra en oproportionerligt
stor arbetsinsats.

Utredningen forslar att det i en bestimmelse skall anges att bestdm-
melserna om rittelse i personuppgiftslagen (1998:204) skall gélla vid
behandling av personuppgifter enligt lagforslagen.

Remissinstanserna tillstyrker eller har inte nagot att invinda. Kam-
marrdtten i Stockholm patalar att juridiska personer inte kommer att om-
fattas av en lagreglerad ritt till rattelse genom den av utredningen fore-
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slagna hianvisningen till personuppgiftslagen vad giller rétten till réttelse
av felaktiga uppgifter.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invénda mot for-
slaget.

Skiilen for regeringens forslag: Den personuppgiftsansvarige dr, en-
ligt 28 § personuppgiftslagen, skyldig att pa begédran av den registrerade
rdtta, blockera eller utplana sddana personuppgifter som inte behandlats i
enlighet med lagen eller foreskrifter meddelade med stod av lagen. Den
personuppgiftsansvarige har dven, med vissa undantag, en skyldighet att
underrétta tredje man till vilken uppgifterna ldmnats ut om korrigerings-
atgirden.

Att en personuppgift réttas innebér att den ersitts eller kompletteras
med korrekta uppgifter. Med blockering avses en atgédrd som vidtas for
att personuppgifter skall vara férknippade med information om att de &r
sparrade och om anledningen till spérren. Att en uppgift utpldnas innebér
att den forstors sa att den inte kan aterskapas.

Det dr av vésentlig betydelse for den enskilde att personuppgifter som
behandlas felaktigt hos Forsvarsmakten eller Forsvarets radioanstalt rét-
tas for att intrdng 1 den personliga integriteten skall undvikas. Bedom-
ningen av om en uppgift har behandlats felaktigt méste géras mot bak-
grund av de bestimmelser som géller for behandlingen. En bestimmelse
som ger den enskilde rétt att, pd4 motsvarande sétt som géller enligt 28 §
personuppgiftslagen, pakalla Forsvarsmaktens eller Forsvarets radioan-
stalts aktivitet for att korrigera uppgifter skall darfor tillampas vid be-
handling av personuppgifter enligt de foreslagna forfattningarna. For-
svarsmakten och Forsvarets radioanstalt har redan pa grundval av forsla-
get till grundldggande krav pa behandling av personuppgifter skyldighet
att pa eget initiativ korrigera felaktiga personuppgifter (se avsnitt 8.4).

Lagforslagen omfattar inte, till skillnad mot utredningens forslag, be-
handling av uppgifter om juridiska personer (se dvervigandena i denna
del 1 avsnitt 7.3). Det ligger emellertid 1 myndigheternas eget intresse att
de uppgifter som behandlas dr riktiga, d&ven nér uppgifterna avser annat
an fysiska personer.

10.3 Skadestand

Regeringens forslag: Staten skall ersitta den registrerade for skada och
kréankning av den personliga integriteten som en behandling av person-
uppgifter i strid med de foreslagna lagarna eller foreskrifter som har
meddelats med stod av lagarna har orsakat. Erséttningsskyldigheten skall
1 den utstrackning det dr skiligt jamkas, om Forsvarsmakten och Forsva-
rets radioanstalt visar att felet inte berodde pa myndigheten.

Utredningens forslag overensstimmer med promemorians.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har inte
ndgot att invinda. Goteborgs universitet foreslar att preskriptionsregler
for ritten till skadestdnd 1 anledning av brott infors sé att preskriptionsti-
den rdknas frdn den tidpunkt den skadelidande far kdnnedom om den
skadebringande handlingen och inte, som normalt, fran tidpunkten da den
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skadebringande handlingen foretogs. Universitetet menar att ska-
destandsrdtten annars blir utan verkan eftersom den skadelidande kanske
far kinnedom om den skadebringande handlingen forst lang tid efter det
att handlingen vidtogs.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invinda mot for-
slaget. Justitickanslern har anmarkt att eftersom skadestandsregleringen
inte kopplas till personuppgiftslagen krdvs en &ndring i forordningen
(1995:1301) om handldggning av skadestandansprak mot staten om av-
sikten &r att Justitiekanslern skall handldgga ansprak med anledning av
felaktig personuppgiftsbehandling.

Skilen for regeringens forslag: Den personuppgiftsansvarige skall,
enligt 48 § personuppgiftslagen (1998:204), ersétta den registrerade for
skada och krankning av den personliga integriteten som en behandling av
personuppgifter i strid med lagen har orsakat. Ersittningsskyldigheten
kan, som framgéar av bestdmmelsen, jimkas om den personuppgiftsan-
svarige visar att felet inte berodde pd honom eller henne. Den person-
uppgiftsansvarige &r séledes ersdttningsskyldig gentemot den registrerade
sd snart en behandling av personuppgifter har skett i strid med nagon
bestimmelse i lagen, sdsom t.ex. ndgon av bestimmelserna om grund-
laggande krav pé personuppgiftsbehandlingen. Det krdvs inte att den per-
sonuppgiftsansvarige har haft uppsat att handla i strid med lagen eller
varit oaktsam. Ersdttningsskyldighet foreligger alltsd dven nir den per-
sonuppgiftsansvarige bevisligen dr oskyldig till felet (prop. 1997/98:44
s. 107). Bakgrunden till denna stréinga reglering dr att bestimmelsen om
skadestand, precis som enskildas rittigheter i 6vrigt enligt lagen — ritt till
information och réttelse m.m. — har till syfte att skydda ménniskor mot
krankning av den personliga integriteten genom behandling av person-
uppgifter.

Aven de lagar som foreslds hir syftar till att skydda ménniskors per-
sonliga integritet. Motsvarande rétt till skadestdnd for den enskilde bor
déarfor finnas for skada och krédnkning som uppstér nir Forsvarsmakten
respektive Forsvarets radioanstalt behandlar uppgifter i1 strid med be-
stimmelserna i de foreslagna lagarna. Eftersom regeringen i de foreslag-
na lagarna bemyndigas att meddela vissa foreskrifter som kan vara av
betydelse ur integritetsskyddssynpunkt, t.ex. om utlimnande (se avsnitt
9), bor skadestandsskyldighet ocksa kunna komma ifrdga nir personupp-
gifter behandlas i strid med foreskrifter som har meddelats med stod av
lagarna.

Goteborgs universitet har 1 sitt remissvar foreslagit att preskriptionsti-
den for rétten till skadestdnd skall rdknas fran den tidpunkt da den skade-
lidande far kdinnedom om den skadebringande handlingen och inte fréan
tidpunkten d& den skadebringande handlingen foretogs. Eftersom den
skadelidande kanske far kdnnedom om den skadebringande handlingen
forst lang tid efter det att handlingen vidtogs anser universitetet att ska-
destandsritten i annat fall riskerar att bli utan verkan.

Preskriptionstiden i frdga om fordringar i allménhet &r som huvudregel
10 ar fran fordringens tillkomst, 2 § preskriptionslagen (1981:130). Pre-
skriptionstiden avseende fordringar pa skadestind rdknas normalt fran
den dag den skadegérande handlingen begés. Den fraga som Goteborgs
universitet har vickt ror de grundldggande principerna om berdkning av
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preskriptionstid for fordringar pa skadestand. Fragan bor losas pa ett
gemensamt sitt, &tminstone for de myndigheter som bedriver underrattel-
severksamhet. Nigra Overvidganden eller forslag som avviker fran vad
som géller idag i denna del kan inte goras inom ramen for detta lagstift-
ningsarbete.

Som Justitiekanslern har pépekat krdvs en #ndring i forordningen
(1995:1301) om handldggning av skadestdndansprék mot staten om av-
sikten &r att Justitiekanslern skall kunna handlidgga ansprak med anled-
ning av felaktig personuppgiftsbehandling. Det kan finnas fordelar med
att all handlaggning av sddana ansprak samlas hos Justitiekanslern. Re-
geringen kommer att 6vervidga denna fraga i samband med de 6vriga for-
ordningsdndringar som foranleds av den nya lagstiftningen.

10.4 Overklagande

Regeringens forslag: Forsvarsmaktens respektive Forsvarets radioan-
stalts beslut om information som skall ldmnas och om réttelse och under-
rittelse till tredje man far 6verklagas hos allmidn forvaltningsdomstol.
Andra beslut enligt denna lag far inte 6verklagas.

Provningstillstdnd krévs vid 6verklagande till kammarrétten.

Utredningens forslag overensstimmer 1 huvudsak med promemori-
ans.

Remissinstanserna tillstyrker eller har inte ndgot att invénda. Lénsrdt-
ten i Uppsala 1an befarar att de foreslagna bestimmelserna kan innebéra
vissa tillimpningssvarigheter nar Forsvarsmakten respektive Forsvarets
radioanstalt, med hianvisning till sekretess, inte ldmnar ut information
som annars skulle 1dmnas enligt bestimmelserna om information till den
registrerade. Det &r enligt ldnsritten oklart vilken domstol som skall pro-
va ett Overklagat beslut 1 ett sddant fall. Det kan enligt lénsrétten forhalla
sig s att det & kammarrétten som med stod av sekretesslagen skall pro-
va om uppgifterna skall ldmnas ut. Eftersom frdgan i grunden giller ut-
lamnande av information enligt de foreslagna bestimmelserna &r det en-
ligt lansrattens mening dock mojligt att samma beslut dven kan overkla-
gas till lansriatten med stod av de foreslagna dverklagandebestimmelser-
na. Ett fortydligande av rattslaget i detta hanseende skulle enligt lansrét-
tens mening vara befogat.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har inte
ndgot att invdnda mot forslaget. Ldnsrdtten i Uppsala ldn och Forsvars-
makten patalar att det kan rdda oklarhet om vilken domstol — lénsrétt
eller kammarritt — som skall prova ett 6verklagande for det fall att den
enskildes ansokan avser information om personuppgifter men myndighe-
ten bedomt att sekretess foreligger och darfor viagrar lamna ut uppgifter-
na med hdnvisning till sekretessen. Fragan dr d4 om det &r den enskildes
ansOkan eller avslagsgrunden som skall avgora var dverklagandet skall
provas. Forsvarsmakten forordar mot denna bakgrund att kammarrétten
alltid skall prova ett dverklagande.

Skilen for regeringens forslag: Enligt 51 § personuppgiftslagen far
tillsynsmyndighetens beslut enligt lagen om annat dn foreskrifter 6ver-
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klagas hos allmén forvaltningsdomstol. I bestimmelsen foreskrivs vidare
att provningstillstand kravs vid overklagande till kammarritten samt att
tillsynsmyndigheten far bestimma att dess beslut skall gélla dven om det
overklagas. Genom en &dndring i personuppgiftslagen som trddde 1 kraft
den 1 januari 2007 (SFS 2006:398) 6verklagas — sévitt hir dr av intresse
— en myndighets beslut om information enligt 26 § personuppgiftslagen,
om rittelse och underrittelse till tredje man enligt 28 §, om information
om automatiserade beslut enligt 29 § och om allménna upplysningar om
pagéende behandlingar enligt 42 § hos allmén f6rvaltningsdomstol.
Provningstillstdnd kravs vid 6verklagande till kammarrétt.

I de nu aktuella lagarna foreslds inte sddana befogenheter for tillsyns-
myndigheten att bestimmelser om 6verklagande av tillsynsmyndighetens
beslut dr nddvéindiga. Ddremot kan Forsvarsmakten respektive Forsvarets
radioanstalt med stod av lagarna meddela beslut som ber6r enskilda. S&
kan bli fallet med anledning av en enskilds begidran om information eller
rattelse och underrittelse till tredje man.

Beslut av en myndighet som direkt beror en enskild och som inte &r av
rent intern administrativ karaktér bor i allmdnhet kunna 6verklagas. Den
normala ordningen nér en myndighet fattar beslut av forvaltningskaraktér
ar enligt 22 a § forvaltningslagen (1986:223) att beslutet kan dverklagas
hos allmén forvaltningsdomstol (ldnsritt) och att det krdvs provningstill-
stand for vidare 6verklagande till kammarrétten. Detta dr ocksé vad som
generellt géller enligt nyare forfattningar om behandling av personupp-
gifter i offentlig verksamhet, i vilka som regel anges att beslut om infor-
mation och réttelse kan 6verklagas till allmén forvaltningsdomstol. Som
angetts ovan géller motsvarande ocksa fran den 1 januari 2007 enligt
personuppgiftslagen.

I de lagar som foreslds reglera behandling av personuppgifter i For-
svarsmaktens forsvarsunderrittelseverksamhet och militdra sdkerhets-
tjdnst samt 1 Forsvarets radioanstalts forsvarsunderrittelse- och utveck-
lingsverksamhet bor inforas en Overklagandebestimmelse motsvarande
vad som giller enligt nyare registerforfattningar och enligt den beslutade
dndringen i personuppgiftslagen. Overklagande skall endast vara mojligt
nér det géller sddana beslut enligt de foreslagna lagarna som direkt beror
den enskilde, namligen beslut att avsla en ansdkan om information om
pagéende behandlingar samt beslut att avsla en begédran om rittelse och
underrittelse till tredje man. Andra beslut &n de som sérskilt anges skall
inte kunna overklagas. Ett beslut av myndigheten med anledning av en
begdran om skadestdnd kan foljaktligen inte i sig Overklagas. Diaremot
kan den enskilde alltid fa frdgan provad genom att vicka talan vid allmén
domstol. Ndgon sérskild bestimmelse om detta &r inte nodvandig.

Lénsrdtten i Uppsala léin och Férsvarsmakten har patalat att med den
foreslagna ordningen kommer beslut med anledning av en enskilds begé-
ran att ta del av en allmin handling respektive begédran om information
om personuppgifter att 6verklagas till olika instanser, vilket kan medfora
tillampningsproblem. Forsvarsmakten har mot den bakgrunden foreslagit
att overklagande enligt lagen skall provas av kammarritt. Aven Lagradet
har ifragasatt det lampliga i att en enahanda sekretessprévning kan kom-
ma i friga med olika utgdngspunkter hos sévil ldnsrédtt som kammarritt
som forsta instans i1 dessa olika situationer och dérvid bl.a. ifrdgasatt om
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inte provningen av ett beslut om information bor provas av kammarratt
som forsta instans.

Den aktuella fragestillningen berdrdes inte av regeringen i anslutning
till den dndring i1 personuppgiftslagen som trddde i kraft den 1 januari
2007 och som bl.a. innebir att en myndighets beslut om information en-
ligt 26 § personuppgiftslagen fir overklagas hos allmidn forvaltnings-
domstol (prop. 2005/06:173 s. 50 ff.) Personuppgiftslagsutredningen
konstaterade emellertid att i de 6verklagandebestimmelser som intagits i
nyare registerforfattningar har man inte anknutit till ordningen for over-
klagande av beslut att avsla en begdran om utfiende av allmén handling,
utan i stillet utgatt fran 22 a § forvaltningslagen (SOU 2004:6 s. 220).
Det bor enligt regeringens uppfattning efterstrdvas att personuppgiftsla-
gen och andra forfattningar som reglerar behandling av personuppgifter 1
offentlig verksamhet si l&ngt mojligt har enhetliga regleringar av sddana
fragestillningar som dr gemensamma, i synnerhet nir det géller proces-
suella fragor. Det finns enligt regeringens mening inte anledning att i det
har lagstiftningsdrendet avvika fran den ordning som enligt bl.a. person-
uppgiftslagen géller for overklagande av beslut. Fragestdllningen, som
inte behandlas i promemorian, kriaver ytterligare dvervdganden och far
darfor behandlas i ett annat sammanhang.

Nar det géller de tillampningsproblem som Léansritten 1 Uppsala ldn
och Forsvarsmakten belyser har regeringen 1 samband med lagstiftnings-
drendet rorande personuppgiftsbehandling inom skatt, tull och exekution
(prop. 2000/01:33 s. 109 och 348) uttalat att beslut att avsla en ansokan
om information om pagdende behandling kan avse béde ritten att fa be-
sked i fraga om personuppgifter behandlas eller inte och ritten att fa
skriftlig information om personuppgifter som behandlas, och att 6verkla-
gande bor vara mojligt i bada dessa fall. I anslutning till vissa synpunkter
frdn Lagradet angadende mojligheten att 6verklaga beslut om végrat ut-
lamnade av uppgifter uttalade regeringen vidare att fragan om utldmnan-
de av uppgifter inte reglerades i de foreslagna lagarna utan endast formen
for utlidmnande och att en begéran om utlimnade av uppgifter skulle pro-
vas enligt sekretesslagens regler och dverklagas i den dir stadgade ord-
ningen.

11 Sdkerheten vid behandling

Regeringens forslag: Ett personuppgiftsbitrdde och den eller de perso-
ner som arbetar under bitrddets eller Forsvarsmaktens respektive Forsva-
rets radioanstalts ledning fir behandla personuppgifter bara i enlighet
med instruktioner frdn Forsvarsmakten respektive Forsvarets radioan-
stalt.

Det skall finnas ett skriftligt avtal om personuppgiftsbitradets behand-
ling av personuppgifter for Forsvarsmaktens respektive Forsvarets radio-
anstalts rdkning. I det avtalet skall det sdrskilt anges att personuppgiftsbi-
tradet fir behandla personuppgifterna bara i enlighet med instruktioner
frdn myndigheten och att personuppgiftsbitradet dr skyldigt att vidta vis-
sa sidkerhetsétgirder.
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Forsvarsmakten respektive Forsvarets radioanstalt skall vidta lampliga
tekniska och organisatoriska atgidrder for att skydda de personuppgifter
som behandlas. Atgirderna skall 4stadkomma en sikerhetsnivd som ir
lamplig med beaktande av bl.a. de tekniska mgjligheter som finns och
hur pass kénsliga de behandlade personuppgifterna ér.

Nér Forsvarsmakten respektive Forsvarets radioanstalt anlitar ett per-
sonuppgiftsbitrdde, skall myndigheten forvissa sig om att personupp-
giftsbitrdadet kan genomfora de sidkerhetsatgdrder som maste vidtas och se
till att personuppgiftsbitriadet verkligen vidtar tgédrderna.

Tillgdngen till personuppgifter skall alltid begrénsas till vad var och en
behover for att kunna fullgora sina arbetsuppgifter.

Utredningens forslag overensstimmer i princip med promemorians
forslag. Utredningens forslag saknar dock ett forslag till reglering av till-
géngen till personuppgifterna.

Remissinstanserna tillstyrker eller har inte négot att invénda.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invinda mot for-
slaget. Forsvarsmakten péatalar att det &r oklart vilken roll tillsynsmyn-
digheten skall ha nir det géller sédkerheten vid behandling.

Skilen for regeringens forslag: 1 30-32 §§ personuppgiftslagen
(1998:204) finns regler om hur den personuppgiftsansvarige skall organi-
sera arbetet med behandlingen av personuppgifter for att garantera séker-
heten. Det ror sig om instruktioner till personalen samt tekniska och or-
ganisatoriska atgérder.

Saledes foreskrivs 1 30 § att ett personuppgiftsbitrdde och den eller de
personer som arbetar under bitrddets eller den personuppgiftsansvariges
ledning far behandla personuppgifter bara i enlighet med instruktioner
frén den personuppgiftsansvarige. Dér anges ocksa att det skall finnas ett
skriftligt avtal om personuppgiftsbitradets behandling av personuppgifter
for den personuppgiftsansvariges rakning. I avtalet skall det sérskilt fore-
skrivas att bitrddet far behandla personuppgifter endast i enlighet med
den personuppgiftsansvariges instruktioner och att bitradet ar skyldigt att
vidta de sé@kerhetsatgidrder som avses 1 31 § forsta stycket, se nedan. 1
friga om sekretess och tystnadsplikt i det allménnas verksamhet tillam-
pas i stillet bestimmelserna i sekretesslagen (1980:100).

Av 31 § personuppgiftslagen foljer att den personuppgiftsansvarige
skall vidta lampliga tekniska och organisatoriska atgirder for att skydda
de personuppgifter som behandlas. Atgirderna skall dstadkomma en si-
kerhetsnivd som &r lamplig med beaktande av de tekniska mgjligheter
som finns, vad det skulle kosta att genomfora atgérderna, de sirskilda
risker som finns med behandlingen av personuppgifterna och hur pass
kinsliga de behandlade personuppgifterna dr. Nir den personuppgiftsan-
svarige anlitar ett personuppgiftsbitrdde skall den personuppgiftsansvari-
ge forvissa sig om att bitrddet kan genomfora de sdkerhetsatgidrder som
maéste vidtas och se till att bitrddet verkligen vidtar atgérderna.

Det kan ifragasittas vilken funktion det fyller att for Forsvarsmaktens
forsvarsunderrittelseverksamhet och militdra sékerhetstjanst samt For-
svarets radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet
foreslé bestimmelser som motsvarar de 1 30 och 31 §§ personuppgiftsla-
gen. Den tekniska sdkerheten vad giller intrangsskydd, behorighetsnivéer
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for tillgéng till behandlade uppgifter samt spridningsbegréansningar m.m. Prop. 2006/07:46

(se avsnitt 4 och 5) dr av naturen av storsta betydelse for den militdra
underrittelse- och sdkerhetstjansten och Forsvarets radioanstalt, redan av
andra skil @n personuppgiftslagens bestimmelser. S& har t.ex. Forsvarets
radioanstalts utvecklade sdkerhetstinkande och hogt kvalificerade tek-
niska kompetens medfort att myndigheten getts i uppdrag att tillhanda-
halla teknikkompetens inom den offentliga sektorn (se 3 a § forordningen
[1994:714] med instruktion for Forsvarets radioanstalt och prop.
2001/02:158 s. 109 f). For att understryka att sdkerheten vid behandling
ar viktig inte bara med hénsyn till verksamheten som sddan utan ocksa
for skyddet av den personliga integriteten bor lagforslagen dndé innehalla
bestimmelser om personer som behandlar personuppgifter och séker-
hetsédtgérder.

Dérutover bor det 1 en sérskild bestimmelse anges att tillgdngen till
personuppgifter alltid skall begrénsas till vad var och en behover for att
kunna fullgoéra sina arbetsuppgifter. En sddan bestimmelse dr angeldgen
med hénsyn till skyddet av den personliga integriteten. Bestimmelsen
syftar bade pa tillgdngen till uppgifterna inom de berdérda myndigheterna
och den tillgdng som personal vid andra myndigheter ges genom direkt-
atkomst.

Tillsynsmyndigheten fér, enligt 32 § och 45 § andra stycket person-
uppgiftslagen, i enskilda fall besluta om vilka sidkerhetsétgérder den per-
sonuppgiftsansvarige skall vidta samt forena beslutet med vite. Som ut-
redningen framfor &r det inte lampligt att tillsynsmyndigheten skall ha
befogenhet att tala om for Forsvarsmakten och Forsvarets radioanstalt
vilka sdkerhetsdtgirder myndigheten skall vidta i detta sammanhang.
Lagforslagen innehéller darfor inte ndgon bestimmelse som motsvarar
den 132 § och 45 § andra stycket personuppgiftslagen.

Forsvarsmakten har patalat att &ven om tillsynsmyndigheten inte kan
besluta om sdkerhetsatgirder dr det oklart vilken roll myndigheten skall
ha nér det giller sikerheten vid behandling, eftersom tillsynsmyndighe-
ten @ndé skulle kunna ha synpunkter pé sidkerheten nir det giller skyddet
for den personliga integriteten och genom péapekanden eller liknande
soka &stadkomma réttelse (se avsnitt 13.2). Enligt regeringens uppfatt-
ning dr det naturligt att tillsynsmyndigheten, 4ven om den saknar mojlig-
het att besluta om sédkerhetséatgirder, kan anldgga synpunkter dven i fraga
om sddana atgirder, i den utstrdckning sddana foranleds av behovet av
skydd for den personliga integriteten. Nagon sirskild reglering av detta
ar emellertid inte nodvandig.

12 Personuppgiftsombud m.m.

Regeringens forslag: Forsvarsmakten respektive Forsvarets radioanstalt
skall utse ett eller flera personuppgiftsombud och anméla dessa till den
tillsynsmyndighet som avses i avsnitt 13.1. Aven ett entledigande av ett
personuppgiftsombud skall anmélas till tillsynsmyndigheten.
Personuppgiftsombudet skall ha till uppgift att sjalvstandigt se till att
Forsvarsmakten respektive Forsvarets radioanstalt behandlar personupp-
gifter pa ett lagligt och korrekt sétt och i enlighet med god sed samt pé-
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peka eventuella brister for myndigheten. Om personuppgiftsombudet har
anledning att misstdnka att myndigheten bryter mot de bestammelser som
giller for behandlingen och vidtas inte réttelse sa snart det kan ske efter
papekande, skall personuppgiftsombudet anmila forhdllandet till till-
synsmyndigheten.

Personuppgiftsombudet skall fora en forteckning ver de behandlingar
som Forsvarsmakten respektive Forsvarets radioanstalt genomfor och
som &r helt eller delvis automatiserade. Personuppgiftsombudet skall
hjdlpa registrerade att fa réttelse ndr det finns anledning att misstinka att
behandlade personuppgifter &r felaktiga eller ofullstandiga.

Utredningens forslag overensstimmer med promemorians.

Remissinstanserna tillstyrker eller har inte ndgot att invéinda mot for-
slagen.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invénda mot for-
slaget.

Skiilen for regeringens forslag

Anmdlningsskyldighet for helt eller delvis automatiserade behandlingar

Behandling av personuppgifter som dr helt eller delvis automatiserad
omfattas, enligt 36 § forsta stycket personuppgiftslagen (1998:204), av
anmilningsskyldighet till tillsynsmyndigheten. Bestammelsen har sin
bakgrund i1 dataskyddsdirektivet. Regeringen uttalade i samband med
inférandet av personuppgiftslagen att det var viktigt att fullt ut utnyttja de
mojligheter till undantag frdn anmaélningsskyldigheten som direktivet
medger och pé sa sdtt begransa anmélningsskyldigheten till ett minimum
(se prop. 1997/98:44 s. 98). Anmélningsskyldigheten har mot denna bak-
grund pad olika sdtt begrdnsats. I 3 § 3 personuppgiftsforordningen
(1998:1191) har t.ex. angetts att anmalningsskyldigheten inte giller for
behandlingar av personuppgifter som regleras genom sérskilda foreskrif-
ter i lag eller forordning. Vidare har 1 37 § personuppgiftslagen foreskri-
vits att om den personuppgiftsansvarige till tillsynsmyndigheten anmailt
att ett personuppgiftsombud utsetts och vem det dr, s behdver inte sddan
anmélan till tillsynsmyndigheten goras.

Behandlingen av personuppgifter i Forsvarsmaktens forsvarsunderrét-
telseverksamhet och militdra sdkerhetstjinst samt Forsvarets radioan-
stalts forsvarsunderrittelse- och utvecklingsverksamhet kommer att re-
gleras av de lagar som foreslas hir jimte forordningar som ansluter till
dessa. Det finns dérfor inte skél att stidlla krav pad anmilningsskyldighet
for behandlingar som é&r helt eller delvis automatiserade och som utfors
med stod av dessa forfattningar. Bestimmelser motsvarande de i 36 §
forsta och tredje stycket och 37 § personuppgiftslagen skall dérfor inte
gilla.
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Personuppgiftsombud

Enligt 36 § andra stycket personuppgiftslagen skall den personuppgifts-
ansvarige om han eller hon utser ett personuppgiftsombud anméla detta
till tillsynsmyndigheten. Aven ett entledigande av ett personuppgiftsom-
bud skall anmélas till tillsynsmyndigheten, 36 § andra stycket person-
uppgiftslagen.

Personuppgiftsombudet har att sjdlvstdndigt se till att den personupp-
giftsansvarige behandlar personuppgifter pa ett lagligt och korrekt satt
och i enlighet med god sed samt att padpeka eventuella brister for denne.
Har personuppgiftsombudet anledning att misstdnka att den personupp-
giftsansvarige bryter mot de bestimmelser som géller fér behandlingen
av personuppgifter och vidtas inte réttelse si snart det kan ske efter pa-
pekande, skall personuppgiftsombudet anmila férhallandet till tillsyns-
myndigheten. Personuppgiftsombudet skall dven i 6vrigt samrdda med
tillsynsmyndigheten vid tveksamhet om hur de bestimmelser som giller
for behandlingen av personuppgifter skall tillampas, 38 § personuppgifts-
lagen.

Vidare skall personuppgiftsombudet fora en forteckning 6ver de be-
handlingar som den personuppgiftsansvarige genomfér och som skulle
ha omfattats av anmélningsskyldighet om ombudet inte hade funnits,
39 § personuppgiftslagen. Personuppgiftsombudet skall hjdlpa registrera-
de att fa réttelse nir det finns anledning att misstidnka att behandlade per-
sonuppgifter dr felaktiga eller ofullstdndiga, 40 § personuppgiftslagen.

Enligt regeringens mening bor i de hdr foreslagna lagarna uppstéllas
krav pd myndigheterna att ha ett personuppgiftsombud och att anmila
dessa till den tillsynsmyndighet som foreslds i avsnitt 13.1. Aven ett ent-
ledigande av ett personuppgiftsombud skall anmiélas till tillsynsmyndig-
heten. Savil Forsvarsmakten som Forsvarets radioanstalt har redan idag
utsett personuppgiftsombud som pi ett oberoende sitt har att sdkerstilla
den interna tillimpningen av bestdmmelser om personuppgiftsbehand-
ling. Personuppgiftsombudens uppgifter skall dven i fortsdttningen over-
ensstimma med de som finns i 38—40 §§ personuppgiftslagen.

Sdrskilt integritetskdnsliga behandlingar

Regeringen far enligt 41 § personuppgiftslagen meddela foreskrifter om
att sddana behandlingar av personuppgifter som innebér sérskilda risker
for otillborligt intrang i den personliga integriteten skall for forhandskon-
troll anmélas till tillsynsmyndigheten tre veckor i1 forvdg. Bestimmelsen
har sin bakgrund 1 dataskyddsdirektivet.

Nagon sadan foreskrift som avses 1 41 § personuppgiftslagen har idag
inte meddelats vad giller personuppgiftsbehandling 1 Foérsvarsmaktens
forsvarsunderrittelseverksamhet och militdra sékerhetstjinst samt i For-
svarets radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet.
Forsvarsunderréttelseverksamheten bedrivs med inriktning pé utldndska
forhdllanden och till stéd for svensk utrikes-, sdkerhets- och forsvarspoli-
tik. Med hénsyn till verksamheternas art och forslaget i avsnitt 13.1 om
en sdrskild granskning till skydd for den personliga integriteten lamnar
regeringen inte nagot forslag pa en bestdmmelse motsvarande den i 41 §
personuppgiftslagen.
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Upplysningar till allmcinheten om behandlingar som inte anmdilts

Bestdammelserna 1 42 § personuppgiftslagen aldgger den personuppgifts-
ansvarige en generell skyldighet att till var och en som efterfragar det
lamna information om behandlingar av personuppgifter som inte har an-
mélts till tillsynsmyndigheten. Upplysningarna skall omfatta det som en
anmdlan om helt eller delvis automatiserade behandlingar annars skulle
ha omfattat. Upplysning behover emellertid inte lamnas om uppgifter
som omfattas av sekretess. I Datainspektionens foreskrifter (DIFS
1998:2) regleras vilka uppgifter en sddan anmdilan skall innehélla. De
flesta av dessa uppgifter dr sddana som framgér av den foreslagna for-
fattningstexten, t.ex. vem den personuppgiftsansvarige dr och vilket &n-
daméil behandlingen har. Ovriga #4r sddana som i forsvarsunderrittelse-
verksamhet och sdkerhetstjinst typiskt sett omfattas av sekretess, t.ex.
upplysning om overforing till tredje land och vilka sdkerhetsatgarder som
vidtagits. Med hénsyn hértill skulle en bestimmelse motsvarande 42 §
personuppgiftslagen inte vara till ndgon nytta for enskilda. Nagon séddan
bestammelse foreslas darfor inte.

13 Tillsyn m.m.

13.1 Former for tillsyn och sérskild granskning till skydd
for den personliga integriteten

Regeringens forslag: Den myndighet som regeringen bestimmer
skall utova tillsyn Over att den behandling av personuppgifter som
sker inom Forsvarsmaktens forsvarsunderrittelseverksamhet och mili-
tdra sdkerhetstjanst samt i Forsvarets radioanstalts forsvarsunderrittel-
se- och utvecklingsverksamhet sker i enlighet med de foreslagna la-
garna. | forordningar som skall anknyta till lagarna skall anges att Da-
tainspektionen dr sadan tillsynsmyndighet.

Regeringens bedomning: Utover den tillsyn som regleras 1 lagarna
bor Forsvarets underréttelsendmnd till skydd for den personliga integ-
riteten sadrskilt granska de behandlingar av personuppgifter som sker.
Detta bor komma till uttryck i nimndens instruktion.

Utredningens forslag 6verensstimmer i princip med promemorians.
Utredningen foreslog darutdver att Forsvarets underréttelsendmnds an-
svarsomrade skulle utokas till att omfatta den militdra sdkerhetstjdnsten i
dess helhet.

Remissinstanserna: De flesta remissinstanser, sasom bl.a. Forsvars-
makten och Forsvarets radioanstalt, tillstyrker eller har inget att invdnda
mot utredningens forslag. Rikspolisstyrelsen och Sckerhetspolisen till-
styrker att Forsvarets underréttelsendamnd ges 1 uppdrag att granska be-
handlingen av personuppgifter hos Forsvarsmakten och Forsvarets radio-
anstalt pd liknande sétt som Registerndmnden granskar Sékerhetspolisens
behandling av personuppgifter. Registerndmnden, som ocksé tillstyrker
forslaget, menar att det méste vara till fordel for en granskning att den
utfors av ett organ, som har till uppgift att f6lja underréttelseverksamhe-
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ten i dess helhet inom forsvaret och som ddarmed kan gora mera principi-
ella 6vervdganden om tillatligheten av olika forfaranden, &n av ett nyin-
rittat kontrollorgan med en begransad uppgift. Datainspektionen saknar
en ndrmare analys om varfor Forsvarets underrittelsendmnd inte 1 likhet
med Registerndmnden skall fa fatta beslut om utlimnande i enskilda fall.
Forsvarets underrdttelsendmnd, som inte har ndgon erinran mot de for-
slag som rér myndigheten, understryker att de forslag som rér nimnden
inte far leda till att namnden blir involverad i ndgon 16pande drendehan-
tering. Kustbevakningen delar uppfattningen att det bor finnas ett sarskilt
granskningsorgan till skydd for den personliga integriteten. Kustbevak-
ningen dr emellertid inte 6vertygad om att denna funktion bést utévas pa
foreslaget sitt om syftet 4r att starka enskildas integritetsskydd. Kustbe-
vakningen ifrdgasitter hur ndmnden skall verka och pé bésta sitt ta till
vara enskildas intressen utan att sjélv bli inblandad 1 drendehanteringen
dé& ndgon enskild begédr att fa ut handlingar. Goteborgs universitet fore-
slar att ett oberoende kontrollorgan infors med samma funktion som den
som utredningen foresldr, men avstyrker utredningens forslag att Forsva-
rets underrittelsendamnd far denna roll. Universitetet foreslar att det in-
fors krav pa att kontrollorganet, till riksdagen, avlamnar en arlig redovis-
ning och utvdrdering av Forsvarsmaktens och Forsvarets radioanstalts
registrering och behandling av personuppgifter vad avser omfattning och
innehall 1 forhallande till 1 lagarna angivna dndamal.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har inte
nagot att invdnda mot forslaget. Forsvarsmakten har pétalat vikten av
tydliga ansvarsomrdden i forhdllandet mellan tillsynsmyndigheten och
Forsvarets underrittelsendmnd. Forsvarets underrdittelsendmnd och Da-
tainspektionen har anfort att nimnden, sa som Underrdttelsedatautred-
ningen foreslagit, bor fa en utdkad granskningsuppgift avseende den mi-
litdra sdkerhetstjdnsten som helhet.

Skiilen for regeringens forslag och bedomning

Tillsyn

Datainspektionen &r tillsynsmyndighet enligt personuppgiftslagen med
uppgift att bl.a. verka for att ménniskor skyddas mot att deras personliga
integritet krdnks genom behandling av personuppgifter, 2 § forordning
(1998:1192) med instruktion for Datainspektionen och 2 § personupp-
giftsforordningen (1998:1191). Datainspektionen utdvar redan idag till-
syn Over Forsvarsmaktens och Forsvarets radioanstalts personuppgifts-
behandling och bor gora det ocksa i fortsdttningen. Regeringen foreslar
déarfor att det 1 lagforslagen skall anges att den tillsynsmyndighet som
regeringen bestimmer skall utdva tillsyn 6ver Férsvarsmaktens och For-
svarets radioanstalts behandling av personuppgifter. Av de férordningar
som skall ansluta till lagarna skall framgé att Datainspektionen &r sddan
tillsynsmyndighet.
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Sdrskild granskning

De bestimmelser som foreslds i1 avsnitt 10.1 om enskildas ritt till infor-
mation hor till de viktigaste medlen for att personuppgifter inte skall be-
handlas pa ett sdtt som kan medfora att enskildas personliga integritet
krinks. Sekretess foreslas emellertid g& fore skyldigheten for Forsvars-
makten och Forsvarets radioanstalt att Idmna information till den enskil-
de (se ndmnda avsnitt). Den sekretess som giller for uppgifter i For-
svarsmaktens forsvarsunderrittelseverksamhet och militdra sdkerhets-
tjdnst och Forsvarets radioanstalts forsvarsunderrittelse- och utveck-
lingsverksamhet innebédr att information séllan kommer att l&mnas av
myndigheterna. Utan kunskap om vilka uppgifter som behandlas av For-
svarsmakten och Forsvarets radioanstalt kommer den enskilde inte att
kunna utnyttja mojligheten att begidra rittelse eller i ovrigt kontrollera att
uppgifter om honom eller henne behandlas korrekt och i enlighet med
vad som &r sérskilt foreskrivet. For att astadkomma ett battre skydd for
de enskildas personliga integritet dr det nodvandigt att varna denna pa
nagot annat sétt. Den aktuella behandlingen av personuppgifter hos For-
svarsmakten och Forsvarets radioanstalt bor darfér genom statsmakternas
forsorg underkastas en sérskild granskning till skydd for den personliga
integriteten.

Vid 6vervidgande av valet av granskningsorgan dr hénsynen till sekre-
tessen inom underrittelseverksamheten och den militidra sdkerhetstjéns-
ten av stor betydelse. Ett alternativ till granskningsorgan &r da Forsvarets
underrittelsendmnd. Ndmnden inrédttades 1976, efter forslag av Underrit-
telseutredningen (SOU 1976:19). Utredningen, som konstaterade att en
djup sekretess dr nodvéndig kring stora delar av det militdra underrittel-
sevisendet och att enskilda har smd mdgjligheter att informera sig om
denna, ansig att det déarfor var betydelsefullt att begridnsningarna i den
enskilda insynen uppvdgdes av en effektivt verkande kontroll genom
statsmakternas forsorg (SOU 1976:19 s. 129).

Forsvarets underréttelsendmnd har enligt forordningen (1988:552) med
instruktion for Forsvarets underrittelsendmnd till uppgift att folja under-
rittelsetjansten inom de myndigheter som bedriver forsvarsunderrittelse-
verksamhet, sdsom t.ex. Forsvarsmakten och Forsvarets radioanstalt.
Namnden skall sérskilt folja bl.a. hur lagen (2000:130) om forsvarsun-
derrittelseverksamhet och den dartill horande forordningen tilldmpas,
granska att forsvarsunderrittelseverksamheten bedrivs i1 enlighet med den
inriktning som dr bestimd, dgna uppmérksamhet 4t de enheter inom For-
svarsmakten och Forsvarets radioanstalt som inhd@mtar underréttelser med
sdrskilda metoder samt granska hur de register som behovs for forsvars-
underrittelseverksamheten ldggs upp och fors. Ndmnden skall ldmna
Forsvarsmakten och Forsvarets radioanstalt de synpunkter och de forslag
till atgdrder som foranleds av granskningen. Om det behovs skall ndmn-
den ocksé lamna forslag om atgédrder till regeringen. Namnden skall se-
nast den 1 mars varje ar till regeringen ldmna en rapport dver foregadende
ars granskningsverksamhet. Namnden bestar av sex ledamoter, varav en
ar ordforande, som utses for en bestimd tid. Vid ndimnden finns en sekre-
terare. Samtliga utses av regeringen. Av 5—6 §§ forordningen (2000:131)
om forsvarsunderrittelseverksamhet framgar att Forsvarsmakten och
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Forsvarets radioanstalt alagts att informera ndmnden i fridgor som ror
forsvarsunderrittelseverksamhet.

Ett alternativ till granskningsorgan &r ett nyinrittat organ med begrin-
sad tillsynsuppgift. Med hédnsyn till verksamheternas sérskilda art och
deras betydelse for rikets sdkerhet kan dock lampligheten av att inritta ett
sadant granskningsorgan med begridnsad uppgift vid sidan av Forsvarets
underrittelsendmnd ifragasittas. Forsvarets underrittelsendmnd har re-
dan idag till uppgift att granska hur de register som behovs i forsvarsun-
derrittelseverksamheten ldggs upp och fors. Namnden har ocksé vana att
iaktta den sekretess som géller for uppgifter 1 underréttelsetjansten och
har kunskaper om sdvél forsvarsunderrittelseverksamhet 1 dess helhet
som signalspaningsverksamhet. Forsvarets underrittelsendimnd far mot
denna bakgrund anses bdst ldmpad att utfora sdrskild granskning av be-
handlingen av personuppgifter i Forsvarsmaktens forsvarsunderrittelse-
verksamhet och militdra sidkerhetstjanst och Forsvarets radioanstalts for-
svarsunderrittelse- och utvecklingsverksamhet. Regeringen foreslar dér-
for — vilket ocksa tillstyrkts av de flesta remissinstanser, daribland Data-
inspektionen, Forsvarets underrdittelsendmnd, Forsvarsmakten och For-
svarets radioanstalt — att Forsvarets underrittelsendmnds uppdrag skall
utokas till att omfatta granskning av behandlingen av personuppgifter
enligt de lagforslag som ldmnas hér. Detta skall komma till uttryck i
ndmndens instruktion.

Forsvarets underréttelsendmnds sdrskilda granskningsuppgift inskrén-
ker inte Datainspektionens overgripande tillsynsansvar. Datainspektionen
har sdledes alltjamt huvudansvaret for tillsynen 6ver behandlingen av
personuppgifter hos Forsvarsmakten och Forsvarets radioanstalt och {6-
reslas att for denna uppgift fa de befogenheter som anges i avsnitt 13.2.
Forsvarets underréttelsendmnds sédrskilda granskning skall utgdra en
kompensation for att enskilda, pa grund av den sekretess som giller, inte
1 tillrdcklig utstrackning kan utnyttja den mojlighet till skydd for den per-
sonliga integriteten som foreslagna bestimmelser om information och
rittelse m.m. innebdr. Namndens granskning dr sdledes en extra integri-
tetsskyddskontroll som, utéver Datainspektionens tillsyn, syftar till att
skydda de registrerade mot att deras personliga integritet krdnks genom
behandling av personuppgifter. Ndmndens granskning kan jamforas med
Registerndimndens granskning av Sdkerhetspolisens behandling av per-
sonuppgifter enligt polisdatalagen (1988:622). Registernimndens gransk-
ning fortar inte Datainspektionens tillsynsansvar 6ver behandlingar av
personuppgifter enligt polisdatalagen. Gransdragningen mellan myndig-
heternas uppgifter fir 16sas pd motsvarande sétt.

Datainspektionen och Kustbevakningen har ifrdgasatt hur ndmnden
skall verka och pa bista sitt ta till vara enskildas intressen utan att sjédlv
bli inblandad i drendehanteringen d& nadgon enskild begir att 4 ut hand-
lingar. Forsvarets underrdttelsendmnd anser & andra sidan att de forslag
som ror ndmnden inte far leda till att ndmnden blir involverad i ndgon
l6pande drendehantering.

En av Registernimndens uppgifter &r att se till att personer som skall
anlitas av t.ex. staten dér kinslig verksamhet forekommer inte utgér en
risk for Sveriges sdkerhet. I 1 § forordning (2006:1076) med instruktion
for Registernimnden foreskrivs séledes att Registernimnden i drenden
om registerkontroll enligt sdkerhetsskyddslagen (1996:730) provar fragor
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om utldmnande av uppgifter frdn vissa av polisens register bl.a. sidana
register som omfattas av polisdatalagen. Innan en uppgift som har kom-
mit fram vid registerkontroll far ldmnas ut av ndmnden for sékerhets-
provning skall den som uppgiften avser ges tillfille att yttra sig dver den,
25 § sdkerhetsskyddslagen. Undantag géller for uppgift som omfattas av
sekretess 1 forhallande till den enskilde, samma bestimmelse. Den som
onskar att ta del av uppgifter i polisens verksamhet maste vianda sig till
polisen och inte Registernimnden. Registernimnden handldgger séledes
inte begéran fran enskilda om utldimnande av sddana uppgifter.

Inte heller Forsvarets underréttelsendmnd skall handldgga begéran fran
enskilda om utlimnande av uppgifter. En begiran fran enskild om utlam-
nande av allmén handling skall p4 samma sétt som i dag provas av For-
svarsmakten respektive Forsvarets radioanstalt och avslagsbeslut eller
beslut om utldamnande med forbehéll fir 6verklagas av s6kanden, 15 kap.
7 § sekretesslagen (1980:100). Det ankommer pd ndmnden att, i enlighet
med vad som annars géller for sjdlvstdndiga tillsynsorgan, bestimma de
nidrmare formerna for hur namndens sérskilda granskning skall utformas.

Underrittelsedatatredningen har foreslagit att Forsvarets underrittelse-
ndmnd, for att kunna granska behandlingen av personuppgifter i den mi-
litdra sdkerhetstjansten, skall kontrollera den militdra sdkerhetstjansten i
dess helhet. Ndmnden har idag inte ndgot uppdrag att kontrollera tjansten
som sddan. Som utredningen angett, har dock nimnden pa uppdrag av
regeringen 1998 granskat den militdra sdkerhetstjédnstens arkiv for &ren
1931-1981. Utredningens beddomning delas av Forsvarets underrdittelse-
ndmnd och Datainspektionen. Regeringen delar inte uppfattningen att en
granskning av personuppgiftsbehandling generellt forutsétter att gransk-
ningsorganet kontrollerar dven verksamheten i dess helhet. Datainspek-
tionens och Registerndmndens granskning dr exempel pa detta. Utred-
ningen har endast mycket kort beskrivit sina dvervdganden ndr det géller
att utoka Forsvarets underréttelsendamnds tillsynsmandat i denna del.
Overviganden och underlag om bl.a. tillsynens omfattning, befogenheter,
konsekvenser for organisationen samt ekonomiska konsekvenser saknas.

Regeringen anser mot denna bakgrund att det inte 1 dag finns skal att
utoka Forsvarets underréttelsendmnds kontrolluppgifter i forhallande till
den militdra sdkerhetstjansten. Daremot dr det sjdlvklart att Forsvarets
underrittelsendmnd for att kunna granska personuppgiftsbehandlingen
enligt de foreslagna lagarna maste fa tillgang till alla de uppgifter som
kravs for att uppgiften skall kunna fullgéras. Nér det géller forsvarsun-
derrittelseverksamheten har nimnden tillgéng till sddana uppgifter redan
genom sin generella granskningsuppgift. 1 friga om sdkerhetstjénsten
maste motsvarande insyn tillforsdkras. Det dr inte tillrdckligt att ndmnden
far tillgang till personuppgifterna som sddana; for att t.ex. forenligheten
med angivna dndamal skall kunna kontrolleras erfordras en bredare in-
syn. Regeringen avser att 1 féorordning meddela de foreskrifter som be-
hovs for att namnden — utan att for den skull f4 en utokad generell
granskningsuppgift med avseende pa sikerhetstjansten — skall kunna fa
saddan insyn.
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13.2 Tillsynsmyndighetens och det sdrskilda gransknings-
organets befogenheter

Regeringens forslag: Tillsynsmyndigheten skall ha ritt att for sin till-
syn pa begéran fa

1. tillgang till de personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av person-
uppgifter och sdkerheten vid denna, och

3. tilltrdde till sddana lokaler som har anknytning till behandlingen
av personuppgifter.

Om tillsynsmyndigheten konstaterar att personuppgifter behandlas
eller kan komma att behandlas pa ett olagligt sétt, skall myndigheten
genom pépekanden eller liknande forfaranden forsoka astadkomma
rittelse.

Tillsynsmyndigheten fir hos lidnsrétten ansdoka om att sddana per-
sonuppgifter som har behandlats pa ett olagligt sitt skall utplinas. Be-
slut om utplénande far inte meddelas om det ar oskéligt.

Regeringens bedomning: Det sérskilda granskningsorganet bor ha
ratt att fa tillgéng till de personuppgifter som behandlas och de uppgif-
ter i 6vrigt som behovs for att kunna fullgéra granskningsuppgiften.

Utredningens forslag overensstimmer i huvudsak med promemo-
rians. Utredningens forslag saknar mojlighet for tillsynsmyndigheten att
genom papekanden eller liknande forsoka dstadkomma réttelse.

Remissinstanserna: De flesta remissinstanserna tillstyrker eller har
inget att erinra mot utredningens forslag. Hovrdtten for Ovre Norrland
stéller sig dock tveksam till utredningens 6vervdganden och konstaterar
att forslaget medfor att tillsynsmyndigheten utan begriansningar har till-
géng till kvalificerat hemliga personuppgifter som hanteras i de aktuella
verksamheterna samt tilltrdade till lokaler med anknytning till sddan be-
handling. Hovritten ifrdgasétter den av utredningen valda 16sningen med
tanke pa verksamheternas sirskilda art och deras betydelse for rikets si-
kerhet.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invénda mot for-
slaget.

Skilen for regeringens forslag och bedomning: For att tillsynsmyn-
digheten pa ett sd effektivt sitt som mojligt skall kunna utdva tillsyn dver
den behandling av personuppgifter som forekommer har myndigheten
enligt personuppgiftslagen ritt att pa begéran fa tillgang till de person-
uppgifter som behandlas, upplysningar om och dokumentation av be-
handlingen av personuppgifter och sidkerheten vid denna samt tilltrade till
lokaler som har anknytning till behandlingen, 43 §. Om tillsynsmyndig-
heten konstaterar att personuppgifter behandlas eller kan komma att be-
handlas pé ett olagligt sétt skall myndigheten genom papekanden eller
liknande forfaranden forsoka &stadkomma réttelse, 45 § forsta stycket
forsta meningen. Tillsynsmyndigheten kan ocksd, betriffande person-
uppgifter som har behandlats olagligt, anséka hos lénsritten om att dessa
skall utplanas, 47 §. Beslut om utplanande far enligt paragrafen inte
meddelas om det &r oskaligt.
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Regeringen foreslar att tillsynsmyndigheten for att kunna bedriva en
effektiv kontroll skall ha motsvarande befogenheter vid sin tillsyn av
personuppgiftsbehandlingen i Forsvarsmakten forsvarsunderrittelseverk-
samhet och militdra sdkerhetstjdnst och Forsvarets radioanstalts forsvars-
underrittelse- och utvecklingsverksamhet.

Bestimmelserna i 44 §, 45 § forsta stycket andra meningen och andra
stycket samt 46 § personuppgiftslagen ger tillsynsmyndigheten mojlighet
att vid vite forbjuda en personuppgiftsansvarig att behandla personupp-
gifter. Séledes kan tillsynsmyndigheten, om den inte efter begiran kan fa
tillrackligt underlag for att konstatera att behandlingen av personuppgif-
ter dr laglig, vid vite forbjuda den personuppgiftsansvarige att behandla
personuppgifter pa nagot annat sétt 4n genom att lagra dem, 44 §. Som
framgétt kan tillsynsmyndigheten ocksd under vissa forutséttningar ge-
nom pépekanden eller liknande forfaranden forsoka dstadkomma réttelse.
Gar det inte att fa réttelse pa nagot annat sitt eller ar saken bradskande,
far tillsynsmyndigheten vid vite forbjuda den personuppgiftsansvarige att
fortsétta att behandla personuppgifterna pa nagot annat sitt &n genom att
lagra dem, 45 § forsta stycket.

Utredningen, som funnit att vite inte bor anvindas som sanktionsmedel
mellan statliga myndigheter, har foreslagit att bestimmelserna om vite
inte skall var tillimpliga vid tillsyn av behandling av personuppgifter i de
nu aktuella verksamheterna. I promemorian har inte heller [dmnats nagra
forslag till bestimmelser om vite. Remissinstanserna har tillstyrkt eller
inte haft ndgon invdndning mot detta. Regeringen delar bedomningen att
frdgor som uppkommer i samband med tillsynsmyndighetens granskning
maste kunna 16sas genom en dialog mellan tillsynsmyndigheten och den
berérda myndigheten.

Forsvarets underrittelsendmnd skall for fullgorandet av sin sérskilda
granskningsuppgift ha ritt att fa tillgang till de personuppgifter som be-
handlas i Forsvarsmaktens forsvarsunderréttelseverksamhet och militéra
sdkerhetstjanst och Forsvarets radioanstalts forsvarsunderréttelse- och
utvecklingsverksamhet (jfr Registernimndens befogenheter enligt 12 §
forordningen [2006:1076] med instruktion for Registernimnden). Som
anforts i1 foregdende avsnitt skall nimnden ocksé fa tillgang till sddana
ovriga uppgifter som behovs for att ndamnden skall kunna fullgéra sin
granskningsuppgift. Detta skall komma till uttryck i Forsvarets underrét-
telsendmnds instruktion.

Datainspektionen utévar redan i1 dag tillsyn 6ver Forsvarsmaktens och
Forsvarets radioanstalts behandling av personuppgifter och har déarvid — 1
avsaknad av sérskild reglering 1 forordningen (2001:703) om viss be-
handling av personuppgifter inom Forsvarsmakten och Forsvarets radio-
anstalt — de befogenheter som enligt personuppgiftslagen tillkommer till-
synsmyndigheten. Mot den bakgrunden foranleder inte de farhdgor som
Hovritten for Ovre Norrland uttryckt angdende tillsynsmyndighetens
tillgéng till hemliga uppgifter och tilltrdde till de lokaler dér verksamhe-
ten bedrivs ndgon annan bedémning dn den nyss redovisade.
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13.3 Straff

Regeringens forslag: Den som uppsétligen eller av grov oaktsamhet
lamnar osanna uppgifter i information till den om vilken personuppgifter
behandlas eller till tillsynsmyndigheten straffas med boter eller fangelse i
hogst sex manader. Detsamma géller den som i strid med bestammelser-
na behandlar kédnsliga personuppgifter. Om brottet dr grovt dr straffet
fangelse 1 hogst tva ar. I ringa fall skall inte domas till ansvar.

Utredningen foreslar att straffbestimmelsen 1 49 § personuppgifts-
lagen (1998:204) i dess helhet skall gélla vid Forsvarsmaktens och For-
svarets radioanstalts behandling av personuppgifter.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har inte
ndgot att invinda. Hovrdtten for Ovre Norrland anmirker att vissa av de
bestimmelser som straffbestimmelsen i 49 § personuppgiftslagen hidnvi-
sar till har undantagits fran de foreslagna lagarnas tillimpningsomrade.
Hovritten anser att en sddan lagstiftningsteknik inte kan anses tillamplig
i1 friga om straffbestimmelser. Hanvisningen i lagforslagen bor enligt
hovritten formuleras sa att det tydligt framgar vilka av de forfaranden
som anges 1 49 § personuppgiftslagen som ar straftbara.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invénda mot for-
slaget.

Skilen for regeringens forslag: Det dr fa olagliga forfaranden som
gjorts straffbara i personuppgiftslagen. All behandling av personuppgif-
ter 1 strid med lagen kan fora med sig skyldighet att till de drabbade beta-
la skadestand och kan dessutom ytterst foranleda ett vitesforeldggande av
tillsynsmyndigheten. Dessa sanktioner for brott mot lagen anségs 1 sam-
band med lagens tillkomst som effektiva och i stort sett tillrdckliga (prop.
1997/98:44 s. 108). I straffbestiammelsen 1 49 § foreskrivs siledes att den
doms till boter eller fangelse 1 hogst sex manader som uppsatligen eller
av oaktsamhet

a) ldmnar osann uppgift i information till den registrerade, i anmilan
till tillsynsmyndigheten enligt 36 § eller till tillsynsmyndigheten nédr
myndigheten begér information enligt 43 §,

b) behandlar personuppgifter i1 strid med bestammelserna i 13-21 §§
om kénsliga personuppgifter och uppgifter om lagdvertrddelser m.m.,

¢) for dver personuppgifter till tredje land 1 strid med 33-35 §§, eller

d) later bli att géra anmilan om behandling av personuppgifter som é&r
helt eller delvis automatiserad enligt 36 § forsta stycket eller enligt fore-
skrifter om forhandskontroll av sérskilt integritetskénsliga behandlingar
meddelade med stod av 41 §.

Om brottet dr grovt doms till fingelse i tva &r. I ringa fall doms inte till
ansvar. Den som &vertritt ett vitesforeldggande doms, enligt bestimmel-
sen, inte till ansvar for en gdrning som omfattas av vitesforeldggandet.

Enligt den &ndring i personuppgiftslagen som triadde i kraft den 1 janu-
ari 2007 begrédnsas straffansvaret till uppsatliga och grovt oaktsamma
forfaranden (SFS 2006:398).

Bestdmmelser om straff vid visst forfarande med personuppgifter fyller
en viktig funktion for att markera allvaret 1 overtrddelser av regler till
skydd for enskildas integritet. Straffbestimmelser motsvarande 49 § per-
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sonuppgiftslagen bor enligt regeringens mening dérfor intas i de fore-
slagna lagarna. Som Hovrditten for Ovre Norrland anmirkt har emellertid
inte alla straffbelagda forfaranden enligt 49 § personuppgiftslagen nagon
motsvarighet i de foreslagna lagarna.

Lagarnas reglering av forutsidttningarna for overforing av personupp-
gifter till andra ldnder beskrivs i avsnitt 9.3. Ddr framgar att bestimmel-
serna har en annan utformning &n motsvarande bestimmelser i person-
uppgiftslagen. De senare anger som huvudregel ett forbud mot 6verfo-
ring av sddana uppgifter, vilket motiveras med att férfarandet innebér att
personuppgifterna i praktiken forsvinner utom ridckhall for svenska
skyddséatgérder (prop. 1997/98:44 s. 108 f). I de foreslagna lagarna med-
ges 1 stéllet sddan Overforing och anges under vilka forutsittningar den
far dga rum (se vidare avsnitt 9.3). Bestimmelserna syftar till att uppfylla
dataskyddskonventionens krav pd nationell lagstiftning ndr det géller
overforing av personuppgifter till andra lander. Eftersom lagarna foljakt-
ligen inte innehéller nagot forbud mot dverfoéring av personuppgifter utan
anger att sddan overforing under vissa forutsittningar &r tillaten, bor na-
gon motsvarighet till det straftbelagda forfarandet i 49 § forsta stycket ¢
personuppgiftslagen inte inforas.

Enligt vad som framgér av avsnitt 12 foreskrivs i frdga om behandling
av personuppgifter med stod av de foreslagna forfattningarna inte nagon
anmilningsskyldighet enligt 36 § eller enligt foreskrift meddelad med
stod av 41 § personuppgiftslagen. Till skillnad mot vad som géller enligt
49 § forsta stycket d personuppgiftslagen skall foljaktligen inte heller
bland straffbara forfaranden anges underlatenhet att géra sédan anmélan.

I avsnitt 13.2 konstateras att bestimmelser om mdgjlighet for tillsyns-
myndigheten att vid vite forbjuda viss behandling av personuppgifter inte
skall inforas i lagarna. En bestimmelse motsvarande 49 § tredje stycket
personuppgiftslagen blir dirmed overflodig.

I frdga om tillamplig straffskala och begrdnsningen av ansvar till fall
som inte dr ringa foljer forslagen personuppgiftslagens reglering.

14 Bevarande och gallring

Regeringens forslag: Personuppgifter som behandlas automatiserat
skall gallras s& snart uppgifterna inte ldngre behdvs for det &ndamal
for vilket de behandlas, om inte regeringen eller den myndighet som
regeringen bestimmer har meddelat foreskrifter eller i enskilt fall be-
slutat att gallring skall ske senast vid viss tidpunkt eller att uppgifter
far bevaras for historiska, statistiska eller vetenskapliga &ndamal.

Utredningen foresldr inte ndgon sidrskild gallringsbestémmelse, vilket
innebér att personuppgifter som behandlas i Forsvarsmaktens forsvars-
underréttelseverksamhet och militdra sédkerhetstjanst och i Forsvarets
radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet skall be-
varas och gallras enligt reglerna i personuppgiftslagen (1998:204) och
arkivlagen (1990:782).

Remissinstanserna tillstyrker eller har inte ndgot att erinra mot for-
slaget. Forsvarsmakten vélkomnar utredningens forslag att inte infora
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nagra sdrskilda bestimmelser i friga om bevarande och gallring av per-
sonuppgifter. Forsvarsmakten uppger att myndighetens inhdmtning av
personuppgifter for de foreslagna &ndamalen manga ganger ar bade tids-
och kostnadskridvande och att uppgifterna ofta kan behova sparas under
mycket lang tid for att kunna ligga till grund for de bedomningar som
behover goras i forsvarsunderrittelseverksamheten och den militdra si-
kerhetstjansten. Forsvarsmakten papekar att bevarandet av denna typ av
uppgifter har haft ett stort historiskt viarde samt har bidragit till att ge en
demokratisk insyn i underrittelse- och sidkerhetstjansten. Kustbevakning-
en anfor att det bor vara dgnat att fraimja rittssdkerheten och integritets-
skyddet att handlingar och uppgifter sparas under lang tid. Darigenom
finns det enligt Kustbevakningen en &tminstone teoretisk garanti for att
en enskild person 1 efterhand kan fé klarlagt om han eller hon varit utsatt
for en otillborlig integritetskrankning. Riksarkivet vélkomnar forslaget
och konstaterar att forslaget innebér att allménna handlingar i fortsitt-
ningen endast kommer att gallras om det finns en foreskift utfirdad av
Riksarkivet. Ddarmed oOkas enligt Riksarkivet forutsittningarna for att
handlingar kommer att behandlas enligt de regler och malséttningar som
finns i tryckfrihetsforordningen och arkivlagen. Forslaget gor det mojligt
for Riksarkivet att 1 samarbete med Forsvarsmakten och Forsvarets ra-
dioanstalt ta itu med de stora bevarande- och gallringsfragorna i databa-
serna. Goteborgs universitet, som stodjer utredningens forslag, anser att
forslaget minskar risken for felaktig gallring och okar rattssdkerheten
samt mojligheten till framtida forskning. Universitetet betonar sarskilt
vikten av att bevara kéllmaterial f6r framtida forskning.

Promemorians forslag 6verensstimmer i huvudsak med regeringens.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har inte
nagot att invdnda mot forslaget. Riksarkivet avstyrker forslaget om en
séarskild gallringsbestammelse och férordar utredningens forslag.

Skilen for regeringens forslag

Personuppgiftslagen

Enligt 9 § forsta stycket 1 personuppgiftslagen (1998:204) far personupp-
gifter inte bevaras under en ldngre tid d4n vad som dr nodvéndigt med
hiansyn till andamélet med behandlingen. Av tredje stycket samma lag-
rum framgar att personuppgifter far bevaras langre tid for historiska, sta-
tistiska eller vetenskapliga dandamal, dock inte under ldngre tid &n vad
som behovs for dessa &ndamal.

Personuppgifter som utgdr allmédnna handlingar kan dock enligt 8 §
andra stycket forsta meningen personuppgiftslagen arkiveras och bevaras
utan hinder av lagens 6vriga bestimmelser, vilket da i stillet sker under
de forutsittningar som anges 1 arkivlagen (1990:782). 1 3 § arkivlagen
foreskrivs att myndigheters arkiv skall bevaras, héllas ordnade och vér-
das sa att de tillgodoser ritten att ta del av allménna handlingar, behovet
av information for réttsskipningen och forvaltningen samt forskningens
behov. Allménna handlingar far enligt 10 § samma lag endast gallras om
aterstdende arkivmaterial kan tillgodose dessa @ndamal, och det krdvs
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sdrskilda foreskrifter eller beslut av arkivmyndighet for att gallring skall
fa ske.

Arkivlagens utgdngspunkt dr séledes att allménna handlingar skall be-
varas. | de sédrskilda registerforfattningar som reglerar behandling av per-
sonuppgifter 1 olika verksamheter dr principen dock ofta den motsatta,
namligen att uppgifterna skall gallras senast efter viss tid om inte undan-
tag har foreskrivits i registerforfattningen eller bestimmelse meddelad
med stod av denna. Principen att gallring skall ske motiveras i forsta
hand av integritetsskél (prop. 1989/90:72 s. 50 ff.). I 16 § forordningen
(2001:703) om viss behandling av personuppgifter inom Forsvarsmakten
och Forsvarets radioanstalt foreskrivs som huvudregel att personuppgif-
ter som behandlats enligt forordningen skall gallras senast tio ar efter den
senast inférda uppgiften om den registrerade. Om det finns sérskilda skél
far dock uppgifterna std kvar under léangre tid. Vidare foreskrivs att Riks-
arkivet efter samrdd med myndigheterna far meddela foreskrifter om be-
varande for historiska, statistiska eller vetenskapliga &ndamal.

Behovet av gallringsbestimmelser

Med den hér foreslagna lagstiftningstekniken blir inte personuppgiftsla-
gens bestimmelser automatiskt tillimpliga for det fall att sdrskilda be-
stimmelser om bevarande och gallring saknas i lagarna. Utan uttrycklig
reglering skulle darfor endast arkivlagens huvudregel om bevarande gél-
la. Fragan dr om detta i tillrdcklig utstrdckning skulle tillgodose kravet pa
integritetsskydd, i synnerhet med beaktande av att gallringsbestimmelser
regelmissigt aterfinns 1 andra sirskilda registerforfattningar.

Behovet av gallringsbestimmelser maste avgoras efter en avvéigning
mellan & ena sidan intresset av skydd for den personliga integriteten och
a andra sidan intresset av offentlighet och insyn i myndigheternas verk-
samhet. De personuppgifter som behandlas i Férsvarsmaktens forsvars-
underrittelseverksamhet och militdra sékerhetstjanst samt Forsvarets ra-
dioanstalts forsvarsunderrittelse- och utvecklingsverksamhet dr typiskt
sett av integritetskinslig natur. A andra sidan kan offentlighetsprincipen
och den minskade mdjligheten till insyn 1 myndigheternas verksamhet for
bl.a. forskning framhdllas som skil mot omfattande gallring i s&dana till
sin art sd slutna verksamheter som de hér aktuella. Som Riksarkivet
framhallit kan den omstdndigheten att sekretess i regel giller for uppgif-
terna innebéra att den enskildes mojligheter till insyn blir mycket sma,
om uppgifterna dessutom gallras innan han eller hon kan fa ta del av
dem.

En inledande frégestédllning d&r om det finns anledning att gora olika
overviaganden betrdffande behovet av gallringsbestimmelser beroende pa
hur lagringen av personuppgifterna sker. Ett traditionellt pappersbaserat
lagringssystem utgdr pd grund av de begridnsade mgjligheterna att soka,
bearbeta och sammanstilla uppgifter ett avsevirt mindre hot mot den
personliga integriteten @n lagring i ett system for automatiserad behand-
ling av personuppgifterna. Utvecklingen inom de aktuella verksamheter-
na gar dessutom mot att behandlingen av personuppgifter i allt storre
utstriackning bedrivs automatiserat. I den — med tiden alltmer begrdnsade
— utstrackning personuppgifter lagras i traditionella pappersbaserade sy-
stem kan darfor inte sddana integritetsskyddsintressen anses foreligga att
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det finns anledning att infora nigra sérskilda gallringsforeskrifter. For
dessa handlingar kommer foljaktligen endast arkivlagens bestimmelser
att gilla.

Nér personuppgifter behandlas automatiserat uppstir helt andra moj-
ligheter att soka och sammanstélla information, vilket okar risken for
integritetskrankningar. 1 frdga om sadan behandling av personuppgifter
ar det med hénsyn till integritetsintresset enligt regeringens uppfattning
nodvéndigt att ha regler om gallring. Regeringen kan inte se att det finns
anledning att for de verksamheter som omfattas av de har foreslagna la-
garna gora avsteg fran de principer som kommit till uttryck i andra sér-
skilda registerforfattningar. Det kan inte anses tillrdckligt att tillgodose
skyddet for den personliga integriteten genom t.ex. sekretessbestimmel-
ser. Sddana utgdr visserligen en viss garanti for att kdnsliga personupp-
gifter inte nér utanfor myndigheterna. De minskar dock inte det intryck
av integritetskrankning som kan framkallas hos den enskilde genom vet-
skapen om att kdnsliga personuppgifter kan behandlas automatiserat i
myndighetens verksamhet under ldng tid. Nar det géller synpunkten att
en gallringsbestimmelse i forening med den strdanga sekretessen kan leda
till att den enskilde inte ens i efterhand — da sekretess inte ldngre giller
for uppgifterna — kan kontrollera verksamheten vill regeringen framhélla
att det pd grund av verksamheternas karaktér dr oundvikligt att mojlighe-
terna till insyn dr begrinsad, och att den ordning for sdrskild granskning
som redovisas i avsnitt 13 dr avsedd att i ndgon man kompensera for det-
ta. Regeringen aterkommer dock nedan till fragan i vilken utstrackning
undantag frén gallringskravet skall gilla for bl.a. historiska andamal.

Sammanfattningsvis bedomer regeringen att integritetsskyddsintresset
far anses overviga framfor de argument som anforts av utredningen och
de remissinstanser som tillstyrkt forslaget i betidnkandet. Det foreslas
darfor att gallring som huvudregel skall ske av personuppgifter som be-
handlas automatiserat.

Gallringsbestimmelsens utformning

Vid utformningen av gallringsbestimmelserna méiste beaktas de krav
som verksamheten stiller. Den tidsram for gallring om tio ar som anges 1
16 § forordningen (2001:703) om viss behandling av personuppgifter
inom Forsvarsmakten och Forsvarets radioanstalt har visat sig otillrdck-
lig. I de aktuella verksamheterna kan uppsta behov av att med hénsyn till
verksamheternas dndamal spara uppgifter under mycket lang tid. I for-
svarsunderrittelseverksamhet kan det forekomma att uppgifter som &r sa
gamla som 40-70 &r kan ha betydelse for bedomningar i1 frdgor som ror
den svenska utrikes-, forsvars- och sidkerhetspolitiken. Det kan t.ex. gilla
biografiska underréttelser om militdra befattningshavare dér det 1 inled-
ningen av personens karridr inhdmtas uppgifter vilkas betydelse for verk-
samheten 1 framtiden dé inte kan forutses. P4 motsvarande sitt kan upp-
gifter om en politisk makthavare under personens hela livstid — och i vis-
sa fall dven dédrefter — vara av vérde bl.a. vid en tillbakablickande studie
av utvecklingen i en viss stat. Aven i dessa fall 4r det omgjligt att i for-
vig veta vilka uppgifter som kan vara viktiga for verksamheten i framti-
den. I den militdra sdkerhetstjansten maste uppgifter om en anstilld som
genomgétt registerkontroll kunna behandlas under hela anstéllningstiden,
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som kan uppga till mer &n 40 ar. Dessa for de aktuella verksamheterna
speciella forhdllanden medfor att utformningen av gallringsbestimmel-
serna krdver noggranna overviganden.

Ovan har exemplifierats hur verksamheten 1 vissa fall stéller krav pa
mycket langa bevarandetider. Naturligtvis férekommer ocksa personupp-
gifter som kan gallras pa ett betydligt tidigare stadium. Ett alternativ vore
darfor att foreskriva om olika gallringstider for olika kategorier av upp-
gifter. En sddan l16sning &dr emellertid lagtekniskt komplicerad, inte minst
ter det sig svart att definiera olika uppgiftskategorier. Inte heller framstar
det som en framkomlig vég att koppla gallringsforeskrifterna till de olika
verksamheterna (forsvarsunderrittelseverksamhet respektive militdr sé-
kerhetstjdnst hos Forsvarsmakten och forsvarsunderrittelseverksamhet
respektive utvecklingsverksamhet hos Forsvarets radioanstalt). Inom en
verksamhet kan férekomma uppgifter med hogst varierande krav pa be-
varandetid. En sddan uppdelning skulle darfor endast leda till att mycket
langa gallringstider fick anges for flertalet av verksamheterna, alternativt
att foreskrifter om kortare gallringsfrister forses med omfattande undan-
tag.

Gallringsforeskrifter med bestdimda tidsramar inom vilka gallring skall
ske, motsvarande vad som vanligen forekommer i sdrskilda registerfor-
fattningar, framstar mot den ovan angivna bakgrunden inte som helt &n-
damalsenliga for de aktuella verksamheterna.

Ett alternativ till att ange bestimda gallringsfrister dr att anknyta till
personuppgiftslagens bestimmelse att en uppgift inte skall bevaras under
langre tid 4n vad som dr nodvandigt med hénsyn till &ndamélet med be-
handlingen. Exempel pa en sddan l6sning finns i lagen (2003:763) om
behandlingen av personuppgifter i socialforsdkringens administration,
dér det 1 28 § foreskrivs att personuppgifter som behandlas automatiserat
skall gallras nér de inte ldngre dr nddvéndiga for de &ndamél som anges i
lagen, samt att regeringen eller den myndighet regeringen bestimmer fér
meddela foreskrifter om att personuppgifter fr bevaras for historiska,
statistiska och vetenskapliga dndamal. Utformningen av bestimmelsen
har motiverats bl. a. med de behov av ldnga bevarandetider som giller 1
socialforsdkringens administration (prop. 2002/03:135 s. 117 ftf.). Model-
len motte viss kritik fran Lagradet som ansag regeln vara alltfér vag (a.a.
s. 165 f.) och ifragasatte om den tillférde nagot utéver vad som f6ljer av
personuppgiftslagen. Regeringen ansag dock i det lagstiftningsérendet att
en gallringsregel som anknyter till &ndamalet med behandlingen, i stillet
for bestdmda tidsfrister, var tillrdacklig for att tillgodose integritetsskydds-
intresset. I fraiga om de nu aktuella lagarna kan konstateras att person-
uppgiftslagens regler inte automatiskt giller om inte annat &r bestamt, till
skillnad frdn vad som géller enligt lagen om behandlingen av personupp-
gifter 1 socialforsidkringens administration. Lagrédets kritik i den delen
som ror gallringsbestimmelsens forhallande till motsvarande regel 1 per-
sonuppgiftslagen triaffar darfor inte den hér valda lagtekniska 16sningen.

Mot bakgrund av vad som anforts om de aktuella verksamheternas
speciella forutsdttningar foreligger goda skél for att 1 lagarna ange en
dndaméilsanknuten gallringsbestimmelse som huvudregel och inte i lag
foreskriva om fasta tidsfrister. Det kan dock 1 vissa fall finnas forutsétt-
ningar for att ange bestdmda — och relativt korta — tidsfrister. Eftersom
gallringsbestammelser med bestdmda tidsfrister far anses innebira tydli-
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gare och mer konkreta krav pa gallring &n den foreslagna huvudregeln
bor av bestimmelsen framga att huvudregeln giller om inte regeringen
eller den myndighet som regeringen bestimmer har meddelat foreskrifter
eller 1 enskilt fall beslutat om att gallring skall ske senast vid viss tid-
punkt.

En gallringsbestimmelse som anknyter till &ndamélen med behand-
lingen innefattar inte samma tydliga incitament for myndigheterna att
genomfora gallring av personuppgifter som om specifika gallringsfrister
foreskrivs. Den foreslagna ordningen forutsétter att myndigheterna utar-
betar rutiner for aterkommande genomgangar av de personuppgifter som
behandlas och for bedomning av ndr personuppgifter inte langre behovs
for andamalen med verksamheten och dérfor kan gallras. Verksamheter-
nas speciella art forsvarar utomstdende kontroll av att sddana genom-
gingar och beddmningar dger rum kontinuerligt. Hur gallringen organi-
seras samt omfattningen och utfallet av denna bor darfér omfattas av den
sdrskilda granskning som nidrmare beskrivs i avsnitt 13.

Ytterligare undantag fran huvudregeln om gallring

Om en gallringsbestimmelse med foreslaget innehéll inte kompletteras
med undantagsregler kommer bevarande att ske uteslutande med beak-
tande av verksamhetens behov. I vissa fall kan det dock finnas anledning
att bevara dven sadana personuppgifter som inte lingre behovs for verk-
samheten under en ldngre tid 4n vad gallringsbestimmelserna medger.
En léngre bevarandetid kan t.ex. motiveras av intresset att tillgodose be-
hovet av killmaterial som underlag for historisk forskning eller andra
vetenskapliga @ndamél (jfr 9 § tredje stycket personuppgiftslagen). I
ménga sidrskilda registerforfattningar finns ocksé bestdmmelser om un-
dantag fran gallringsforeskrifterna for mer eller mindre precist angivna
dndamal. Det star klart att sddana behov av undantag foreligger ocksa i
friga om de nu aktuella personuppgifterna. Gallringsbestimmelsen bor
darfor kompletteras med en regel av vilken framgéar att undantag fran
gallringskravet géller om regeringen eller den myndighet regeringen be-
stimmer har meddelat foreskrifter eller beslutat i enskilt fall om att upp-
gifter far bevaras for historiska, statistiska och vetenskapliga dndamal.
Regeringen avser att 1 forordning ange att Riksarkivet far meddela de
foreskrifter som behovs for att de angivna intressena skall tillgodoses.
Bestdmmelsen har utformats i enlighet med Lagradets synpunkter.

I 8 § andra stycket forsta meningen personuppgiftslagen anges att be-
stimmelserna i lagen inte hindrar att en myndighet arkiverar och bevarar
allménna handlingar eller att arkivmaterial tas om hand av en arkivmyn-
dighet. Regeringen uttalade i samband med personuppgiftslagens till-
komst att det inte kan anses oforenligt med en myndighets priméra han-
tering av personuppgifter att — under forutséttning att den priméra hanter-
ingen &r tilldten — bevara uppgifterna. Regeringen uttalade vidare att det
inte heller kan anses oforenligt med de ursprungligen angivna dndamélen
att myndigheten efter en tid ldmnar Gver sina handlingar till en arkiv-
myndighet for langtidsforvaring (prop. 1997/98:44 s. 47 f). Myndighe-
terna dr rattsligt forpliktade att bevara allménna handlingar och bevaran-
det &r, enligt vad regeringen uttalade, ocksé en arbetsuppgift av allmént
intresse. Regeringen ansdg att undantagen for arkivering och bevarande i
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forslaget till personuppgiftslag var av visentlig betydelse for offentlig-
hetsprincipen och att det dessutom var ett viktigt allmént intresse i sig att
de syften som ligger till grund for arkiven kan tillgodoses.

Eftersom det i de nu foreslagna lagarna tas in bestimmelser om gall-
ring behovs inte ndgon motsvarighet till 8 § andra stycket férsta mening-
en personuppgiftslagen. I den utstrackning gallring inte skall ske far per-
sonuppgifterna arkiveras eller lamnas Over till en arkivmyndighet, vilket
som ndmnts inte kan anses oforenligt med de ursprungligen bestimda
dndamalen med behandlingen.

15 Bestdmmelser 1 personuppgiftslagen som inte
upprepas

Regeringens bedéomning: Utdver de bestimmelser 1 personuppgiftsla-
gen som behandlas 1 avsnitt 8.4, 10.1, 10.4, 11, 12 och 13, skall bestdm-
melser motsvarande de i 4-7, 21 och 29 §§ personuppgiftslagen inte éter-
finnas 1 lagforslagen.

Utredningen beror inte sdrskilt de bestimmelser i personuppgiftslagen
som inte tillampas.

Remissinstanserna: -

Promemorians bedomning 6verensstimmer med regeringens. I pro-
memorian behandlas dock inte 5 a § personuppgiftslagen.

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har inte
ndgot att invinda mot forslaget. Forsvarsmakten pépekar att forslaget
inte innehdller ndgon motsvarighet till den &dndring i personuppgiftslagen
om behandling av personuppgifter i ostrukturerat material som trader i
kraft den 1 januari 2007.

Skiilen for regeringens bedomning: I avsnitt 8.4, 10.1, 10.4, 11, 12
och 13, har redovisats skilen till varfor vissa bestimmelser i personupp-
giftslagen (1998:204) inte skall gilla for behandling av personuppgifter i
Forsvarsmaktens forsvarsunderrittelseverksamhet och militdra sékerhets-
tjdnst och Forsvarets radioanstalts forsvarsunderrittelse- och utveck-
lingsverksamhet. Darutéver kommer foljande bestimmelser 1 personupp-
giftslagen inte att gélla for behandling av personuppgifter 1 dessa verk-
samheter.

Det territoriella tillimpningsomradet

I 4 § personuppgiftslagen anges att lagen géller for sddana personupp-
giftsansvariga som ir etablerade i Sverige eller som é&r etablerade i tredje
land, men som for behandlingen av personuppgifter anvinder sig av ut-
rustning som finns i Sverige.

Regeringens forslag omfattar endast Forsvarsmakten och Forsvarets
radioanstalt, varfor bestimmelsen dr obehovlig.
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Undantag for behandling av personuppgifter i ostrukturerat material

Den 1 januari 2007 trddde en ny bestimmelse, 5 a § personuppgiftslagen,
1 kraft (SFS 2006:398). Enligt bestimmelsen behover flertalet av lagens
hanteringsregler inte tillimpas pa behandling av personuppgifter som
inte ingéar i eller dr avsedda att ingé i en samling av personuppgifter som
har strukturerats for att patagligt underlétta sokning efter eller samman-
stdllning av personuppgifter. Betrdffande sddan behandling foreskrivs i
stédllet att den inte far utfoéras om den innebér en kriankning av den regi-
strerades personliga integritet.

I de verksamheter som omfattas av de foreslagna lagarna sker behand-
lingen av personuppgifter i stor utstrackning 1 samlingar av personupp-
gifter som syftar till att underlitta sokning eller sammanstillning. Aven
nir det géller annan behandling av personuppgifter ar uppgifterna i regel
av sddan karaktér att det finns anledning att fullt ut tillimpa de hanter-
ingsregler som foreslés i lagarna. Regeringen anser darfor inte att lagarna
bor innehalla ndgot undantag fér behandling av personuppgifter i ostruk-
turerat material.

Undantag for privat behandling av personuppgifter

Personuppgiftslagen géller enligt 6 § inte for sddan behandling av per-
sonuppgifter som en fysisk person utfér som ett led i en verksamhet av
rent privat natur.

Bestdmmelsen é&r inte tillimplig i de verksamheter som omfattas av re-
geringens forslag.

Forhallandet till tryck- och yttrandefriheten

I 7 § forsta stycket personuppgiftslagen finns en upplysning om att be-
stimmelserna i lagen inte tillimpas i den utstrickning det skulle strida
mot bestimmelserna om tryck- och yttrandefrihet i tryckfrihetsforord-
ningen eller yttrandefrihetsgrundlagen. Bestdmmelser i vanlig lag kan
inte ta Over bestimmelser 1 grundlag. Bestimmelserna om tryck- och
yttrandefrihet 1 tryckfrihetsférordningen eller yttrandefrihetsgrundlagen
giller sdledes framfor personuppgiftslagen (1998:204) och de hir fore-
slagna lagarna.

I samband med personuppgiftslagens tillkomst uttalade regeringen att
lagtexten i syfte att klargora och underlitta tillimpningen borde innehalla
en uttrycklig erinran om att bestimmelserna i personuppgiftslagen inte
skall tillimpas om en sadan tillimpning skulle strida mot bestimmelser-
na om tryck- och yttrandefrihet i tryckfrihetsforordningen eller yttrande-
frihetsgrundlagen. Enligt regeringen var en sddan erinran viktig for att
inskédrpa att tillimpningen vid fall av mojliga konflikter skall priglas av
forsiktighet och respekt for det grundlagsskyddade omradet (prop.
1997/98:44 5. 51 1.).

7 § andra stycket personuppgiftslagen innebér att vissa ndrmare angiv-
na bestdmmelser i personuppgiftslagen inte skall tillimpas pé sédan be-
handling av personuppgifter som sker uteslutande for journalistiska dn-
damal eller konstnirligt eller litterdrt skapande. Eftersom grundlagsskyd-
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dade forfaranden omfattas av paragrafens forsta stycke berér denna be-
stimmelse forfaranden som inte atnjuter sadant skydd.

Bestdmmelsen i paragrafens forsta stycke utgor endast en paminnelse
om vad som &ndd géller. Den verksamhet som berors av de foreslagna
lagarna innefattar inte sddana forfaranden som omfattas av bestimmelsen
i andra stycket. Det finns déarfor inte anledning att inféra motsvarande
bestimmelser i de foreslagna lagarna.

Uppgifter om lagovertriidelser

Bestdimmelsen i 21 § personuppgiftslagen innehéller ett forbud for andra
an myndigheter att behandla personuppgifter om lagovertrdadelser. Det &r
saledes tillatet for myndigheter att behandla domar m.m., varfor en mot-
svarande bestimmelse dr overflodig.

Automatiserade beslut

Om ett beslut som har rittsliga foljder for en fysisk person eller annars
har mirkbara verkningar for den fysiska personen, grundas enbart pa
automatiserad behandling av sddana personuppgifter som &r avsedda att
bedoma egenskaper hos personen, skall den som berérs av beslutet ha
mojlighet att pa begéran fa beslutet omprovat av ndgon person, 29 § per-
sonuppgiftslagen.

Varken Forsvarsmakten eller Forsvarets radioanstalt fattar sddana be-
slut 1 de verksamheter som regleras av de foreslagna lagarna. En be-
stimmelse motsvarande den i personuppgiftslagen behovs darfor inte.

16 Ikrafttradande- och 6vergangsbestimmelser

Regeringens forslag: Lagen om behandling av uppgifter i Forsvars-
maktens forsvarsunderréttelseverksamhet och den militdra sékerhets-
tjdnsten och lagen om behandling av uppgifter i Forsvarets radioan-
stalts forsvarsunderrittelse- och utvecklingsverksamhet skall trdda i
kraft den 1 juli 2007.

Bestdammelser i de nya lagarna om grundldggande krav pa behand-
ling av personuppgifter samt behandling av kinsliga personuppgifter
skall inte borja tillimpas forrdn den 1 oktober 2007 i frdga om sadan
manuell behandling av personuppgifter, som paborjats fore den 24 ok-
tober 1998, eller manuell behandling av personuppgifter, som utfors
for ett visst bestdmt dndamal, om manuell behandling for &ndamalet
paborjats fore den 24 oktober 1998.

Bestaimmelsen om skadestind skall tilldimpas endast om den
omstidndighet som yrkandet hanfor sig till har intréffat efter det att la-
gen har tritt i kraft betrdffande den aktuella behandlingen. I annat fall
tillimpas dldre bestimmelser.

Regeringens bedomning: Samtidigt med att de nya lagarna trader i
kraft bor den forordning som i dag reglerar behandlingen av person-
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uppgifter inom Forsvarsmakten och Forsvarets radioanstalt upphora
att gélla.

Utredningens forslag overensstimmer med promemorians med un-
dantag for att utredningen foreslar att lagarna skall trdda i kraft den 1 juli
2004.

Remissinstanserna: -

Promemorians forslag innebér att lagarna skall trdda i kraft den 1 ja-
nuari 2007. I promemorian finns inte nagot forslag om Overgéngsbe-
stimmelse ndr det giller skadestdndsskyldighet.

Remissinstanserna har inte négot att invinda mot forslaget.

Skilen for regeringens forslag och bedémning: Den nya lagstiftning
som foreslds for behandling av uppgifter i Foérsvarsmaktens forsvarsun-
derrittelseverksamhet och militdra sékerhetstjdnst samt i Forsvarets ra-
dioanstalts forsvarsunderréttelse- och utvecklingsverksamhet bor kunna
trdda 1 kraft den 1 juli 2007. Detsamma géller de nya forordningar och
forordningsdndringar som foranleds av den nya lagstiftningen. Samtidigt
bor forordningen (2001:703) om viss behandling av personuppgifter
inom Forsvarsmakten och Forsvarets radioanstalt upphora att gélla.

For manuell behandling skall enligt 6vergangsbestammelserna till per-
sonuppgiftslagen (1998:204) vissa bestimmelser 1 personuppgiftslagen
inte borja tillampas fullt ut forrdn den 1 oktober 2007. De foreslagna la-
garna omfattar sddan manuell behandling som i avsaknad av sérskild lag-
stiftning skulle omfattas av personuppgiftslagens bestimmelser. Det sak-
nas anledning att l&ta manuell behandling av personuppgifter i Forsvars-
maktens forsvarsunderrittelseverksamhet och militdra sdkerhetstjdnst
samt i Forsvarets radioanstalts forsvarsunderrittelse- och utvecklings-
verksamhet omfattas av lagstiftningen i annan utstrackning 4n vad som
skulle ha varit fallet om endast personuppgiftslagens bestimmelser hade
varit tillimpliga. De undantag fran tillimpning fram till den 1 oktober
2007 som foreskrivs i personuppgiftslagen avseende manuella register,
som paborjats redan fore den lagens ikrafttradande, bor darfor gilla dven
for behandling enligt den nu foreslagna lagstiftningen. I praktiken torde
dock overgangsbestammelsen sakna eller ha mycket begrdnsad betydel-
se.

Bestimmelsen om skadestind skall tillimpas endast om den omstén-
dighet som yrkandet hianfor sig till har intréffat efter det att lagen har trétt
i kraft betrdffande den aktuella behandlingen. I annat fall tillampas &ldre
bestammelser, dvs. personuppgiftslagen.

I 6vrigt bedoms att behandling av personuppgifter och andra uppgifter
som i dag utfors i Forsvarsmaktens forsvarsunderréttelseverksamhet och
militdra sékerhetstjdnst samt 1 Forsvarets radioanstalts forsvarsunderrét-
telse- och utvecklingsverksamhet utan ytterligare 6vergangsbestammel-
ser direkt kan omfattas av bestimmelserna 1 den nya lagstiftningen nér
den trider i kraft.

Prop. 2006/07:46

116



17 Konsekvensbeskrivning

Regeringens bedomning: Den rittsliga regleringen av behandlingen av
personuppgifter som foreslds dr ett resultat av att forsoka finna den bésta
mojliga avvigning mellan anvindandet av modern teknik och utveckling
av saddan samt skyddet av den enskildes personliga integritet. De be-
stimmelser som foreslas forhindrar inte och forsvarar inte en effektivise-
ring av Forsvarsmaktens och Forsvarets radioanstalts verksamhet. Ge-
nom att undvika en onddig detaljreglering hindras inte framtida teknikut-
veckling och rationaliseringar. Forslagen medfor inte nédgra kostnadsok-
ningar.

Utredningens bedomning 6verensstimmer med promemorians.

Remissinstanserna tillstyrker eller har inte ndgot att invénda.

Promemorians bedomning 6verensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inte ndgot att invéinda mot be-
domningen.

Skiilen for regeringens bedomning: En utgédngspunkt for forslagen
har varit att féresla moderna, teknikneutrala och allmént dndamélsenliga
bestammelser for behandling av personuppgifter i Forsvarsmaktens for-
svarsunderrittelseverksamhet och militdra sidkerhetstjanst samt 1 Forsva-
rets radioanstalts forsvarsunderréttelse- och utvecklingsverksamhet. Sar-
skild hénsyn har, si langt det 4r mgjligt med hansyn till verksamheternas
art, tagits till de integritetsaspekter som foljer av omfattande automatise-
rad behandling av personuppgifter i myndigheternas verksamhet. Forsla-
gen dr dgnade att frimja det internationella forsvarsunderrittelse- och
sdkerhetssamarbetet mellan Forsvarsmakten samt Forsvarets radioanstalt
och myndigheter i andra stater eller internationella organisationer.

Forfattningsforslagen kommer inte att innebdra nagra kostnader for
Forsvarsmaktens eller Forsvarets radioanstalts pagdende verksamhet,
eftersom de befintliga datorsystemen kan bibehdllas. De forslagna lagar-
na dr teknikneutrala och tillater sdledes att nya datorsystem i framtiden
kan tillskapas utan att det blir nddvandigt att &ndra lagarna.

Vissa utbildningsinsatser kan komma att krdvas men dessa &r, jamfort
med den fortlopande vidareutbildningen av personalen inom Forsvars-
makten och Forsvarets radioanstalt, inte mer omfattande dn att de kan
tdckas av ordinarie ekonomiska ramar.

Enligt forslaget skall Forsvarets underrittelsendmnd till skydd fér den
personliga integriteten fa i uppgift att sédrskilt granska den behandling av
uppgifter som sker med stod av de forfattningar som foreslas. Gransk-
ningen av personuppgiftsbehandlingen kan genomf6ras i samband med
den mycket néraliggande kontroll av Forsvarsmaktens och Forsvarets
radioanstalts verksamhet som ndmnden redan i1 dag har att utféra. Forsla-
get i denna del bor darfor inte leda till ndgra ytterligare kostnadsokningar
for staten.

Forslagen bedoms inte ha ndgra konsekvenser nir det giller kostnader
eller intdkter for kommuner, landsting, foretag eller andra enskilda. Inte
heller bedoms forslagen ha nédgra konsekvenser for den kommunala
sjalvstyrelsen, brottsligheten och det brottsférebyggande arbetet, syssel-
sdttningen, den offentliga servicen i olika delar av landet, sma foretags
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arbetsforutsittningar, konkurrensformagan eller villkor i 6vrigt 1 forhal-
lande till storre foretags. Detsamma géller jamstédlldheten mellan mén
och kvinnor och mdjligheterna att nd de integrationspolitiska malen.

18 Forfattningskommentar

18.1 Forslaget till lag om behandling av personuppgifter i
Forsvarsmaktens forsvarsunderrittelseverksamhet
och militdra sdkerhetstjdnst

1 kap. Allménna bestimmelser

Lagens tillimpningsomrade m.m.

1§

I forsta stycket anges lagens tillimpningsomréde. Lagen ar tillamplig vid
behandling av personuppgifter i Forsvarsmaktens forsvarsunderrittelse-
verksamhet och militdra sidkerhetstjanst, om behandlingen av personupp-
gifter ar helt eller delvis automatiserad eller om uppgifterna ingar i eller
ar avsedda att ingd i en strukturerad samling av personuppgifter som é&r
tillgénglig for sokning eller sammanstédllning enligt sédrskilda kriterier.
Med personuppgifter avses detsamma som i personuppgiftslagen, ndmli-
gen all slags information som direkt eller indirekt kan hinforas till en
fysisk person som ér i livet (se 5 § personuppgiftslagen). Behandling av
uppgifter om avlidna personer eller juridiska personer omfattas alltsé inte
av lagen. Vad som inbegrips i forsvarsunderrittelseverksamhet och den
militdra sékerhetstjansten definieras inte, men ledning kan hidmtas i &n-
damalsbestimmelserna, se avsnitt 8.6. For behandling av personuppgifter
i den interna verksamheten géller personuppgiftslagen (1998:204).

Som framgar av avsnitt 7.3 avgrinsas tillimpningsomradet av de be-
stimmelser om verksamheten som finns i lagen (2000:130) om forsvars-
underréttelseverksamhet och den dértill horande férordningen samt, nér
det géller den militdra sdkerhetstjinsten, av sdkerhetsskyddslagen
(1996:627) och sidkerhetsskyddsforordningen (1996:633). Ytterligare
bestimmelser om verksamheten finns i forordningen (2000:555) med
instruktion for Forsvarsmakten.

Bestimmelserna i lagen dr generella och géller, om inte annat sigs, for
all behandling av uppgifter 1 Forsvarsmaktens forsvarsunderrittelseverk-
samhet och militdra sdkerhetstjdnst, oavsett om det géller e-post, enskilda
tjdnstemans promemorior som uppréttas i ordbehandlingsprogram, mind-
re register som anvénds tillfélligt i underrittelseprojekt eller storre regis-
ter och datorsystem som anvidnds gemensamt 1 verksamheterna.

For tydlighetens skull anges 1 andra stycket lagens forhallande till per-
sonuppgiftslagen. Den foreslagna lagen &r heltdckande och innehéller
alltsé alla de bestammelser som skall vara tillampliga vid Forsvarsmak-
tens behandling av personuppgifter i forsvarsunderrittelseverksamheten
och den militdra sdkerhetstjansten. Personuppgiftslagen géller foljaktli-
gen inte vid sddan behandling. De nidrmare Gvervdgandena i denna del
framgér av avsnitt 7.2.

Prop. 2006/07:46

118



2§
I paragrafen anges lagens syfte, som dr detsamma som det i 1 § person-
uppgiftslagen (1998:204). Se avsnitt 7.4.

Forhallandet till offentlighetsprincipen
38

Bestdimmelsen innehdller en upplysning, motsvarande den 1 8 § fOrsta
stycket personuppgiftslagen (1998:204), om att lagen inte skall tillampas
om det skulle strida mot en myndighets skyldigheter enligt 2 kap. tryck-
frihetsforordningen. Se avsnitt 8.1.

Definitioner

4§

I bestimmelsen definieras centrala begrepp i lagen. Definitionerna dver-
ensstimmer med de i personuppgiftslagen (1998:204), med undantag av
begreppen samtycke och tredje land som inte anvinds i den foreslagna
lagen samt begreppen personuppgiftsansvarig respektive tillsynsmyndig-
het, vars betydelse framgéar av 5 kap. 1 §. Utover personuppgiftslagens
definitioner terfinns, efter forslag fran Lagradet, ocksé en definition av
begreppet uppgiftssamling. Se vidare avsnitt 8.2.

Personuppgiftsansvar

5§

I bestimmelsen tydliggors att Forsvarsmakten dr personuppgiftsansvarig
for den personuppgiftsbehandling som sker i forsvarsunderrittelseverk-
samheten och i den militdra sdkerhetstjéansten, se avsnitt 8.3. Med per-
sonuppgiftsansvaret foljer en rad skyldigheter. Den personuppgiftsansva-
rige skall bl.a. se till att behandlingen av personuppgifter sker pé ett kor-
rekt sdtt samt att information ldmnas till den registrerade, se bl.a. avsnitt
8.4. I ansvaret ligger ocksa att bestimma medlen for personuppgiftsbe-
handlingen och de ndrmare dndamaélen for denna, inom ramen for de dn-
damal som anges i lagen.

Grundliggande krav pa behandling av personuppgifter
63§

Bestimmelsen innehaller grundldggande krav pd behandling av person-
uppgifter och upptar delvis de krav som &terfinns i 9 § personuppgiftsla-
gen. De ndrmare 6vervdgandena framgar av avsnitt 8.4.

Uppgiftssamlingar
78§

I paragrafen anges att i den verksamhet som omfattas av lagen far per-
sonuppgifter behandlas i uppgiftssamlingar. Uppgifterna har hamtats in 1
den militdra underrittelse- och sdkerhetstjdnsten och har gjorts gemen-
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samt tillgdngliga for olika handldggare inom organisationen med den
begriansning som foljer av befattningshavarens behorighet. Utanfor upp-
giftssamlingarna faller ddremot uppgifter i t.ex. e-post, ordbehandlings-
dokument och tillfillig behandling av uppgifter som lagras pa en hard-
disk eller i en server pd sddant sitt att de inte &r allmént tillgéngliga inom
Forsvarsmakten, utan atkomliga endast for den person — eller ett fétal
personer i en begriansad grupp — som tar emot e-postmeddelandet, upprét-
tar dokumentet eller anvénder sig av de tillfdlligt behandlade uppgifterna
m.m.

Paragrafens andra stycke informerar om att regeringen meddelar fore-
skrifter eller beslut i enskilda fall om uppgiftssamlingarna och vilka upp-
gifter som far behandlas i dessa. De 1 10 § angivna bestimmelserna om
uppgifter som behandlas i1 den militdra sdkerhetstjdnsten géller dven for
den behandling som sker 1 Férsvarsmaktens uppgiftssamlingar.

Bestdmmelsen har utformats i enlighet med Lagradets forslag.

Nir behandling av personuppgifter ér tilliten

Forsvarsunderrcdittelseverksamhet

8§

Paragrafen anger de dndamal for vilka personuppgifter far anvéndas i
forsvarsunderrittelseverksamheten genom en hénvisning till lagen
(2000:130) om forsvarsunderréttelseverksamhet.

Forsvarsunderrittelseverksamheten dr ett led 1 Forsvarsmaktens upp-
gifter att i fred, under beredskap och i krig ge underlag for Forsvarsmak-
tens beredskap, operativa verksamhet och forbandsproduktion samt for
krigsorganisationens utveckling och materiella fornyelse. Forsvarsunder-
rittelseverksamhet bestar av inhdmtning, bearbetning och analys samt
delgivning av information. Hérigenom utarbetas underrittelser som del-
ges Regeringskansliet och andra berdrda myndigheter. Det &r regeringen
som bestimmer den ndrmare inriktningen av forsvarsunderrittelseverk-
samheten.

Forsvarsunderrittelseverksamheten skall identifiera och redovisa eller
ge forvarning om sidana fordndringar i omvérldsliget att detta kan ligga
till grund for politiska beslut om totalforsvarets anpassning pa kort eller
lang sikt. Uppgifter behandlas for den militdra underrittelsetjéanstens cen-
trala uppgift att inom ramen for Forsvarsmaktens grundberedskap upp-
ratthalla forsvar mot vipnat angrepp och for att hdvda svensk territoriell
integritet. Personuppgifter behandlas ocksad vid Sveriges deltagande vid
internationella fredsbevarande och humanitira insatser, samt for att stér-
ka samhillets formaga att forebygga och hantera svéra pafrestningar pa
samhdllet. Det giller att kunna forutse konflikter samt bearbeta inhdmtat
material och delge bedomningar om sédkerhetspolitiska och militdra for-
hallanden. Det kan ockséa rora sig om att medverka med information och
analys i fraga om hot av annan an rent militdr karaktar.

Personuppgifter behandlas ocksd om t.ex. utlindsk militdr personal,
politiker eller andra viktiga befattningshavare. Sddana uppgifter dr nod-
vindiga att behandla for att informationsunderlaget till stod for svensk
utrikes-, forsvars- och sdkerhetspolitik skall bli komplett.
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Utover de dandamal som anges i lagen om forsvarsunderrittelseverk-
samhet och i regeringens inriktningsbeslut framgar av andra stycket att
behandlingen av personuppgifter ocksa begrinsas av att behandlingen
endast fir avse personer som har anknytning till en preciserad inriktning
for verksamheten och att behandlingen skall vara nédvindig for att full-
folja en sddan inriktning. Med preciserad inriktning avses de interna in-
riktningar som Forsvarsmakten faststidller for ndrmare avgransning av
verksamheten (se vidare avsnitt 8.6).

Vilken grad av anknytning en person skall ha till en preciserad inrikt-
ning for att behandling av uppgifter om honom eller henne skall kunna
anses godtagbar, méste med hinsyn till verksamhetens speciella karaktar
avgoras frén fall till fall. Under alla omstidndigheter maste det emellertid
alltid finnas en sddan koppling mellan en person och den foreteelse som
verksamheten syftar till att kartligga att man 1 efterhand kan kontrollera
att personuppgiftsbehandlingen &r motiverad av verksamhetsskil och kan
hénforas till en viss preciserad inriktning.

Den militdra sdkerhetstjinsten

938
Paragrafen anger de @ndamal for vilka uppgifter far behandlas — d.v.s.
samlas in, registreras, ldimnas ut m.m. — i den militdra sdkerhetstjénsten.

Andamélet med behandlingen av personuppgifter inom den militira
sdkerhetstjdnsten &r att Forsvarsmakten skall kunna utféra de uppgifter
som aligger myndigheten enligt sdkerhetsskyddslagen (1996:627), séker-
hetsskyddsforordningen (1996:633) och 4 § 2 forordningen (2000:555)
med instruktion for Forsvarsmakten. Uppgifter far behandlas i Forsvars-
maktens militdra sdkerhetstjanst for att uppticka, forebygga och avvirja
sdkerhetshotande verksamhet som riktas mot Forsvarsmakten och dess
sdkerhetsintressen.

Enligt punkten I far uppgifter behandlas for att klarldgga verksamhet
som innefattar hot mot rikets sékerhet. Darvid far under de ndrmare for-
utsdttningar som anges i 10 § ocksd behandlas uppgifter om personer
med anknytning till sidan verksamhet. Med denna punkt avses sdker-
hetsunderréttelsetjdnst. Verksamheten sker i1 stort under samma arbets-
former och med utnyttjande av samma typ av kéllor som anvénds 1 for-
svarsunderrittelseverksamheten.

Inom sdkerhetsskyddstjénsten, som avses i punkten 2, vidtas olika at-
girder for att forhindra eller forsvéara sikerhetshotande verksamhet. Hér-
vid arbetar man med att forebygga att hemliga uppgifter som ror rikets
sdkerhet obehorigen rojs, dndras eller forstors. Verksamheten syftar ock-
sa till att skydda Forsvarsmaktens personal, materiel och anldggningar.

I sdkerhetsskyddstjdnsten innefattas signalskyddstjdnsten. Punkten 2
omfattar foljaktligen ocksa signalskyddstjinst, som syftar till att minska
verkan av signalspaning, falsk signalering och stérsdndning mot totalfor-
svarets telekommunikations- och informationssystem. Verksamheten
skall forhindra obehorig insyn i och paverkan av totalforsvarets tele-
kommunikationer, samt verka fér anvdandning av kryptografiska funktio-
ner i informationssystemen. Signalkontroll innebér att underlag inhdmtas
fraimst genom avlyssning av analog och digital signalering i telekommu-
nikations- och informationssystem. De inhdmtade underlagen granskas
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och bearbetas, varefter gjorda iakttagelser delges och rapporteras. Sig-
nalkontroll genomfors i totalférsvarets telekommunikations- och infor-
mationssystem stickprovsvis med hjdlp av fasta eller rorliga kontrollor-
gan. [ 11 § aterfinns en sdrskild bestimmelse om personuppgiftsbehand-
ling 1 signalkontrollverksamheten.

Se vidare avsnitt 8.6

10§

I paragrafen preciseras de d&ndamal for vilka personuppgifter far behand-
las inom den militéra sdkerhetstjansten med en sdrskild bestimmelse om
vilka uppgiftskategorier som far behandlas i verksamheten. Av forsta
stycket framgar att uppgifter om en person i huvudsak far behandlas en-
dast om uppgifterna ger grundad anledning anta att personen utdvat eller
kan komma att utéva sékerhetshotande verksamhet eller har lamnat upp-
gift om sddan verksamhet samt om uppgifterna har framkommit genom
att ndgon genomgétt sdkerhetsprovning enligt sdkerhetsskyddslagen
(1996:627). Punkten 1 omfattar verksamhet som innefattar brott som kan
hota rikets sdkerhet eller terroristbrott enligt 2 § lagen (2003:148) om
straff for terroristbrott. Namnda lag tradde i kraft den 1 juli 2003 och det
finns ett behov av att behandla uppgifter om personer som kan antas ha
utdvat motsvarande verksamhet dessforinnan. Darfor anges att den verk-
samhet som kan ldggas till grund for personuppgiftsbehandling &ven in-
nefattar motsvarande brottslighet enligt tidigare lagstiftning, d.v.s. sddant
vald, hot eller tvang for politiska syften som i 14 § forsta stycket 1 for-
ordningen (2001:703) om viss behandling av personuppgifter inom For-
svarsmakten och Forsvarets radioanstalt betecknas som terrorism. I punk-
terna 2 och 3 anges vilken sidkerhetshotande verksamhet i 6vrigt som kan
laggas till grund for personuppgiftsbehandling.

Nar uppgifter behandlas i den militdra sdkerhetstjansten dr det av in-
tegritetsskdl viktigt att man sérskiljer olika typer av uppgifter. Sarskilt
viktigt dr att det inte uppstir missuppfattningar om 1 fall ndgon kan antas
faktiskt utdva eller forbereda sdkerhetshotande verksamhet eller inte. 1
andra stycket anges att uppgifter om en person skall férses med upplys-
ning om pd vilken av de i1 forsta stycket angivna grunderna uppgiften
behandlas. Uppgifter om brottsmisstanke &r sérskilt kdnsliga ur integri-
tetssynpunkt och det foreskrivs darfor att i de fall behandlingen av en
personuppgift inte foranleds av antagande om att personen utdvar brotts-
lig verksamhet skall detta sérskilt anges, om det inte klart framgér pa
annat sitt. P4 motsvarande sitt skall anges om det inte heller kan antas
att personen bedriver sdkerhetshotande verksamhet som inte utgor brott.
Utgéangspunkten dr dock att séarskilda upplysningar inte behovs nir det av
sammanhanget inte kan uppstad nigra tvivel om varfor uppgifterna i fraga
behandlas och det darfor inte foreligger risk for att ndgon av misstag kan
uppfattas utdva brottslig eller pa annat sitt sékerhetshotande verksamhet.

I tredje stycket foreskrivs att uppgifter om att en person som avses i
punkterna 1-3 skall forses med upplysning om uppgiftslimnarens tro-
vardighet och uppgifternas riktighet 1 sak. Detta innebidr att en sérskild
upplysning i forekommande fall skall lamnas om vilken trovardighet som
tillmats t.ex. den som lamnat ett tips till sdkerhetstjansten. Om mojligt
skall ocksd anges hur korrekt uppgiften ar, t.ex. om det &r en obekraftad
gissning eller ett belagt faktum.
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Se vidare avsnitt 8.7.1.

113§

Bestammelsen innebér att personuppgifter som ingér i eller har upp-
kommit i samband med anvéndning av totalforsvarets telekommunika-
tions- och informationssystem — dven sddana som omfattas av sirskilda
restriktioner — far behandlas i syfte att forhindra obehorig insyn i och
paverkan av dessa system. Den omstidndigheten att sdidan behandling ge-
nom signalkontroll utfors utan att forekomsten av relevanta personupp-
gifter pd forhand kan avgoras utgor foljaktligen inte ndgot hinder for
verksamheten.

Nar sdkerhetshotande foreteelser upptidcks och det erfordras sérskild
behandling for att identifiera en person, t.ex. genom att en viss kommu-
nikationsenhet hirleds till en individualiserad anvéndare, giller dock att
behandlingen endast far utforas om det finns grundad anledning att anta
att det betrdffande personen foreligger sddant forhallande som avses i
10 § forsta stycket 1, 2 eller 3.

Av andra stycket framgér att ndr en behandling utfors i det specifika
syftet att identifiera en person skall denna behandling upptas i en for-
teckning som ocksé skall innehdlla de uppgifter som utgjort anledningen
till behandlingen. Denna reglering mojliggor kontroll av att sddana be-
handlingar — vilka far anses kinsliga ur integritetssynpunkt — endast fore-
tas nér tillrackliga skél foreligger.

Se vidare avsnitt 8.7.2.

Behandling av kiinsliga personuppgifter

12 §

I forsta stycket anges att kénsliga personuppgifter inte far behandlas en-
bart pad grund av vad som &r kdnt om personens ras eller etniska ur-
sprung, politiska asikter, religiosa eller filosofiska overtygelse, medlem-
skap 1 fackforening, hilsa eller sexualliv. Det innebar t.ex. att det inte ar
tillatet att fora register over, eller pd annat sitt gora anteckningar om,
enskilda personer enbart pd den grunden att de tillhoér en viss etnisk
grupp.

Av andra stycket framgér att om uppgifter om en person behandlas pa
annan grund far de kompletteras med kénsliga personuppgifter nér det ar
absolut nodvéndigt for syftet med behandlingen. Uppgifter som beskriver
en persons utseende skall alltid utformas pa ett objektivt sétt med respekt
for méanniskovérdet.

I den verksamhet som regleras i lagen dr uppgifter om etniskt ur-
sprung, politiska asikter och religios dvertygelse sddana faktorer som &r
av stor betydelse nér det giller att bedoma personers eller gruppers age-
rande 1 ett ur forsvarsunderrittelseperspektiv relevant avseende. Inte
minst géller detta vid forsvarsunderrittelseverksamhet till stéd for svens-
ka militdra operationer utomlands, d& konflikterna ofta har sitt ursprung i
etniska, politiska eller religiosa motsittningar. I sddana fall far behand-
ling av kénsliga personuppgifter anses absolut nodvéandig for syftet med
behandlingen.

Om Forsvarsmakten i den militdra sdkerhetstjansten far ett tips om att
en viss person kan komma att bedriva sdkerhetshotande verksamhet av
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nagot slag far naturligtvis anteckningar goras om det dr nodvéndigt for
att mojliggora identifiering av denna person, t.ex. uppgifter om fysiska
kannetecken eller etniskt ursprung m.m.

Det tredje stycket reglerar under vilka forutsédttningar kinsliga uppgif-
ter far anvindas som s6kbegrepp. Bestdimmelsen é&r tillamplig oavsett om
s6kning sker i en uppgiftssamling eller i annat material. Bestimmelserna
utesluter inte att kdnsliga personuppgifter kan anvidndas ensamma vid
sokning. Det &r saledes inte nodvéndigt att vid anvéndning av en kénslig
personuppgift som sokbegrepp alltid anvédnda ett kompletterande sokord
som inte utgor en kénslig personuppgift. De kdnsliga personuppgifterna
far dock inte utgora det enda dndamélet med sokningen. Ocksa hdr upp-
stdlls kravet att anvdndningen av kénsliga uppgifter skall vara absolut
nddvindig for syftet med behandlingen.

Se vidare avsnitt 8.8.

Behandling av personnummer

13§

Bestimmelsen motsvarar 22 § personuppgiftslagen med undantag av att
samtycke frdn den enskilde inte tilldter behandling av personnummer
eller samordningsnummer i Forsvarsmaktens forsvarsunderrittelseverk-
samhet och militdra sdkerhetstjdnst, se avsnitt 8.9.

Utlimnande av personuppgifter pA medium for automatiserad behand-
ling

14§

Paragrafen reglerar under vilka forutsiattningar uppgifter far lamnas ut 1
elektronisk form, t.ex. i ett e-postmeddelande eller pa diskett. Bestdm-
melsen har inte ndgon sekretessbrytande verkan.

Bestdmmelsen innebir att en stérre méangd personuppgifter, t.ex. ett
helt register eller delar av ett register, inte far ldmnas ut pd medium for
automatiserad behandling sdvida inte regeringen har meddelat foreskrif-
ter eller beslut i enskilda fall om detta. Undantagsregeln har utformats i
enlighet med Lagradets forslag. Daremot kan enstaka uppgifter ldmnas
ut. Nér personuppgifter forekommer i en eller ett fatal handlingar utgor
bestdmmelsen inte ndgot hinder mot att ldmna ut handlingarna genom
t.ex. ett e-postmeddelande, d&ven om handlingen eller handlingarna i och
for sig innehaller ndgot fler personuppgifter &n vad som i vanligt sprak-
bruk avses med enstaka.

Se vidare avsnitt 9.1.

Direktatkomst

15§

Bestdmmelsen innebir en upplysning om att regeringen foreskriver om i
vilken utstrackning annan myndighet far ha direktatkomst till uppgifts-
samlingar i Forsvarsmaktens forsvarsunderrittelseverksamhet och milita-
ra sdkerhetstjanst. Vidare framgér att omfattningen av direktdtkomsten
regleras av regeringen eller den myndighet regeringen bestimmer. I en-
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lighet med Lagradets forslag har paragrafen utformats som en informa- Prop. 2006/07:46
tionsbestimmelse. Se vidare avsnitt 9.2.

Tillgangen till personuppgifter

16 §

Med hénsyn till skyddet for den personliga integriteten skall personupp-
gifter inte spridas till en vidare krets inom Forsvarsmakten dn nédvén-
digt. Detsamma giller inom de myndigheter som far direktatkomst till
uppgifter hos Forsvarsmakten. I paragrafen foreskrivs darfor att tillgang-
en till personuppgifter skall vara forbehdllen de personer som behover
tillgang till uppgifterna for att kunna fullgéra sina arbetsuppgifter. Av
verksamhetens art foljer att inskrdnkningar av behorigheten ocksa &r
nddvindiga av sdkerhetsskal.

Overforing av personuppgifter till andra linder m.m.

17 §

Enligt paragrafen fir personuppgifter foras over till andra ldnder eller
internationella organisationer endast om sekretess inte hindrar det och det
ar nodvindigt for att Forsvarsmakten skall kunna fullgéra sina uppgifter
inom ramen for det internationella forsvarsunderrittelse- och sédkerhets-
samarbetet. Paragrafen &r dgnad att uppfylla de krav pé nationell lagstift-
ning som dataskyddskonventionen stédller niar det géller 6verforing av
personuppgifter till andra lander. Huruvida ett utlimnade skall ske eller
inte maste i sin helhet avgoras efter en sekretessprovning och forsvars-
och sékerhetspolitiska Gvervdganden.

Av bestimmelsen framgér vidare att begrdnsningarna av mdojligheterna
till overforing géller sdvida inte regeringen har meddelat foreskrifter eller
beslut i enskilda fall om att 6verforing far ske dven i andra fall da det ar
nodvindigt for verksamheten vid Forsvarsmakten. Det kan t.ex. vid ett
forband i utlandsstyrkan inom Forsvarsmakten i vissa situationer vara
nodvéndigt att verlimna underrittelser till ett organ i en annan stats
vipnade styrkor som inte kan sdgas vara ett underrittelse- eller sdker-
hetsorgan. Bestimmelsen har utformats i enlighet med Lagradets forslag.

2 kap. Information till den enskilde, rittelse och skadestind

Information till den enskilde

Information som skall ldmnas sjdlvmant

1§
Bestimmelsen motsvarar 23 och 25 §§ personuppgiftslagen. For en
kommentar se prop. 1997/98:44 s. 130 f.

Se avsnitt 10.1.

Information som skall ldmnas efter ansékan

2§
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Bestdimmelsen motsvarar 26 § forsta och andra stycket personuppgiftsla-
gen. For en kommentar se vidare prop. 1997/98:44 s. 131 f.
Se avsnitt 10.1.

38
Bestdammelsen motsvarar i princip 26 § tredje stycket personuppgiftsla-
gen. For en kommentar se prop. 1997/98:44 s. 131.

Se avsnitt 10.1.

Undantag fran informationsskyldigheten vid sekretess

4§
Bestdimmelsen motsvarar till sin innebord 27 § forsta meningen person-
uppgiftslagen. For en kommentar se prop. 1997/98:44 s. 133.

Se avsnitt 10.1.

Rittelse
598

Bestimmelsen motsvarar 28 § personuppgiftslagen, se vidare prop.
1997/98:44 s. 133 1.
Se avsnitt 10.2.

Skadestand
63§

Bestdammelsen motsvarar i huvudsak 48 § personuppgiftslagen, se vidare
prop. 1997/98:44 s. 143 f. Skadestdndsskyldigheten skall dock, utdver
behandling av personuppgifter i strid med lagen, ocksd omfatta behand-
ling 1 strid med foreskrifter som har meddelats med stod av lagen.

Se avsnitt 10.3.

3 kap. Sédkerheten vid behandling
1§

Bestammelsens forsta och andra stycke motsvarar 30 § forsta och andra
stycket personuppgiftslagen, se vidare prop. 1997/98:44 s. 136.

Av 30 § tredje stycket personuppgiftslagen framgar att om det i lag
eller annan forfattning finns sérskilda bestimmelser om behandlingen av
personuppgifter i det allménnas verksamhet i fragor som avses i forsta
stycket skall dessa gilla i stéllet for vad som sdgs 1 forsta stycket. Hér-
med avses enligt forfattningskommentaren (prop. 1997/98:44 s. 136) sir-
skilt bestimmelser om tystnadsplikt och sekretess. I forslaget foreskrivs
darfor uttryckligen i paragrafens tredje stycke att i fraga om sekretess och
tystnadsplikt i det allmidnnas verksamhet tillimpas bestimmelserna i1 sek-
retesslagen (1980:100) 1 stéllet for vad som foreskrivs 1 forsta stycket.

Se dven avsnitt 11.

Prop. 2006/07:46

126



2§
Bestaimmelsen motsvarar 31 § personuppgiftslagen, se vidare prop.
1997/98:44 s. 136.

Se avsnitt 11.

4 kap. Personuppgiftsombud
1§

I paragrafen foreskrivs att Forsvarsmakten skall utse ett eller flera per-
sonuppgiftsombud. Myndigheten har séledes, till skillnad fran vad som
géller enligt personuppgiftslagen, inte nagon valfrihet harvidlag. Ett per-
sonuppgiftsombud skall anmélas till tillsynsmyndigheten sivil nédr det
utses som nér det entledigas.

2-4 §§
Bestammelserna motsvarar i huvudsak 3840 §§ personuppgiftslagen, se
vidare prop. 1997/98:44 s. 139-141.

3 § har med hénsyn till att personuppgiftsombud alltid skall finnas
formulerats ndgot annorlunda &n 39 § personuppgiftslagen. Separata for-
teckningar skall foras 6ver automatiserade behandlingar av personuppgif-
ter 1 forsvarsunderrittelseverksamheten respektive den militdra sdker-
hetstjansten. Vad forteckningarna skall innehélla foreskrivs av regering-
en eller den myndighet som regeringen bestimmer. Bestimmelsen har
utformats i enlighet med Lagradets forslag.

5 kap. Tillsynsmyndigheten
1§

I férordning i anslutning till lagen skall anges att Datainspektionen dr den
myndighet som, i likhet med vad som nu giller, skall utdva tillsyn 6ver
Forsvarsmaktens behandling av personuppgifter.

28
Bestimmelsen motsvarar 43 § personuppgiftslagen, se vidare prop.
1997/98:44 s. 142.

38

Bestdimmelsen motsvarar 45 § forsta stycket forsta meningen personupp-
giftslagen, se vidare prop. 1997/98:44 s. 142. Till skillnad frdn vad som
géller enligt personuppgiftslagen ges tillsynsmyndigheten hir inte moj-
lighet att vid vite forbjuda fortsatt personuppgiftsbehandling, eftersom
vite inte kan anses utgdra en lamplig sanktion i férhdllandet mellan myn-
digheter, se vidare avsnitt 13.2.

4§
Bestimmelsen motsvarar 47 § personuppgiftslagen, se vidare prop.
1997/98:44 s. 142 f.
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6 kap. Ovriga bestimmelser

Gallring
1§

I paragrafen anges i vilken utstrackning personuppgifter som behandlas
automatiserat skall gallras. Traditionellt sett har gallring inneburit utsor-
tering och forstoring av dokument. I samband med gallringen har alltsa
savél informationen som informationsbdraren forsvunnit. I friga om in-
formation pa ADB-medier anses dock att gallring sker dven da den elek-
troniskt lagrade informationen overfors till en pappersutskrift och sedan
raderas fran ADB-mediet. Avgorande for om gallring skall anses ha skett
ar om olika mojligheter att soka i eller géra sammanstéllningar av mate-
rialet gatt forlorade (SOU 2002:97 s. 73). Riksarkivet har i sina foreskrif-
ter (RA-FS 1991:1 och 1994:2) definierat gallring enligt foljande.

Gallra: forstéra allmidnna handlingar eller uppgifter i allmidnna hand-

lingar; forstoring av sddana handlingar/uppgifter i samband med overfo-

ring till annan databérare rdknas som gallring om &verfoéringen medfor

— informationsforlust,

— forlust av mojliga informationssammanstillningar,

— forlust av sokmojligheter, eller

— forlust av mojligheter att faststilla informationens autenticitet.

I paragrafen anvinds begreppet gallring enligt den ovan angivna defini-
tionen.

Som huvudregel skall gallring av personuppgifter som behandlas au-
tomatiserat ske sd snart uppgifterna inte lingre behovs for det dndamal
for vilket de behandlas. Uppgifter som lagras i pappersbaserade system
omfattas inte av gallringsbestimmelsen. For dessa géller istéllet arkivla-
gens (1990:782) bestammelser. Huvudregeln innebdr att myndigheten
kontinuerligt skall préva om personuppgifter behovs for verksamhetens
dndamal. Kontrollen av att s& sker dger rum inom ramen for den sirskilda
granskning som behandlas 1 avsnitt 13.

I friga om vissa uppgifter kan det finnas skél att 1 stéllet for huvudre-
geln ange bestdmda gallringsfrister eller foreskriva om undantag fran
gallringsskyldigheten. Paragrafen innehéller darfor en undantagsregel,
utformad i enlighet med Lagradets forslag, enligt vilken huvudregeln
inte géller om regeringen eller den myndighet som regeringen bestammer
har meddelat foreskrifter eller beslutat 1 enskilda fall om att gallring skall
ske senast vid viss tidpunkt, eller att uppgifter far bevaras for historiska,
statistiska eller vetenskapliga &ndamal.

Se vidare avsnitt 14.

Straff
23§

Bestimmelsen motsvarar till viss del 49 § personuppgiftslagen, se vidare
prop. 1997/98:44 s. 145 f. I avsnitt 13.3 redogors for de skillnader som
foreslés 1 forhallande till personuppgiftslagens bestammelse.

De forfaranden som gors straffbara dr dels att ldmna osanna uppgifter
till den registrerade eller tillsynsmyndigheten, dels att behandla kénsliga
personuppgifter i strid med bestimmelsen ddrom. Nar det giller [imnan-
de av osanna uppgifter erbjuder det inga storre svarigheter att avgdra om
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objektiva forutsdttningar for straffansvar foreligger — en uppgift &r an-
tingen sann eller osann. I fraga om kénsliga personuppgifter far siddana
behandlas under de forutsidttningar som anges i 1 kap. 12 §, bl.a. att det
ar absolut nodvindigt for syftet med behandlingen. Hér finns ett storre
utrymme for bedomningar 1 det enskilda fallet, varvid far beaktas sédana
faktorer som den kénsliga uppgiftens karaktédr, de ovriga uppgifter om
personen som behandlas och for vilket syfte behandlingen sker.

I linje med de overvdganden som redogjorts for i prop. 2005/06:173
skall endast uppsétliga och grovt oaktsamma forfaranden foranleda
straffansvar.

Se vidare avsnitt 13.3.

Overklagande
38

Lagen ger inte tillsynsmyndigheten sddana befogenheter att nédgon be-
stimmelse om dverklagande av tillsynsmyndighetens beslut dr nédvindig
(fr 51 § personuppgiftslagen). Daremot kan Forsvarsmakten med stod av
lagen komma att meddela beslut som ror enskilda, framforallt beslut om
information respektive rittelse. Sddana beslut dr overklagbara. Besluten
overklagas i enlighet med den normalt gidllande ordningen i frdga om
forvaltningsbeslut, ndmligen till allmén forvaltningsdomstol, d.v.s. ldns-
ratt. Vid overklagande till kammarrétten kravs provningstillstand.

18.2 Forslaget till lag om behandling av personuppgifter i
Forsvarets radioanstalts forsvarsunderrittelse- och
utvecklingsverksamhet

1 kap. Allménna bestimmelser

Lagens tillimpningsomrade m.m.

1§
I forsta stycket anges lagens tillimpningsomrade. Lagen é&r tillimplig vid
behandling av personuppgifter i Forsvarets radioanstalts forsvarsunder-
rittelse- och utvecklingsverksamhet, om behandlingen av personuppgif-
ter dr helt eller delvis automatiserad eller om uppgifterna ingér i eller ar
avsedda att ingd i en strukturerad samling av personuppgifter som ar till-
ginglig for sokning eller sammanstillning enligt sirskilda kriterier. Med
personuppgifter avses detsamma som 1 personuppgiftslagen, ndmligen all
slags information som direkt eller indirekt kan hénforas till en fysisk per-
son som &r 1 livet (se 5 § personuppgiftslagen). Behandling av uppgifter
om avlidna personer och juridiska personer omfattas inte av lagen. Vad
som avses med forsvarsunderrittelse- och utvecklingsverksamhet defini-
eras inte i lagen, men ledning kan hdmtas fran dndamélsbestimmelserna,
se avsnitt 8.6. For behandling av personuppgifter i den interna verksam-
heten géller personuppgiftslagen (1998:204).

Som framgér av avsnitt 7.3 avgrinsas tillimpningsomradet av de be-
stimmelser om verksamheten som finns i lagen (2000:130) om forsvars-
underréttelseverksamhet och den dértill horande forordningen. Av for-
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ordningen (1994:714) med instruktion for Forsvarets radioanstalt framgér
att Forsvarets radioanstalt har till uppgift att bedriva signalspaning och
utvecklingsverksamhet.

Bestdmmelserna 1 lagen &r generella och giller, om inte annat sédgs, for
all behandling av uppgifter 1 Forsvarets radioanstalts forsvarsunderrittel-
severksamhet, oavsett om det giller e-post, enskilda tjansteméns prome-
morior som upprittas i ordbehandlingsprogram, mindre register som an-
vands tillfélligt 1 underrittelseprojekt eller storre register och datorsystem
som anvédnds gemensamt i verksamheterna.

For tydlighetens skull anges 1 andra stycket lagens forhallande till per-
sonuppgiftslagen. Den foreslagna lagen &r heltickande och innehaller
alltsa alla de bestimmelser som skall vara tillimpliga vid Forsvarets ra-
dioanstalts behandling av personuppgifter 1 forsvarsunderrittelse- och
utvecklingsverksamheten. Personuppgiftslagen giller foljaktligen inte
vid sddan behandling. De ndrmare dvervigandena framgar av avsnitt 7.2.

2§
Bestimmelsen motsvarar 1 kap. 2 § i1 forslaget till lag om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och
militdra sdkerhetstjanst. For en kommentar hénvisas till den bestammel-
sen.

Forhallandet till offentlighetsprincipen
38

Bestammelsen motsvarar 1 kap. 3 § 1 forslaget till lag om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och
militidra sdkerhetstjdnst. For en kommentar hinvisas till den bestimmel-
sen.

Definitioner

4§
Bestimmelsen motsvarar 1 kap. 4 § i1 forslaget till lag om behandling av
personuppgifter 1 Forsvarsmaktens forsvarsunderrittelseverksamhet och
militdra sdkerhetstjanst. For en kommentar hénvisas till den bestammel-
sen.

Personuppgiftsansvar

58
Bestammelsen motsvarar 1 kap. 5 § 1 forslaget till lag om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och
militidra sdkerhetstjdnst. For en kommentar hinvisas till den bestimmel-
sen.
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Grundliggande krav pa behandling av personuppgifter
6§

Bestimmelsen motsvarar 1 kap. 6 § i1 forslaget till lag om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och
militdra sdkerhetstjanst. For en kommentar hénvisas till den bestammel-
sen.

Uppgiftssamlingar
78

Bestammelsen motsvarar 1 kap. 7 § 1 forslaget till lag om behandling av
personuppgifter 1 Forsvarsmaktens forsvarsunderrittelseverksamhet och
militidra sdkerhetstjdnst. For en kommentar hinvisas till den bestimmel-
sen.

Nir behandling av personuppgifter ér tillaten

Forsvarsunderrdittelseverksamhet

8§

Paragrafen anger de dndamal for vilka uppgifter far behandlas — dvs.
samlas in, registreras, ldmnas ut m.m. — i Forsvarets radioanstalts for-
svarsunderrittelseverksamhet genom en hdnvisning till lagen (2000:130)
om forsvarsunderrittelseverksamhet. Forsvarsunderrittelseverksamheten
hos Forsvarets radioanstalt bedrivs genom signalspaning.

Forsvarsunderriéttelseverksamheten skall identifiera och redovisa eller
ge forvarning om sddana fordndringar i omvarldslaget att detta kan ligga
till grund for politiska beslut om totalforsvarets anpassning pa kort eller
lang sikt.

Uppgifter behandlas vid Sveriges deltagande vid internationella freds-
bevarande och humanitira insatser, samt for att stirka samhillets forma-
ga att forebygga och hantera svara pafrestningar pa samhaéllet. Det giller
att kunna forutse konflikter samt bearbeta inhdmtat material och delge
bedomningar om sidkerhetspolitiska och militdra forhdllanden. Det kan
ocksa rora sig om att medverka med information och analys i frdga om
sadant som t.ex. internationell terrorism och griansdverskridande milj6-
hot.

Personlig information om t.ex. militdr personal, politiker eller andra
viktiga befattningshavare behandlas. Sddana uppgifter dr nodviandiga att
behandla for att informationsunderlaget till stod for svensk utrikes-, for-
svars- och sékerhetspolitik skall bli komplett.

Andra stycket motsvarar 1 kap. 8 § andra stycket 1 forslaget till lag om
behandling av personuppgifter i Forsvarsmaktens forsvarsunderrittelse-
verksamhet och militira sdkerhetstjdnst. For en kommentar hédnvisas till
den bestimmelsen.
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Utvecklingsverksamhet

9§

Paragrafen anger de &ndamal for vilka personuppgifter far behandlas hos
Forsvarets radioanstalt i sddan utvecklingsverksamhet som bedrivs i syfte
att skapa forutsittningar for forsvarsunderrittelseverksamheten. Anda-
malen korresponderar delvis med 2 § forordningen (1994:714) med in-
struktion for Forsvarets radioanstalt. Se avsnitt 8.6.

10 §

Forsvarets radioanstalt har enligt 3 § forordningen (1994:714) med in-
struktion for Forsvarets radioanstalt till uppgift att, utéver underrittelse-
verksamheten och den verksamhet som anges 1 foéregéende paragraf, ock-
sd bedriva viss annan utvecklingsverksamhet. I den huvudsakligen tek-
niskt inriktade verksamheten med att bitrdda andra myndigheter vid vér-
dering, utveckling, anskaffning och drift av signalspaningssystem an-
vinds autentiskt underrittelsematerial — som kan innehélla personuppgif-
ter — for att kontrollera systemens funktion. I paragrafens forsta stycke
anges darfor att behandling av personuppgifter skall fa ske dven for detta
dndamal.

Paragrafens andra stycke innehédller ett uttryckligt forbud att anvidnda
sadana uppgifter som behandlas med stod av bestimmelsen i1 forsta
stycket for andra dndamaél eller lamna ut dem till ndgon annan. Det inne-
bar att behandling med stod av paragrafen inte omfattas av de bestdm-
melser i lagen som t.ex. avser former eller sdrskilda forutséttningar for
utldmnande av personuppgifter. Utlimnande far ddrmed endast ske i den
utstriackning det foljer av 2 kap. tryckfrihetsférordningen. Paragrafen har
utformats med beaktande av Lagradets synpunkter. Se vidare avsnitt 8.6.

Behandling av kiinsliga personuppgifter
113§

Bestdammelsen motsvarar 1 kap. 12 § 1 forslaget till lag om behandling av
personuppgifter 1 Forsvarsmaktens forsvarsunderrittelseverksamhet och
militdra sdkerhetstjdnst. For en kommentar hinvisas till den bestimmel-
sen.

Behandling av personnummer

12 §
Bestdimmelsen motsvarar 1 kap. 13 § i forslaget till lag om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och
militdra sdkerhetstjanst. For en kommentar hénvisas till den bestammel-
sen.

Behandling av personuppgifter i vissa fall

13§
Innan den information som Forsvarets radioanstalt inhdmtar genom sig-
nalspaning har bearbetats finns inte fOrutsdttningar for att bedoma om
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den innehaller personuppgifter (se vidare avsnitt 8.10). Den initiala be-
handling som krévs for att detta skall kunna klarldggas maste kunna dga
rum utan hinder av bestimmelserna i 6 och 812 §§. I paragrafen anges
darfor att Forsvarets radioanstalts behandling av personuppgifter som
innebdr inhdmtning av personuppgifter genom signalspaning, lagring av
uppgifter som sker omedelbart dérefter och bearbetning i form av krypto-
forcering och spraklig oversdttning inte skall anses som oforenlig med
bestdimmelserna om grundldggande krav, @ndamal samt behandling av
kéansliga personuppgifter och personnummer. Sa snart det kunnat faststél-
las om informationen innehéller personuppgifter maste dock vidare be-
handling av sddana personuppgifter som forekommer i materialet ske 1
overensstimmelse med 6 och 8—12 §§.

Utlimnande av personuppgifter pA medium for automatiserad behand-
ling

14 §
Bestdammelsen motsvarar 1 kap. 14 § 1 forslaget till lag om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och
militdra sdkerhetstjanst. For en kommentar hénvisas till den bestammel-
sen.

Direktatkomst

15§
Bestdammelsen motsvarar 1 kap. 15 § i forslaget till lag om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och
militdra sdkerhetstjanst. For en kommentar hénvisas till den bestammel-
sen.

Tillgangen till personuppgifter

16 §
Bestdammelsen motsvarar 1 kap. 16 § 1 forslaget till lag om behandling av
personuppgifter 1 Forsvarsmaktens forsvarsunderrittelseverksamhet och
militdra sdkerhetstjdnst. For en kommentar hinvisas till den bestimmel-
sen.

Overforing av personuppgifter till andra Linder

17 §
Bestdimmelsen motsvarar 1 kap. 17 § i forslaget till lag om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och
militdra sdkerhetstjanst. For en kommentar hénvisas till den bestammel-
sen.
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2 kap. Information till den enskilde, rittelse och skadestind

1-5 §§

Bestimmelserna motsvarar 2 kap. 2—6 §§ i forslaget till lag om behand-
ling av personuppgifter i Férsvarsmaktens forsvarsunderrittelseverksam-
het och militdra sdkerhetstjanst. For kommentarer hinvisas till dessa be-
stimmelser.

3 kap. Sikerheten vid behandling
1-2 §§

Bestimmelserna motsvarar 3 kap. 1-2 §§ i forslaget till lag om behand-
ling av personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksam-
het och militdra sékerhetstjdnst. For kommentarer hinvisas till dessa be-
stimmelser.

4 kap. Personuppgiftsombud

1-4 §§

Bestammelserna motsvarar 4 kap. 1-4 §§ 1 forslaget till lag om behand-
ling av personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksam-
het och militdra sékerhetstjanst. For kommentarer hinvisas till dessa be-
stimmelser.

5 kap. Tillsynsmyndigheten

1-4 §§

Bestimmelserna motsvarar 5 kap. 1-4 §§ i forslaget till lag om behand-
ling av personuppgifter i Forsvarsmaktens forsvarsunderréttelseverksam-
het och militdra sdkerhetstjanst. For kommentarer hinvisas till dessa be-
staimmelser.

6 kap. Ovriga bestimmelser

1-3 §§

Bestimmelserna motsvarar 6 kap. 13 §§ i forslaget till lag om behandling
av personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet
och militdra sékerhetstjanst. For kommentarer hidnvisas till dessa be-
stimmelser.
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Sammanfattning av Underréttelsedatautredningens
betdnkande Forsvarets underrittelseverksamhet och
sdkerhetstjdnst Integritet — Effektivitet (SOU 2003:34)

Nigra allminna utgangspunkter for uppdraget

Den 24 oktober 1998 trddde personuppgiftslagen (1998:204) i kraft. Ge-
nom lagen genomforde Sverige Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sa-
dana uppgifter (dataskyddsdirektivet).

Vi har haft i uppdrag att goéra en dversyn av regleringen av behandling
av personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet
och den militdra sikerhetstjdnsten samt i Forsvarets radioanstalts under-
rittelseverksamhet. Den ndrmare regleringen av behandlingen av person-
uppgifter inom dessa verksamheter finns i dag i férordningen (2001:703)
om viss behandling av personuppgifter inom Foérsvarsmakten och For-
svarets radioanstalt. Syftet med vért uppdrag har varit att kartldgga be-
handlingen av personuppgifter och analysera behovet av sirskilda be-
stimmelser samt 1dmna forslag till reglering 1 lag. I uppdraget har ingétt
att granska frdgor som ror anviandning, inhdmtande, utlimnande, gallring
och arkivering av personuppgifter samt tillsyn 6ver behandlingen. Véar
utgangspunkt for uppdraget har varit att myndigheternas verksamhet
skall kunna bedrivas effektivt och med ett rationellt datorstod samtidigt
som nodvindig respekt visas for enskildas personliga integritet. Vi har
dven haft att beakta det internationella inslaget i myndigheternas verk-
samheter.

Overgripande principer for ny lagstiftning
Lag, forordning och myndighetsforeskrifter

Utvecklingen inom datoromrddet visar att lagstiftning som reglerar an-
viandningen av datorstod méste vara teknikneutral och flexibel, for att
inte hindra den effektivisering av verksamheterna som kontinuerligt pé-
gér. Samtidigt dr det mycket viktigt att det i lagstiftningen tas hénsyn till
de registrerades personliga integritet.

I den militdra underréttelse- och sékerhetstjdnsten samt i Forsvarets ra-
dioanstalts underréttelseverksamhet hanteras stora mingder information
som manga ganger kan vara av kénslig natur f6r de inblandade personer-
na. Hos bada myndigheterna pigér standigt en teknisk utveckling av da-
torsystemen med 6kade mojligheter att behandla och soka i stora upp-
giftsmingder, vilket kan medfora en okad risk for att enskilda drabbas av
oacceptabla intrang i den personliga sfaren. Det dr viktigt att inte hamna i
en situation ddr den tekniska utvecklingen styr den rittsliga regleringen,
eller ddr den rittsliga regleringen onddigt himmar effektiviseringen. Det
ar darfor nodvéandigt med en lagstiftning som enbart tar sikte pd principi-
ellt viktiga fragor och sé 1angt som mojligt ldamnar detaljregleringen dér-
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hin. Att beakta i sammanhanget dr ocksé att de aktuella verksamheterna
ar av sadan art att det inte dr mojligt att i lagform reglera dem i detalj. Vi
foreslar darfor att de grundldggande principerna for behandling av per-
sonuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och den
militdra sdkerhetstjinsten samt 1 Forsvarets radioanstalts underrittelse-
verksamhet skall regleras sdrskilt i lag, medan kompletterande bestdm-
melser skall meddelas av regeringen eller den myndighet regeringen be-
stimmer.

For behandling av personuppgifter i myndigheternas administrativa
verksamhet, t.ex. i arbetsgivarfragor, anser vi det tillrackligt med person-
uppgiftslagens bestimmelser och foreslar darfor ingen sérskild reglering
inom det omradet.

Integritet och effektivitet

Utgéngspunkten for vart uppdrag att reglera viss behandling av person-
uppgifter hos Forsvarsmakten och Forsvarets radioanstalt har varit att
myndigheternas verksamheter skall kunna bedrivas effektivt samtidigt
som nodvindig respekt visas for enskildas personliga integritet. Vid den-
na avvégning mellan integritet och effektivitet dr det enligt var uppfatt-
ning tva omsténdigheter som framstér som sérskilt betydelsefulla. For det
forsta dr det de dndamal for vilka behandling av personuppgifter far ske
och for det andra den sidkerhet och sekretess som géller i verksamheterna.

Forsvarsunderrittelseverksamhet bedrivs dels for att kartligga yttre
militdra hot mot landet, dels till stod for svensk utrikes-, forsvars- och
sdkerhetspolitik. Den militdra sidkerhetstjansten har till uppgift att upp-
tdcka, identifiera och mota sidkerhetshot som riktas mot Forsvarsmakten
och dess intressen. Verksamheterna utgor grundliggande och viktiga
samhéllsfunktioner av stor betydelse for Sveriges yttre sikerhet och for
att stdrka samhdllet vid svéara péfrestningar i fred. Vi anser dérfor att en
lagstiftning om behandling av personuppgifter méste ge Forsvarsmakten
och Forsvarets radioanstalt mgjlighet att bedriva de aktuella verksamhe-
terna pa ett andamalsenligt och effektivt sétt, &ven om det av vissa perso-
ner kan uppfattas medfora ett visst intrdng 1 den personliga integriteten.

Forsvarsunderrittelseverksamhet och militidr sékerhetstjidnst &r verk-
samheter som av naturliga skil till stor del méste vara hemliga. Manga
uppgifter som hanteras &dr kdnsliga sdvél med hinsyn till Sveriges forhal-
lande till frimmande makt som till skyddet for rikets sidkerhet. Det &r
ocksé viktigt att skydda uppgiftslamnare och arbetsmetoder. Den omfat-
tande sekretess som omgérdar verksamheterna medfor emellertid att det i
jamforelse med annan verksamhet dr mindre risk for att personuppgifter
sprids till utomstdende. Hirmed &r det i motsvarande man mindre risk for
att uppgifterna skall behandlas i strid med géllande dndamal, vilket 1 sig
utgor ett skydd for den personliga integriteten.

Grundldggande for vara forfattningsforslag &r att vi i1 lag anger tydliga
och konkreta dndamal for behandling av personuppgifter. Behandling av
personuppgifter som sker uteslutande enligt dessa sérskilt fastlagda &n-
damal medfor enligt var uppfattning - med beaktande av den sekretess
och sédkerhet i 6vrigt som géller i verksamheterna - inte ndgon pataglig
risk for otillborligt intrdng i1 registrerades personliga integritet. Vissa an-
viandningar, sdsom t.ex. behandling av kénsliga personuppgifter och an-
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nans direktatkomst till elektroniskt lagrad information méaste emellertid
regleras sirskilt. For att motverka den brist pa insyn som f6ljer av regler-
na om sekretess bor vidare ett oberoende organ fa till sdrskild uppgift att
granska behandlingen av personuppgifter, for att ytterligare tillforsikra
att otillborligt intrdng 1 registrerades personliga integritet inte sker.

Lagstiftningens systematik och tillimpningsomrade m.m.

Vi foreslar att den i dag géllande forordningen (2001:703) om viss be-
handling av personuppgifter inom Foérsvarsmakten och Forsvarets radio-
anstalts skall ersdttas av tva nya lagar med tillhérande forordningar. Den
ena lagen reglerar behandling av uppgifter i Forsvarsmaktens forsvars-
underrittelseverksamhet och den militdra sékerhetstjansten, medan den
andra omfattar behandling av uppgifter i Forsvarets radioanstalts under-
rittelseverksamhet.

De nya lagarna har samma inboérdes systematik och delas in i tre kapi-
tel. I ett forsta kapitel finns allmidnna bestimmelser som 1 princip &r till-
lampliga pé all behandling av uppgifter som omfattas av lagen. Det andra
kapitlet innehaller sédrskilda bestimmelser som endast giller automatise-
rad behandling av uppgifter i gemensamma databaser. I det avslutande
kapitlet finns bestimmelser om enskildas réttigheter vid behandling av
personuppgifter, ndmligen om information, rittelse, skadestind och
overklagande samt bestdmmelser om sérskild granskning till skydd for
registrerades personliga integritet.

Lagarna tillimpas vid behandling av personuppgifter som é&r helt eller
delvis automatiserad. Aven behandling av personuppgifter i vissa manu-
ella register omfattas av lagarnas tillimpningsomréde. Grundldggande
bestammelser i lagarna, t.ex. nir det géiller andamalen med och ansvaret
for behandlingen, &r tillimpliga dven vid behandling av uppgifter om
juridiska personer.

Lagarna géller i stillet for personuppgiftslagen, vars bestimmelser till-
lampas pa behandling av personuppgifter hos Forsvarsmakten och For-
svarets radioanstalt endast nir det anges sdrskilt. De bestimmelser 1 per-
sonuppgiftslagen som dr allmént tillampliga dr de om definitioner, for-
héllandet till offentlighetsprincipen, grundldggande krav pa behandling,
sdkerheten vid behandling, personuppgiftsombudets uppgifter samt till-
synsmyndighetens befogenheter och straff.

Forsvarsmakten och Forsvarets radioanstalt dr personuppgiftsansvariga
for den behandling som myndigheterna utfor eller som det aligger dem
att utfora.

Tillatna dindamal for behandling av personuppgifter

Forsvarsmaktens och Forsvarets radioanstalts behandling av person-
uppgifter skall styras av sdrskilt angivna och tydliga dndamal, vilka skall
framgd av lag.

Forsvarsmakten far behandla personuppgifter for &ndamélen forsvars-
underrdittelseverksamhet och militdr sdkerhetstjdnst. Med forsvarsunder-
rattelseverksamhet avses att inhdmta, bearbeta och analysera samt delge
information dels for att kartldgga yttre militdra hot mot landet, dels till
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stod for svensk utrikes-, forsvars- och sédkerhetspolitik. Uppgifter far be-
handlas for sdkerhetspolitiska och militarstrategiska bedomningar, analys
av pagaende och bedomda framtida konflikter samt biografisk forsvars-
underréttelseverksamhet. 1 den militéira sdkerhetstjdnsten tar uppgifter
behandlas for att upptédcka, forebygga och avvérja sidkerhetshotande verk-
samhet som riktas mot Forsvarsmakten och dess intressen. I verksamhe-
ten ingar art klarldgga verksamhet som innefattar hot mot rikets sékerhet
och personer med anknytning till sddan verksamhet, att vidta atgarder
som hindrar eller forsvarar sdkerhetshotande verksamhet och atf forhind-
ra obehorig insyn i och paverkan av totalforsvarets telekommunikations-
och informationssystem. I den militdra sdkerhetstjdnsten far uppgifter om
en person behandlas endast om personen har samband med sidkerhetsho-
tande verksamhet. Sddana uppgifter skall ocksd forses med upplysning
om uppgiftslimnarens trovirdighet och uppgifternas riktighet i sak. Ar
personen inte misstinkt for att ha utdvat eller komma att utdva siker-
hetshotande verksamhet far uppgifter om denne behandlas endast om det
klart framgar att sddan misstanke inte foreligger.

Forsvarets radioanstalt far behandla uppgifter for att bedriva forsvars-
underréttelseverksamhet samt for att i 6vrigt utféra de uppgifter som en-
ligt instruktionen aligger myndigheten 1 dess underrdittelseverksamhet.
Med forsvarsunderrittelseverksamhet avses hédr detsamma som ovan be-
skrivits for Forsvarsmakten. Forsvarets radioanstalt bedriver emellertid
inte enbart militért inriktad underréttelseverksamhet utan har ocksé andra
uppgifter som regeringens civila inhdmtningsorgan 1 utrikes- och siker-
hetspolitiska fragor. Forsvarets radioanstalt skall &ven med sin tekniska
expertis ldmna stod for annan myndighetsverksamhet dn sddan som ror
yttre hot mot rikets sdkerhet.

Behandling av kiinsliga personuppgifter

Uppgifter om en person far inte behandlas enbart pa grund av vad som é&r
kdnt om personens ras eller etniska ursprung, politiska asikter, religiésa
eller filosofiska dvertygelse, medlemskap 1 fackforening, hélsa eller sex-
ualliv (kénsliga personuppgifter). Om uppgifter om en person behandlas
pa annan grund far de emellertid kompletteras med kénsliga personupp-
gifter, nér det dr nodvindigt for syftet med behandlingen.

Vid sokning i Forsvarsmaktens och Forsvarets radioanstalts databaser
far kinsliga personuppgifter inte anvdndas som sokbegrepp om det inte
ar nodvandigt. Sokning far inte ske enbart med en kénslig personuppgift
som grund utan méste dven stodjas av ett for verksamheten annat berétti-
gat skil, och skall dessutom foregds av ett noggrant 6vervdgande huruvi-
da anviandningen av personuppgifterna tillfér nagot av virde for verk-
samheten.

Utlimnande av uppgifter

Det internationella samarbetet inom underréttelse- och sidkerhetstjdansten
ar av mycket stor betydelse for Sverige. Av géllande lagstiftning och re-
geringens regleringsbrev framgar att for savil Forsvarsmakten som For-
svarets radioanstalt skall samarbete med andra ldnder och internationella
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organisationer vara en naturlig del av verksamheten. For att frimja inter-
nationellt samarbete inom underréttelse- och sdkerhetstjdnsten anser vi
att uppgifter for vilka sekretess géller bor fa ldamnas ut till en utlandsk
myndighet eller en internationell organisation om utldmnandet tjdnar den
svenska statsledningen och det svenska totalférsvaret samt om ldmnade
uppgifter inte &r till skada for svenska intressen.

Enligt var uppfattning behdver utlimnande av uppgifter pd medium for
automatiserad behandling inte regleras sarskilt. Sadant utlimnande kan
forekomma till annan svensk myndighet och till annan stat eller interna-
tionell organisation. For svenska myndigheter finns ofta sirskilda regis-
terforfattningar som reglerar behandlingen av personuppgifter. Utlam-
nande till andra ldnder och internationella organisationer omfattas av
hoga krav pa sdkerhet och sekretess som betingas av dndamalet for verk-
samheten. Négon sarskild integritetsskyddande regel dr darfor enligt var
mening inte nodvéandig i dessa sammanhang.

P4 grund av Sveriges anslutning till Europarddets dataskyddskon-
vention dr det emellertid nédvindigt med sidrskilda bestimmelser vid
utldimnande av personuppgifter till andra ldnder. Vi foreslar darfor att
uppgifter som behandlas med stod av de forfattningar vi foreslar far 1am-
nas ut till andra lander om sekretess inte hindrar det och det behovs for
att myndigheterna skall kunna fullgdra sina uppgifter inom ramen for det
internationella forsvarsunderrittelse- och sdkerhetssamarbetet eller det
annars dr nodvéndigt for verksamheten. Bestimmelsen innebir inte 1 sig
ndgon begrinsning av myndigheternas mojlighet att 1dmna ut uppgifter,
utan detta far i sin helhet avgoras efter forsvars- och sékerhetspolitiska
overvidganden.

Behandling av uppgifter i databaser

Hos myndigheter behandlas i dag personuppgifter med datorstéd pa i
huvudsak tva principiellt och tekniskt skilda sétt. For det forsta anvidnds
persondatorer pé sa sitt att endast ett fital personer kan ta del av infor-
mationen, t.ex. enskilda tjainstemén som upprittar promemorior och be-
slutsunderlag m.m. samt skickar och tar emot e-post. Foér det andra an-
véinds 1 stor utstrdckning allmént dtkomliga dataregister 1 form av gemen-
samma system med information som behdvs 1 myndighetens verksamhet.
Den senare formen av datorstdd anser vi bor omgirdas av sidrskilda
skyddsregler, eftersom integritetsriskerna okar nér stora mangder infor-
mation behandlas gemensamt. Vi foreslér att sédan behandling skall sam-
las under det rattsliga begreppet databas. Det rittsliga begreppet databas
kan omfatta flera mindre register, databaser eller datorsystem.

Olika regler skall séledes gilla for Forsvarsmaktens respektive Forsva-
rets radioanstalts behandling av uppgifter beroende p4 om behandlingen
utfors av enskilda tjanstemin och uppgifterna inte gors tillgdngliga for
gemensam anvédndning i1 verksamheten, eller om behandlingen 4r auto-
matiserad och utfors i en sérskild samling av uppgifter som anvinds ge-
mensamt i verksamheten (databaser).
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Forsvarets radioanstalts databaser

Forsvarets radioanstalt bedriver underréttelseverksamhet genom att in-
himta information dels via signalspaning dels frin 6ppna kéllor. Forsva-
rets radioanstalts system for behandling av personuppgifter i dess under-
rittelseverksamhet dr helt anpassat till underréttelseprocessens led med
planering och inriktning, inhdmtning, bearbetning och analys samt del-
givning. I enlighet hdrmed skall det for uppgifter som anvénds vid plane-
ring och inriktning av myndighetens underrittelseverksamhet pa kort och
pa lang sikt finnas en urvalsdatabas. Information som hidmtas in genom
signalspaning skall lagras 1 en kélldatabas medan &vrig information lag-
ras 1 en databas for 6ppna kéllor. Bearbetning och analys av inhdmtad
underrittelseinformation skall ske 1 en analysdatabas och de underrittel-
serapporter som &r firdiga for delgivning skall slutligen lagras i en rap-
portdatabas.

Forsvarsmaktens databaser

Inom den militdra underrittelse- och sékerhetstjdnsten finns det i dag tvé
typer av register eller databaser, antingen for 6ppen eller for hemlig in-
formation. Enligt den reglering av Forsvarsmaktens databaser som vi
foreslar skall det finnas en informationsdatabas samt en underrittelse-
och sidkerhetsdatabas. I informationsdatabasen far Forsvarsmakten be-
handla information som inte &r hemlig och som hédmtats in frdn allmént
tillgéngliga 6ppna kéllor.

Hemliga uppgifter lagras hos Forsvarsmakten i flera olika datorbase-
rade system anpassade till andamélet med den sérskilda behandlingen.
Den viktigaste databasen &r harvid Informationssystem for den militdra
underrittelse- och sikerhetstjinsten (IS UNDSAK). I databasen behand-
las uppgifter som ror hela den militdra underréttelse- och sidkerhetstjéns-
tens ansvarsomrade. Det finns &dven vissa andra databaser for behandling
av hemlig information med mer begrdnsade anvdndningsomraden, som
t.ex. bearbetning och analys av uppgifter i samband med Sveriges delta-
gande 1 internationella operationer eller for kommunikation med Sveriges
forsvarsattachéer. Underrittelse- och sdkerhetsdatabasen dr avsedd att
vara ett samlande begrepp for de olika databaser i vilka Forsvarsmakten
behandlar hemliga uppgifter.

Innehall

Det &r inte mojligt att i detalj lagreglera vilka uppgifter som bor fa be-
handlas i myndigheternas databaser. En noggrann reglering av vilka upp-
gifter som far behandlas maste dven till viss del vara hemlig. Vi foreslér
déarfor att regeringen eller den myndighet som regeringen bestdmmer
skall meddela nirmare foreskrifter eller beslut om vilka uppgifter som fér
behandlas 1 Forsvarsmaktens och Forsvarets radioanstalts databaser. 1
forordning infors emellertid av upplysningsskil en bestimmelse om vilka
uppgiftskategorier som far behandlas i databaserna. Aven bestimmel-
serna om dndamal kan ge enskilda information om vilka uppgifter som
registreras.
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Direktatkomst

Att tillata direktdtkomst for myndigheter till information i andra myndig-
heters dataregister m.m. har ldnge ansetts sérskilt integritetskénsligt. Vi
delar den uppfattningen, men anser att det finns starka skal for att tillata
sddan atkomst. Vilka som far ha direktatkomst till Férsvarsmaktens och
Forsvarets radioanstalts databaser bestims av regeringen i forordning
eller beslut. Vi foreslar att direktatkomst far forekomma mellan For-
svarsmakten respektive Forsvarets radioanstalt och i forsta hand Rege-
ringskansliet. I viss utstrackning bor ocksd de andra myndigheter som
bedriver forsvarsunderrittelseverksamhet eller 1 ovrigt deltar i skyddet av
rikets sdkerhet ha direktdtkomst. Regeringen, eller den myndighet som
regeringen bestimmer, bor meddela nidrmare foreskrifter eller beslut om
omfattningen av direktatkomsten.

Enskildas rittigheter

Fysiska personer bor av integritetsskél ha vissa grundldggande rittigheter
som ror behandlingen av uppgifter om dem. Férutom ritt till information,
rittelse och skadestand, anser vi att vissa beslut av Forsvarsmakten och
Forsvarets radioanstalt bor kunna 6verklagas. Dessa rittigheter bor inte
gilla for juridiska personer.

Saledes anser vi att personuppgiftslagens bestimmelser om informa-
tion som skall 1dmnas sjdlvmant till den registrerade nir uppgifter samlas
in frdn denne sjdlv och om information som skall l&mnas efter ansékan
av den registrerade, i huvudsak bor tillimpas vid behandling av person-
uppgifter i de aktuella verksamheterna. Vidare bor personuppgiftslagens
bestimmelser om réttelse av personuppgifter och om skadestand tillim-
pas. Forsvarsmaktens och Forsvarets radioanstalts beslut om rittelse och
om information som skall ldmnas efter ansokan av en registrerad skall
enligt var mening kunna 6verklagas till allmén forvaltningsdomstol.

Séarskild granskning till skydd for den personliga integriteten

Personuppgiftslagens regler om enskildas rétt till information &r av stor
betydelse for att personuppgifter inte skall behandlas pa ett sédtt som kan
medfora att enskildas personliga integritet kridnks. Den sekretess som
géller for uppgifter i de nu aktuella verksamheterna innebar emellertid att
information i den mening som avses i personuppgiftslagen i praktiken
aldrig kommer att ldmnas av den personuppgiftsansvariga myndigheten.
Av 27 § personuppgiftslagen foljer namligen att sekretess och tystnads-
plikt alltid gér fore den i personuppgiftslagen foreskrivna informations-
skyldigheten. Harigenom begrédnsas ocksa de registrerades majlighet att
begira rittelse och skadestind.

Det &r enligt var uppfattning nédvindigt att skyddet for registrerades
personliga integritet kompletteras. Forsvarets underrdttelsendmnd bor
darfor fa 1 uppdrag att sérskilt granska den behandling av personuppgifter
som sker i Forsvarsmaktens forsvarsunderrittelseverksamhet och den
militdra sékerhetstjansten samt i Forsvarets radioanstalts underrittelse-
verksamhet.
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Forsvarets underréttelsendmnd har till uppgift att f6lja underrittelse-
tjdnsten inom Forsvarsmakten och de 6vriga myndigheter som bedriver
forsvarsunderrittelseverksamhet, bl.a. Forsvarets radioanstalt. Harvid har
nimnden redan 1 dag som sirskild uppgift att granska hur de register som
behovs for forsvarsunderrittelseverksamhet ldggs upp och fors. Forsva-
rets underrittelsendmnd framstdr med hénsyn hirtill och till nimndens
kunskaper om forsvarsunderrittelseverksamhet som bést lampad att utfo-
ra granskning av behandlingen av personuppgifter enligt de forfattningar
vi nu foreslar.

Forslaget om en sérskild granskning syftar inte till att inskrdnka det
overgripande tillsynsansvar som aligger Datainspektionen enligt person-
uppgiftslagen. Datainspektionen bor alltjdimt ha huvudansvaret for tillsyn
over behandlingen av personuppgifter hos Forsvarsmakten och Forsva-
rets radioanstalt. Forsvarets underréttelsendmnds granskning skall vara
en extra integritetsskyddskontroll som, utéver Datainspektionens tillsyn,
skyddar de registrerade mot kridnkning av den personliga integriteten vid
behandling av personuppgifter.

Forsvarets underrittelsendmnd skall inte vara involverad i nidgon 16-
pande drendehantering hos de bada myndigheterna och enskilda skall inte
kunna vénda sig till ndmnden med begiran om utlimnande av handling-
ar. En sddan begéran skall som i dag provas av Forsvarsmakten eller For-
svarets radioanstalt.

Bevarande och gallring

Registerforfattningar innehdller av integritetsskil ofta bestimmelser som
innebédr att uppgifter som huvudregel inte far bevaras utan tidsgrins. I
ménga siddana forfattningar finns darfor bestimmelser om gallring av
uppgifter eller om dverlimnande av uppgifter till en arkivmyndighet. I
nya registerforfattningar tillimpas vanligen en metod som innebér att det
i lag stdlls upp huvudregler for ndr gallring av uppgifter skall ske, men
med mojlighet for regeringen eller Riksarkivet att besluta eller meddela
foreskrifter om att uppgifter skall bevaras.

Nér det géller uppgifter i traditionella pappersbaserade allménna hand-
lingar &r 1 stillet huvudregeln att det inte finns nagra sidrbestimmelser
utan arkivlagens regler giller fullt ut. Det &r ocksa denna metod som vi
anser bor gilla i friga om bevarande och gallring av uppgifter i For-
svarsmaktens forsvarsunderrittelseverksamhet och den militdra sédker-
hetstjansten samt i Forsvarets radioanstalts underrittelseverksamhet.

I de aktuella verksamheterna maéste uppgifter kunna sparas under
mycket lang tid, ofta i minst 30 &r och ibland sa lange som upp till 70 éar.
Gallring syftar som ndmnts 1 forsta hand till att vdrna skyddet f6r den
personliga integriteten. Med hénsyn till bl.a. offentlighetsprincipen bor
emellertid krav pé gallring inte gilla som huvudregel utan att starkt
vigande integritetsskél talar hérfor. Nar uppgifter har bevarats 1 30 ar
eller langre har enligt var uppfattning integritetsintressena till stor del
spelat ut sin roll. Gallring &r vidare inte den enda metoden for att tillgo-
dose skyddet for den personliga integriteten. Framfor allt den sekretess
som giller i verksamheterna fungerar som ett starkt skydd for den per-
sonliga integriteten och talar mot nédvandigheten av att ha sirskilda gall-
ringsregler. Samtidigt tjdnas integritetsintresset inte alltid bést av att sé&
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manga uppgifter som mojligt gallras. I vissa fall har bevarandet av kéns-
liga uppgifter visat sig vara till stor fordel for enskilda. Vidare utgor of-
fentlighetsintresset och den minskade mojligheten till insyn i myndighe-
ternas verksamhet for bl.a. forskning skél som talar mot omfattande gall-
ring.

Mot bakgrund hidrav foreslar vi inte nagra sérskilda gallringsbestdm-
melser for de aktuella verksamheterna. Det innebér att bestimmelserna i
arkivlagen och personuppgiftslagen blir tillampliga vad giller fragor om
bevarande och gallring, oavsett om uppgifterna behandlas i en databas
eller inte. I praktiken innebir detta att allménna handlingar som huvudre-
gel skall bevaras och att handlingarna far gallras endast om Riksarkivet
har tillatit det. For andra uppgifter, dvs. sddana uppgifter som inte ingér i
allménna handlingar, géller 1 stillet att de skall rensas (forstdras) nér de
inte langre behovs for de ursprungliga andamélen med registreringen.

Sekretess till skydd for enskilds personliga eller ekonomiska
forhallanden

I Forsvarsmaktens forsvarsunderrittelseverksamhet och den militéra sé-
kerhetstjidnsten finns uppgifter som kan vara mycket integritetskénsliga
for enskilda och deras nirstdende och som inte skyddas av géllande sek-
retessregler. Det kan t.ex. gilla uppgifter som avslgjar en persons fysiska
eller psykiska hilsotillstdnd. Den sekretess som i dag géller for uppgifter
i den militdra underrittelse- och sdkerhetstjansten syftar endast till att
skydda sjdlva verksamheten hos myndigheten och utgér ddrmed inget
skydd for enskilda individer och deras personliga eller ekonomiska in-
tressen. Mot bakgrund hdrav foreslar vi att det i sekretesslagen
(1980:100) infors en bestimmelse om sekretess hos Forsvarsmakten i
den militdra underrittelse- och sdkerhetstjdnsten, till skydd for uppgift
om enskilds personliga eller ekonomiska forhallanden. Sekretess for sa-
dan uppgift skall enligt var mening gélla om det inte stér klart att uppgif-
ten kan rdjas utan att den enskilde eller ndgon honom nérstdende lider
skada eller men. Sekretess bor gélla i hogst 70 ar.

Prop. 2006/07:46
Bilaga 1

143



Underréttelsedatautredningens lagforslag

Forslag till lag om behandling av uppgifter 1 Férsvarsmaktens
forsvarsunderrittelseverksamhet och den militira sidkerhets-
tjéansten

Hérigenom foreskrivs foljande.

1 kap. Allménna bestimmelser

Lagens tillimpningsomrade m.m.

1 § Denna lag tillampas vid behandling av personuppgifter i Forsvars-
maktens forsvarsunderrittelseverksamhet och den militdra sdkerhets-
tjansten, om behandlingen dr helt eller delvis automatiserad eller om
uppgifterna ingér i eller &r avsedda att ingd i en strukturerad samling av
personuppgifter som ar tillgdngliga for sokning eller sammanstéllning
enligt sdrskilda kriterier.

Bestdimmelserna i 4—6 §§ samt 2 kap. géller d4ven vid behandling av
uppgifter om juridiska personer.

I 2 kap. finns sidrskilda bestimmelser om behandling av person-
uppgifter i den militdra underrittelse- och sdkerhetstjdnstens databaser.

Forhallandet till personuppgiftslagen

2 § Om inte annat anges 1 3 § eller 1 3 kap. giller denna lag 1 stéllet {for
personuppgiftslagen (1998:204).

3 § Nér personuppgifter behandlas enligt denna lag eller enligt andra f6-
reskrifter i det amne som regleras i lagen géller personuppgiftslagens
(1998:204) bestimmelser om

1. definitioneri 3 §,

2. forhéllandet till offentlighetsprincipen m.m. i 8 §,

3. grundldggande krav pa behandling i 9 §,

4. sdkerheten vid behandling 1 30 och 31 §§,

5. personuppgiftsombud m.m. i1 36 § andra stycket och 38—40 §§,

6. tillsynsmyndighetens befogenheter 1 43 och 47 §§, och

7. straff'1 49 §.

Personuppgiftsansvar

4 § Forsvarsmakten dr personuppgiftsansvarig for den behandling av per-
sonuppgifter som myndigheten utfor eller som det aligger myndigheten
att utfora. Motsvarande ansvar géller for behandling av uppgifter om ju-
ridiska personer.
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Andamal m.m.
Forsvarsunderridittelseverksamhet

5 § Uppgifter far behandlas i forsvarsunderrittelseverksamheten dels for
att kartlagga yttre militdra hot mot landet dels till stod for svensk ut-
rikes-, forsvars- och sikerhetspolitik om det beh6vs for

1. sékerhetspolitiska och militdrstrategiska bedomningar,

2. analyser av pagaende och bedomda framtida konflikter, eller

3. biografisk forsvarsunderrittelseverksamhet.

Militdr sdkerhetstjinst

6 § Uppgifter far behandlas i den militdra sékerhetstjdnsten for att upp-
tdcka, forebygga och avvirja sidkerhetshotande verksamhet som riktas
mot Forsvarsmakten och dess intressen om det behovs for

1. att klarldgga verksamhet som innefattar hot mot rikets sékerhet och
personer med anknytning till sddan verksamhet (sdkerhetsunderrittelse-
tjénst),

2. atgdrder som hindrar eller forsvarar sidkerhetshotande verksamhet
(sékerhetsskyddstjanst), eller

3. att forhindra obehorig insyn i och paverkan av totalférsvarets tele-
kommunikations- och informationssystem (signalskyddstjénst).

7 § For de dandamal som anges i 6 § 1-2 far uppgifter om en person be-
handlas endast om

1. personen kan misstdnkas for att ha utovat eller komma att utéva
verksamhet som innefattar hot mot rikets séikerhet eller terrorism,

2. uppgifterna avser information som framkommit i samband med att
en person har genomgatt registerkontroll enligt sdkerhetsskyddslagen
(1996:627),

3. det kan antas att personen bedriver annan sidkerhetshotande verk-
samhet dn som avses 1 1, och det finns sérskilda skal till att uppgiften
skall behandlas, eller

4. personen har lamnat uppgifter om sikerhetshotande verksamhet.

Uppgifter om att en person kan antas ha samband med sékerhetshotan-
de verksamhet skall forses med upplysning om uppgiftslamnarens tro-
vardighet och uppgifternas riktighet i sak.

Uppgifter om en person som inte misstinks for att ha utdvat eller
komma att utova sidkerhetshotande verksamhet far behandlas endast om
det genom sérskild upplysning eller pd annat sétt klart framgar att sddan
misstanke inte foreligger.

Behandling av kiinsliga personuppgifter

8 § Uppgifter om en person far inte behandlas enbart pad grund av vad
som &r kdnt om personens ras eller etniska ursprung, politiska asikter,
religiosa eller filosofiska overtygelse, medlemskap i fackforening, hélsa
eller sexualliv.
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Om uppgifter om en person behandlas pa annan grund far de komplet-
teras med sddana uppgifter som avses i forsta stycket niar det dr nodvan-
digt for syftet med behandlingen.

Overforing av personuppgifter till tredje land

9 § Personuppgifter som behandlas med stéd av denna lag far l[dmnas ut
till andra lander om sekretess inte hindrar det och det behdvs for att For-
svarsmakten skall kunna fullgora sina uppgifter inom ramen for det in-
ternationella forsvarsunderrittelse- och sidkerhetssamarbetet eller det an-
nars dr nodvéandigt for verksamheten.

2 kap. Forsvarsmaktens databaser

Inledande bestimmelse

1 § I forsvarsunderrittelseverksamheten och den militdra sidkerhetstjdns-
ten skall det finnas ett antal skilda samlingar uppgifter, som med hjélp av
automatiserad behandling anvdnds gemensamt i verksamheten for de i 1
kap. 57 §§ angivna dndamélen (databaser).

Informationsdatabasen

2 § Uppgifter som samlats in fran 6ppna killor skall behandlas i en in-
formationsdatabas for att gora insamlad information tillgénglig i verk-
samheten.

Uppgifter i databasen far utdver vad som framgér av forsta stycket be-
handlas endast genom att foras over till en underréttelse- och sékerhets-
databas.

Underrittelse- och sikerhetsdatabasen

3 § Uppgifter som samlats in pa annat sétt dn fran 6ppna kallor skall lag-
ras i en underréttelse- och sidkerhetsdatabas.

I databasen far dven lagras uppgifter som overforts frén informations-
databasen.

4 § Uppgifter far behandlas i databasen for analys och bearbetning av
inhdmtat underréttelsematerial samt for lagring och delgivning av under-
rittelserapporter.

Uppgifter som far behandlas

5 § Regeringen, eller den myndighet regeringen bestimmer, meddelar
ndrmare foreskrifter eller beslut om vilka uppgifter som far behandlas i
databaserna.

I 1 kap. 7 § finns vissa bestimmelser om innehdll som géller for upp-
gifter som behandlas 1 den militira sékerhetstjénsten.
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Sokbegrepp

6 § Vid sokning efter uppgifter i informationsdatabasen eller un-
derrittelse- och sédkerhetsdatabasen far uppgifter om ras eller etniskt ur-
sprung, politisk asikt, religios eller filosofisk dvertygelse, medlemskap i
fackforening, hélsa eller sexualliv anvidndas som sokbegrepp endast om
det dr nodvandigt for syftet med behandlingen.

Direktatkomst

7 § Vilka som far ha direktatkomst till Forsvarsmaktens informationsda-
tabas eller underrittelse- och sdkerhetsdatabas bestdms av regeringen i
forordning eller beslut.

Regeringen, eller den myndighet regeringen bestimmer, meddelar nér-
mare foreskrifter eller beslut om omfattningen av direktdtkomsten.

3 kap. Enskildas rittigheter

Information till den registrerade

1 § Vid tillampningen av denna lag géller bestimmelserna om informa-
tion till den registrerade i 23 och 25-27 §§ personuppgiftslagen
(1998:204).

Riittelse och skadestind

2 § Bestdmmelserna i personuppgiftslagen (1998:204) om rittelse och
skadestdnd giller vid behandling av personuppgifter enligt denna lag
eller anslutande forfattningar.

Overklagande

3 § Forsvarsmaktens beslut om rittelse och om information som skall
lamnas enligt 26 § personuppgiftslagen (1998:204) far overklagas hos
allmén forvaltningsdomstol. Andra beslut enligt denna lag far inte over-
klagas.

Provningstillstdnd kravs vid overklagande till kammarrétten.

Sérskild granskning till skydd for den personliga integriteten

4 § Den myndighet som regeringen bestimmer skall ha till sarskild upp-
gift att granska att Forsvarsmaktens behandling av personuppgifter i for-
svarsunderrittelseverksamheten och den militdra sdkerhetstjénsten sker i
enlighet med bestimmelserna i denna lag.

1. Denna lag tréder i kraft den 1 juli 2004.

2. Bestammelser i lagen om grundldggande krav pa behandling av per-
sonuppgifter samt behandling av kénsliga personuppgifter skall inte borja
tillampas forrdn den 1 oktober 2007 i fraga om sddan manuell behandling
av personuppgifter som péaborjats fore den 24 oktober 1998 eller manuell
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behandling som utfors for ett visst bestimt &ndamél om manuell behand-
ling for &ndamaélet paborjats fore den 24 oktober 1998.

Forslag till lag om behandling av uppgifter 1 Forsvarets radio-
anstalts underréttelseverksamhet

Hérigenom foreskrivs foljande.

1 kap. Allménna bestiimmelser

Lagens tillimpningsomrade m.m.

1 § Denna lag tillampas vid behandling av personuppgifter i Forsvarets
radioanstalts underrittelseverksamhet, om behandlingen é&r helt eller del-
vis automatiserad eller om uppgifterna ingér i eller dr avsedda att ingé 1
en strukturerad samling av personuppgifter som ar tillgdngliga for sok-
ning eller sammanstéllning enligt sirskilda kriterier.

Bestdammelserna i 4-5 §§ samt 2 kap. géller d4ven vid behandling av
uppgifter om juridiska personer.

I 2 kap. finns bestimmelser om behandling av personuppgifter i For-
svarets radioanstalts databaser.

Forhallandet till personuppgiftslagen

2 § Om inte annat anges i 3 § eller 1 3 kap. giller denna lag i stéllet for
personuppgiftslagen (1998:204).

3 § Nér personuppgifter behandlas enligt denna lag eller enligt andra f6-
reskrifter i det amne som regleras i lagen géller personuppgiftslagens
(1998:204) bestammelser om

. definitioneri 3 §,

. forhallandet till offentlighetsprincipen m.m. i 8 §,

. grundldggande krav pé behandling 1 9 §,

. sdkerheten vid behandling i 30 och 31 §§,

. personuppgiftsombud m.m. i 36 § andra stycket och 38—40 §§,

. tillsynsmyndighetens befogenheter 1 43 och 47 §§, och

. straff 149 §.

~N NN RN~

Personuppgiftsansvar

4 § Forsvarets radioanstalt dr personuppgiftsansvarig for den behandling
av personuppgifter som myndigheten utfor eller som det aligger myndig-
heten att utféra. Motsvarande ansvar giller for behandling av uppgifter
om juridiska personer.
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Andamal

5 § Uppgifter far behandlas i underréttelseverksamheten dels for att kart-
lagga yttre militdra hot mot landet dels till stod for svensk utrikes-, for-
svars- och sdkerhetspolitik, om det behovs for

1. sékerhetspolitiska och militérstrategiska bedomningar,

2. analyser av pagdende och bedomda framtida konflikter, eller

3. biografisk forsvarsunderrittelseverksamhet.

Uppgifter far ocksa behandlas om det behovs for myndighetens verk-
samhet med att

1. bedriva signalspaning enligt den inriktning som regeringen, For-
svarsmakten och 6vriga uppdragsgivare anger,

2. f6lja fordndringen av signalmiljon 1 omvirlden, den tekniska utveck-
lingen och signalskyddet,

3. fortlopande utveckla den teknik och metodik som behovs for att be-
driva verksamheten,

4. utféra matematiska bedomningar av kryptosystem for totalforsvaret,
samt

5. bitrdda andra myndigheter vid vidrdering, utveckling, anskaffning
och drift av signalspaningssystem.

Behandling av kiinsliga personuppgifter

6 § Uppgifter om en person far inte behandlas enbart pad grund av vad
som &r kédnt om personens ras eller etniska ursprung, politiska asikter,
religiosa eller filosofiska overtygelse, medlemskap i fackforening, hélsa
eller sexualliv.

Om uppgifter om en person behandlas pa annan grund far de komplet-
teras med sddana uppgifter som avses i forsta stycket om det &r nédvin-
digt for syftet med behandlingen.

Overforing av personuppgifter till tredje land

7 § Personuppgifter som behandlas med stéd av denna lag far lamnas ut
till andra lander om sekretess inte hindrar det och det behovs for att For-
svarets radioanstalt skall kunna fullgdra sina uppgifter inom ramen for
det internationella forsvarsunderrittelse- och sdkerhetssamarbetet eller
det annars dr nodvéndigt for verksamheten.

2 kap. Forsvarets radioanstalts databaser

Inledande bestimmelse

1 § I underréttelseverksamheten skall det finnas ett antal skilda samlingar
uppgifter, som med hjdlp av automatiserad behandling anvénds gemen-
samt i verksamheten for de i 1 kap. 5 § angivna dndamalen (databaser).
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Urvalsdatabasen

2 § Uppgifter som anvénds for att bestimma planering och inriktning av
inh@mtning av information, genom signalspaning eller pa annat sitt, skall
behandlas i en urvalsdatabas.

Uppgifter i databasen far endast behandlas for tillhandahallande av
nddvéndig urvalsinformation.

Killdatabasen

3 § Uppgifter som har inhdmtats genom signalspaning skall behandlas i
en kélldatabas for att géra inhdmtad information tillgénglig i verksamhe-
ten.

Uppgifter i databasen far utéver vad som anges i forsta stycket behand-
las endast genom att med hjélp av urvalskriterier foras dver till analysda-
tabasen.

Databasen for 6ppna killor

4 § Uppgifter som har inhdmtats pd annat sitt &n genom signalspaning
skall behandlas i en databas for 6ppna killor for att gora inhdmtad infor-
mation tillgdnglig i verksamheten.

Uppgifter i databasen far utover vad som anges i forsta stycket behand-
las endast genom att med hjélp av urvalskriterier foras dver till analysda-
tabasen.

Analysdatabasen

5 § Uppgifter som lagras i kdlldatabasen och databasen for 6ppna killor
far tillsammans med andra nddvindiga uppgifter behandlas i en analys-
databas for analys och annan bearbetning, sdsom dekryptering och 6ver-
séttning.

Uppgifter i databasen far utdver vad som framgér av forsta stycket be-
handlas endast for utarbetande av underrittelserapporter och lagring av
arbetsmaterial for sddana rapporter.

Rapportdatabasen

6 § Uppgifter i fiardiga underrittelserapporter som har utarbetats i ana-
lysdatabasen skall behandlas i en rapportdatabas for att gora informatio-
nen 1 rapporterna tillgénglig 1 verksamheten.

Uppgifter som far behandlas

7 § Regeringen, eller den myndighet regeringen bestammer, meddelar
ndrmare foreskrifter eller beslut om vilka uppgifter som far behandlas 1
databaserna.
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Sokbegrepp

8 § Vid sokning efter uppgifter i en databas far uppgifter om ras eller
etniskt ursprung, politisk &sikt, religios eller filosofisk Gvertygelse, med-
lemskap i fackforening, hélsa eller sexualliv anvdndas som sokbegrepp
endast om det dr nodviandigt for syftet med behandlingen.

Direktatkomst

9 § Direktatkomst far forekomma endast till rapportdatabasen. Regering-
en meddelar ndrmare foreskrifter eller beslut om vilka som féar ha direkt-
atkomst till rapportdatabasen.

Regeringen, eller den myndighet regeringen bestimmer, meddelar nér-
mare foreskrifter eller beslut om omfattningen av direktdtkomsten.

3 kap. Enskildas rittigheter m.m.

Information till den registrerade

1 § Vid tilldmpningen av denna lag géller bestimmelserna om informa-
tion till den registrerade i 23 och 25-27 §§ personuppgiftslagen
(1998:204).

Riittelse och skadestind

2 § Bestdmmelserna i personuppgiftslagen (1998:204) om rittelse och
skadestdnd giller vid behandling av personuppgifter enligt denna lag
eller anslutande forfattningar.

Overklagande

3 § Forsvarets radioanstalts beslut om rittelse och om information som
skall ldmnas enligt 26 § personuppgiftslagen (1998:204) far Gverklagas
hos allmén forvaltningsdomstol. Andra beslut enligt denna lag fér inte
overklagas.

Provningstillstdnd kravs vid overklagande till kammarrétten.

Sérskild granskning till skydd for den personliga integriteten

4 § Den myndighet som regeringen bestimmer skall ha till sarskild upp-
gift att granska att Forsvarets radioanstalts behandling av personuppgifter
1 underrittelseverksamheten sker i enlighet med bestimmelserna i denna
lag.

1. Denna lag tréder i kraft den 1 juli 2004.

2. Bestammelser i lagen om grundldggande krav pa behandling av per-
sonuppgifter samt behandling av kénsliga personuppgifter skall inte borja
tilldimpas forrdn den 1 oktober 2007 1 frdga om sddan manuell behandling
av personuppgifter som péaborjats fore den 24 oktober 1998 eller manuell
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behandling som utfors for ett visst bestimt &ndamél om manuell behand-
ling for &ndamaélet paborjats fore den 24 oktober 1998.

3 Forslag till lag om éndring 1 sekretesslagen (1980:100)

Hérigenom foreskrivs att det i sekretesslagen (1980:100) skall inforas
en ny paragraf, 9 kap. 27 §, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

9 kap.
27§

Sekretess gdller hos Forsvars-
makten i den militdra underrdittel-
se- och sdkerhetstjdnsten for upp-
gift om enskilds personliga eller
ekonomiska forhallanden, om det
inte star klart att uppgiften kan
rojas utan att den enskilde eller
nagon honom ndrstaende lider
skada eller men.

I fraga om uppgift i allmdn
handling gdller sekretessen i hogst
sjuttio ar.

Denna lag trader 1 kraft den 1 juli 2004.
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Forteckning 6ver remissinstanserna (SOU 2003:34)

Efter remiss har foljande remissinstanser ldmnat yttrande éver Underrét-
telsedatautredningens betdnkande (SOU 2003:34): Riksdagens ombuds-
min, Justitiekanslern, Hovritten for Ovre Norrland, Kammarritten i
Stockholm, Linsrétten i Uppsala 1dn, Rikspolisstyrelsen, Sékerhetspoli-
sen, Registernimnden, Datainspektionen, Forsvarsmakten, Forsvarets
radioanstalt, Forsvarets materielverk, Forsvarets underrittelseniamnd,
Totalforsvarets forskningsinstitut, Krisberedskapsmyndigheten, Kustbe-
vakningen, Statens rdddningsverk, Tullverket, Riksarkivet, Uppsala uni-
versitet och Goteborgs universitet.
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Sammanfattning av promemorian Personuppgifts-
behandling hos Forsvarsmakten och Forsvarets radio-
anstalt (Ds 2005:50)

Promemorians forslag bygger i allt visentligt pa forslagen i Underréttel-
sedatautredningens betdnkande Forsvarets underrittelseverksamhet och
sdkerhetstjdnst, Integritet — Effektivitet (SOU 2003:34). Med anledning
av bl.a. synpunkter ldmnade av remissinstanserna har utredningens for-
slag 1 vissa avseenden omarbetats.

I promemorian ldggs fram forslag till en annan lagteknisk reglering av
behandling av personuppgifter i Forsvarsmaktens forsvarsunderrittelse-
verksamhet och militdra sdkerhetstjanst och Forsvarets radioanstalts un-
derrdttelse- och utvecklingsverksamhet. Syftet med forslagen dr att den
rattsliga regleringen inte skall forhindra eller forsvara en annars vél-
kommen effektivisering av verksamheten, om det inte dr nodvindigt av
integritetsskdl. Promemorians bestimmelser dr ett resultat av att forsoka
finna den bésta mojliga avvigning mellan anvindandet av modern teknik
och utveckling av sddan samt skyddet av den enskildes personliga integ-
ritet. I promemorian foreslas darfor bl.a. att de grundldggande principer-
na for behandling av personuppgifter skall regleras i lag och att komplet-
terande bestimmelser skall meddelas av regeringen eller den myndighet
som regeringen bestimmer. Genom att undvika en detaljreglering pé lag-
niva hindras inte framtida teknikutveckling och rationaliseringar. De oli-
ka register och databaser som anvinds i verksamheterna omnamns darfor
inte 1 lagforslagen.

I det foljande redogors for de vésentligaste skillnaderna 1 forhdllande
till utredningens forslag.

Lagstiftningens systematik

Till skillnad fran vad utredningen foreslagit foreslds i promemorian att
personuppgiftsbehandlingen i Forsvarsmaktens forsvarsunderrittelse-
verksamhet och militdra sdkerhetstjanst samt i Forsvarets radioanstalts
underrittelseverksamhet skall regleras genom tvé heltdckande lagar som
innehaller alla de bestimmelser som skall vara tillimpliga i de berérda
verksamheterna. Lagarna kommer att innehalla en del bestimmelser som
ar likalydande med motsvarande bestammelser 1 personuppgiftslagen.

Tillatna dndamal for behandling av personuppgifter

I promemorian f6reslds att andaméalen med personuppgiftsbehandling 1
forsvarsunderrittelseverksamheten skall anges genom en hénvisning till
lagen (2000:130) om forsvarsunderrittelseverksamhet. Enligt denna lag
skall forsvarsunderréttelseverksamhet bedrivas for att kartlagga yttre mi-
litdra hot mot landet och till stod for svensk utrikes-, forsvars- och séiker-
hetspolitik. I verksamheten ingér att medverka i svenskt deltagande i in-
ternationellt sékerhetssamarbete och att, enligt vad regeringen nérmare
bestimmer, medverka med underrittelser for att stirka samhéllet vid sva-
ra pafrestningar pa samhillet 1 fred. Vidare framgar av lagen att Rege-
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ringen skall bestimma forsvarsunderrittelseverksamhetens inriktning. Prop. 2006/07:46

Genom hénvisningen till lagen om forsvarsunderrittelseverksamhet klar-
gors att personuppgiftsbehandlingen hos de berérda myndigheterna skall
avse sddana @ndamdl som ryms inom lagens reglering och regeringens
inriktning. For att ytterligare precisera d&ndamalet foreslés att uppgifter
om en person far behandlas endast om personen har anknytning till en
preciserad inriktning for verksamheten och behandlingen &r nodvéndig
for att fullfolja denna inriktning. Med preciserad inriktning avses interna
inriktningar som myndigheterna faststéller for att nairmare avgriansa verk-
samheten.

Nér det géller andamélen for behandling av personuppgifter inom den
militdra sdkerhetstjdnsten har forslagen i huvudsak utformats i enlighet
med utredningen forslag. Bestimmelsen har dock fétt en annorlunda re-
daktionell utformning och det foreslas att det skall framga pa vilken av
de angivna grunderna behandlingen sker. Vidare foreslas att det skall
anges om behandlingen varken foranleds av brottsmisstanke eller anta-
gande om utovande av annan sdkerhetshotande verksamhet.

Personuppgifter som ingér i eller har uppkommit i samband med an-
viandning av totalforsvarets telekommunikations- och informationssystem
foreslds f4 behandlas i1 den militdra sékerhetstjdnsten for att forhindra
obehorig insyn i och paverkan av dessa system. Det géller dven kinsliga
personuppgifter och personnummer. Behandling som sédrskilt syftar till
att identifiera en person fir dock endast utféras om det finns grundad
anledning att anta att det betrdffande personen foreligger sadant antagan-
de om att personen har utovat eller kommer att utova sékerhetshotande
verksamhet. Forsvarsmakten skall fora en forteckning dver de behand-
lingar som sirskilt syftar till att identifiera en person och de uppgifter
som utgjort anledningen till behandlingen.

Den signalspaningsverksamhet som Forsvarets radioanstalt bedriver
stédller sdrskilda krav pa regleringen av behandlingen av personuppgifter,
eftersom signalspaningen innebdr att stora mingder information inhdmtas
for att 1 ett senare skede bearbetas. Det &r forst efter att informationen har
bearbetats, genom t.ex. forcering av signalskydd, dekryptering eller dver-
sattning som innehallets relevans kan bedémas. I promemorian foreslas
mot denna bakgrund att Forsvarets radioanstalts behandling av person-
uppgifter som innebdr inhdmtning av personuppgifter genom signalspa-
ning, lagring av uppgifter som sker omedelbart dérefter och bearbetning i
form av kryptoforcering och spraklig dversittning inte skall anses som
oforenlig med bestimmelserna om grundldggande krav, dndaméal samt
behandling av kénsliga personuppgifter och personnummer.

Uppgiftssamlingar

I promemorian foreslds att det hos myndigheterna skall 4 finnas sam-
lingar av uppgifter som anvénds gemensamt i verksamheten. Regeringen
skall meddela ndrmare foreskrifter om vilka uppgiftssamlingar som fér
finnas och innehéllet i dessa. Till skillnad fran betdnkandet foreslas dér-
emot inte ndgon lagreglering av uppgiftssamlingarna (i betdnkandet an-
vinds begreppet databaser).
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Utldimnande av uppgifter

I promemorian foreslds en bestimmelse om utlimnade av uppgifter pa
medium for automatisk behandling, enligt vilken enstaka personuppgifter
skall fa ldmnas ut pa sddant medium. Om utldmnandet avser personupp-
gifter i1 storre omfattning far utlimnande p& sddant medium ske endast
om regeringen har meddelat foreskrifter eller beslut om det. Vidare fore-
slas att forutsdttningarna for direktatkomst skall regleras lika oavsett om
uppgifterna finns i en uppgiftssamling eller inte; utredningens forslag i
denna del avsag endast databaser.

Informationsskyldighet

I promemorian foreslés till skillnad fran i utredningen inte ndgon skyl-
dighet f6r myndigheterna att sjalvmant ldmna information till en person 1
samband med att uppgifter om denne samlas in 1 forsvars-
underrittelseverksamheten.

Gallring

Utredningen foreslog inte nigra bestimmelser om gallring av uppgifter. I
promemorian foreslas att personuppgifter som behandlas automatiserat
skall gallras s& snart uppgifterna inte lingre behovs for de i lagarna an-
givna dndamélen. Regeringen far dock meddela foreskrifter eller beslut
om att gallring skall ske senast vid viss tidpunkt. Regeringen eller den
myndighet som regeringen bestimmer skall vidare f4 meddela foreskrif-
ter om att personuppgifter utan hinder av gallringsbestdmmelserna far
bevaras for historiska, statistiska och vetenskapliga &ndamal.
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Prop. 2006/07:46

Lagforslag 1 Ds 2005:50 Bilaga 5

Forslag till lag om behandling av personuppgifter 1 Forsvars-
maktens forsvarsunderrittelseverksamhet och militidra sidker-
hetstjanst

1 kap. Allménna bestimmelser

Lagens tillimpningsomrade m.m.

1 § Denna lag giller vid behandling av personuppgifter i Forsvars-
maktens forsvarsunderrittelseverksamhet och militdra sédkerhetstjinst,
om behandlingen dr helt eller delvis automatiserad eller om uppgifterna
ingér 1 eller dr avsedda att ingd i en strukturerad samling av person-
uppgifter som ar tillgdngliga for sokning eller sammanstillning enligt
sdrskilda kriterier.

Personuppgiftslagen (1998:204) giller inte vid sddan behandling av
personuppgifter som anges 1 forsta stycket.

2 § Syftet med lagen é&r att skydda minniskor mot att deras personliga
integritet krinks genom behandling av personuppgifter i Forsvarsmak-
tens forsvarsunderrittelseverksamhet och militdra sédkerhetstjanst.

Forhallandet till offentlighetsprincipen

3 § Bestdammelserna i denna lag tillimpas inte i den utstrickning det
skulle inskrianka Forsvarsmaktens skyldighet enligt 2 kap. tryckfrihets-
forordningen att Iimna ut personuppgifter.

Definitioner

4 § I denna lag anvinds foljande beteckningar med nedan angiven bety-

delse.
Beteckning Betydelse
Behandling Varje atgérd eller serie av dtgédrder som vidtas i

(av personuppgifter)  frdga om personuppgifter, vare sig det sker pa
automatisk vidg eller inte, t.ex. insamling, regi-
strering, organisering, lagring, bearbetning eller
dndring, atervinning, inhdmtande, anvindning,
utlimnande genom Oversdndande, spridning
eller annat tillhandahallande av uppgifter, sam-
manstéllning eller samkoérning, blockering, ut-
planing eller forstoring.

Blockering En atgird som vidtas for att personuppgifterna
(av personuppgifter)  skall vara forknippade med information om att
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och for att personuppgifterna inte skall ldmnas
ut till tredje man annat d4n med stod av 2 kap.
tryckfrihetsférordningen.

Mottagare Den till vilken personuppgifter ldmnas ut. Nir
personuppgifter ldmnas ut frdn Forsvarsmakten
for att en annan myndighet skall kunna utféra
sadan tillsyn, kontroll eller revision som den &r
skyldig att skota, anses dock inte den myndighe-
ten som mottagare.

Personuppgifter All slags information som direkt eller indirekt
kan hénforas till en fysisk person som &r 1 livet.

Personuppgiftsbitriide Den som behandlar personuppgifter for den per-
sonuppgiftsansvariges rakning.

Personuppgiftsombud Den fysiska person som, efter forordnande av
den personuppgiftsansvarige, sjdlvstandigt skall
se till att personuppgifter behandlas pa ett kor-

rekt och lagligt sétt.
Den registrerade Den som en personuppgift avser.
Tredje man Négon annan dn den registrerade, den person-

uppgiftsansvarige, personuppgiftsombudet, per-
sonuppgiftsbitrddet och sddana personer som
under den personuppgiftsansvariges eller per-
sonuppgiftsbitrddets direkta ansvar har befogen-
het att behandla personuppgifter.

Personuppgiftsansvar

5 § Forsvarsmakten dr personuppgiftsansvarig for den behandling av per-
sonuppgifter som myndigheten utfoér. Férsvarsmakten bestimmer medlen
for och, inom ramen fér 7 och 8 §§, dndamalen med behandlingen av
personuppgifter.

Grundliggande krav pa behandling av personuppgifter

6 § Forsvarsmakten skall se till att

1. personuppgifter alltid behandlas pa ett korrekt sdtt och i enlighet
med god sed,

2. personuppgifter samlas in bara for sirskilda, uttryckligt angivna och
berittigade dndamal,

3. personuppgifter inte behandlas for ndgot andamal som &r oforenligt
med det for vilket uppgifterna samlades in,

4. de personuppgifter som behandlas dr adekvata och relevanta i for-
hallande till &ndamélen med behandlingen,
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5. inte fler personuppgifter behandlas dn som dr nddvéndigt med hén-
syn till &ndamélen med behandlingen,

6. de personuppgifter som behandlas &r riktiga och, om det dr nédvéan-
digt, aktuella, och

7. alla rimliga atgirder vidtas for att rétta, blockera eller utplana sidana
personuppgifter som adr felaktiga eller ofullstindiga med hénsyn till dn-
damalen med behandlingen.

Nir behandling av personuppgifter ér tillaten
Forsvarsunderrdittelseverksamhet

7 § Personuppgifter far behandlas 1 Forsvarsmaktens forsvarsunder-
rattelseverksamhet om det dr nodvéndigt for att bedriva den verksamhet
som anges 1 lagen (2000:130) om forsvarsunderréttelseverksamhet.

Uppgifter om en person far endast behandlas om personen har anknyt-
ning till en preciserad inriktning for forsvarsunderrittelseverksamheten
och behandlingen &dr nodvéndig for att fullfolja den inriktningen.

Den militdra sdkerhetstjcinsten

8 § Personuppgifter far behandlas i Forsvarsmaktens militdra sdkerhets-
tjénst for att uppticka, forebygga och avvirja sdkerhetshotande verksam-
het som riktas mot Forsvarsmakten och dess sidkerhetsintressen, om det
ar nodvandigt for att

1. klarldgga verksamhet som innefattar hot mot rikets sikerhet, eller

2. vidta atgirder som hindrar eller forsvarar sdkerhetshotande verk-
sambhet.

9 § Uppgifter om en person far behandlas for de &ndamal som anges i 8 §
endast enligt 10 § eller om

1. uppgifterna ger grundad anledning anta att personen utdvat eller kan
komma att utéva verksamhet som innefattar sddant hot mot rikets séker-
het som utgor brott eller terroristbrott enligt 2 § lagen (2003:148) om
straff for terroristbrott eller motsvarande brottslighet enligt tidigare lag-
stiftning,

2. uppgifterna ger grundad anledning anta att personen utdvat eller kan
komma att utova underrittelseverksamhet riktad mot Foérsvarsmakten och
dess sidkerhetsintressen,

3. uppgifterna ger grundad anledning anta att personen utévar annan
sdkerhetshotande verksamhet dn som avses i 1 och som innefattar brott
eller asidosdttande av aligganden i anstidllning hos Forsvarsmakten, och
det finns sarskilda skal till att uppgiften skall behandlas,

4. personen har ldmnat uppgifter om sidkerhetshotande verksamhet och
personuppgifterna dr nédvédndiga for att bedoma personens trovérdighet,
eller

5. uppgifterna avser information som har framkommit i samband med
att en person har genomgétt registerkontroll eller sérskild personutred-
ning enligt sédkerhetsskyddslagen (1996:627).

Uppgifter om en person skall forses med upplysning om pa vilken av
de i forsta stycket angivna grunderna uppgiften behandlas. Om behand-
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lingen av en personuppgift foranleds av annat dn antagande om att perso-
nen har utdvat eller kommer att utdva brottslig verksamhet skall det sér-
skilt anges att personen inte dr misstinkt for brottslig verksamhet, om det
inte pd annat sitt klart framgér att sddan misstanke inte finns. Uppgifter
om en person som inte heller kan antas ha utovat eller komma att utdva
annan sdkerhetshotande verksamhet skall forses med en sérskild upplys-
ning om detta, om det inte pad annat sétt klart framgér att sddant antagan-
de inte finns.

Uppgifter om en person som avses i punkterna 1-3 skall férses med en
upplysning om uppgiftslamnarens trovirdighet och uppgifternas riktighet
1 sak.

10 § Personuppgifter som ingar 1 eller har uppkommit 1 samband med
anvidndning av totalforsvarets telekommunikations- och informationssy-
stem far behandlas for att forhindra obehorig insyn i och péverkan av
dessa system. Det géller dven sadana uppgifter som avses i 11 och 12 §§.
Behandling som sérskilt syftar till att identifiera en person far dock en-
dast utféras om det finns grundad anledning att anta att det betridffande
personen foreligger sddant forhallande som avses 1 9 § forsta stycket 1, 2
eller 3.

Forsvarsmakten skall fora en forteckning 6ver de behandlingar som
sdrskilt syftar till att identifiera en person och de uppgifter som utgjort
anledningen till behandlingen.

Behandling av kiinsliga personuppgifter

11 § Personuppgifter far inte behandlas enbart pa grund av vad som ar
kiant om personens ras eller etniska ursprung, politiska &sikter, religiosa
eller filosofiska overtygelse, medlemskap i fackforening, hilsa eller sex-
ualliv.

Om uppgifter om en person behandlas pa annan grund far de komplet-
teras med sddana uppgifter som avses i1 forsta stycket ndr det 4r ound-
giangligen nodvéndigt for syftet med behandlingen. Uppgifter som be-
skriver en persons utseende skall alltid utformas pa ett objektivt sidtt med
respekt for ménniskovirdet.

Vid sokning far personuppgifter som avslojar ras eller etniskt ur-
sprung, politiska asikter, religios eller filosofisk Overtygelse, medlem-
skap i fackforening eller som ror hélsa eller sexualliv anvdndas som sok-
begrepp endast om det dr oundgédngligen nédvindigt for syftet med be-
handlingen.

Behandling av personnummer

12 § Uppgifter om personnummer eller samordningsnummer far behand-
las bara nér det &r klart motiverat med hénsyn till

a) dndamalet med behandlingen,

b) vikten av en sdker identifiering, eller

¢) ndgot annat beaktansvért skél.
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Utlimnande av personuppgifter pA medium for automatiserad
behandling

13 § Enstaka personuppgifter far lamnas ut pd medium f6r automatiserad
behandling. Annars far utlimnande p& sddant medium ske endast om
regeringen har meddelat foreskrifter eller beslut om det.

Direktatkomst

14 § Vilka som far ha direktitkomst till personuppgifter bestdms av re-
geringen i férordning eller beslut.

Regeringen, eller den myndighet regeringen bestimmer, meddelar nér-
mare foreskrifter eller beslut om omfattningen av direktatkomsten.

Tillgangen till personuppgifter

15 § Tillgangen till personuppgifter skall alltid begrénsas till vad perso-
nen behover for att kunna fullgora sina arbetsuppgifter.

Overforing av personuppgifter till andra Linder

16 § Personuppgifter som behandlas med stod av denna lag far foras ver
till andra ldnder endast om sekretess inte hindrar det och det &r nédvén-
digt for att Forsvarsmakten skall kunna fullgéra sina uppgifter inom ra-
men for det internationella forsvarsunderrittelse- och sékerhetssamarbe-
tet.

Regeringen far foreskriva eller i sérskilt fall besluta att Gverforing dven
far ske i1 andra fall om det dr nodvindigt for att Forsvarsmakten skall
kunna fullgéra sina uppgifter.

Uppgiftssamlingar

17 § 1 Forsvarsmaktens forsvarsunderréttelseverksamhet och militdra
sdkerhetstjanst far det under de forutséttningar som anges i 616 § finnas
ett antal skilda samlingar uppgifter som med hjdlp av automatiserad be-
handling anvénds gemensamt 1 respektive verksamhet for de 1 7 och 8 §§
angivna dndamélen.

Regeringen meddelar ndrmare foreskrifter eller beslut om vilka upp-
giftssamlingar enligt forsta stycket som far finnas och vilka uppgifter
som far behandlas i respektive samling.

2 kap. Information till den enskilde, rittelse och skadestand
Information till den enskilde

Information skall ldmnas sjdlvmant

1 § Om uppgifter om en person samlas in i den militira sdkerhetstjdnsten
frén personen sjdlv skall Forsvarsmakten i samband ddrmed sjdlvmant
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lamna den registrerade information om behandlingen av uppgifterna.
Informationen skall omfatta

1. uppgift om att det dr Forsvarsmakten som &r personuppgiftsansvarig
for behandlingen,

2. uppgift om dndamalen med behandlingen, och

3. all 6vrig information som behovs for att den registrerade skall kunna
ta till vara sina réttigheter i samband med behandlingen, sdsom informa-
tion om mottagarna av uppgifterna, skyldighet att lamna uppgifter och
rdtten att ansoka om information och fa réttelse.

Information enligt forsta stycket behdver inte ldimnas om sadant som
den registrerade redan kénner till.

Information skall ldmnas efter ansokan

2 § Forsvarsmakten dr skyldig att till var och en som anséker om det en
ging per kalenderér gratis 1dmna besked om personuppgifter som rér den
sokande behandlas eller ej. Behandlas s&dana uppgifter skall skriftlig
information 1&mnas ocksé om

1. vilka uppgifter om den sokande som behandlas,

2. varifran dessa uppgifter har hamtats,

3. andamélen med behandlingen, och

4. till vilka mottagare eller kategorier av mottagare som uppgifterna
lamnas ut.

En ansokan enligt forsta stycket skall goras skriftligen hos Forsvars-
makten och vara undertecknad av den sokande sjédlv. Information enligt
forsta stycket skall ldmnas inom en ménad frn det att ans6kan gjordes.
Om det finns sérskilda skél for det, far information dock limnas senast
fyra manader efter det att ansokan gjordes.

3 § Information enligt 2 § behover inte 1dmnas i den utstrackning detta
visar sig vara omdojligt eller skulle innebdra en oproportionerligt stor ar-
betsinsats.

S&dan information behover inte heller limnas om personuppgifter i 16-
pande text som inte fatt sin slutliga utformning nir ansdkan gjordes eller
som utgdér minnesanteckning eller liknande. Vad som nu sagts géller
dock inte om uppgifterna har lamnats ut till tredje man eller, nér det gill-
er lopande text som inte fétt sin slutliga utformning, om uppgifterna har
behandlats under ldngre tid &n ett ar.

Undantag fran informationsskyldigheten vid sekretess

4 § Bestammelserna i 1 och 2 §§ géller inte i den utstrdckning sekretess
hindrar att uppgifterna ldmnas ut till den registrerade.

Riittelse

5 § Forsvarsmakten &r skyldig att pa begdran av den registrerade snarast
rdtta, blockera eller utplana sddana personuppgifter som inte har behand-
lats 1 enlighet med denna lag eller foreskrifter som har utfardats med stod
av lagen. Forsvarsmakten skall ocksd underrétta tredje man till vilken
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uppgifterna har ldamnats ut om atgidrden, om den registrerade begir det
eller om mera betydande skada eller oldgenhet for den registrerade skulle
kunna undvikas genom en underrittelse. Nagon saddan underrittelse be-
hover dock inte ldmnas, om detta visar sig vara omdjligt eller skulle inne-
bidra en oproportionerligt stor arbetsinsats.

Skadestand

6 § Staten skall ersétta den registrerade for skada och krénkning av den
personliga integriteten som en behandling av personuppgifter i strid med
denna lag har orsakat.

Ersdttningsskyldigheten kan i den utstrackning det &r skéligt jimkas,
om Forsvarsmakten visar att felet inte berodde pa myndigheten.

3 kap. Sékerheten vid behandling

1 § Ett personuppgiftsbitrdde och den eller de personer som arbetar under
bitrddets eller Forsvarsmaktens ledning far behandla personuppgifter
bara 1 enlighet med instruktioner frdn Forsvarsmakten.

Det skall finnas ett skriftligt avtal om personuppgiftsbitradets behand-
ling av personuppgifter for Forsvarsmaktens ridkning. I det avtalet skall
det sérskilt foreskrivas att personuppgiftsbitrddet far behandla person-
uppgifterna bara i enlighet med instruktioner fran Forsvarsmakten och att
personuppgiftsbitrdadet dr skyldigt att vidta de atgérder som avses i 2 §
forsta stycket.

I fraga om sekretess och tystnadsplikt i det allmidnnas verksamhet till-
lampas bestimmelserna i1 sekretesslagen (1980:100) i stéllet for vad som
sdgs 1 forsta stycket.

2 § Forsvarsmakten skall vidta ldmpliga tekniska och organisatoriska
atgirder for att skydda de personuppgifter som behandlas. Atgirderna
skall 4stadkomma en sékerhetsniva som dr ldmplig med beaktande av

1. de tekniska mojligheter som finns,

2. vad det skulle kosta att genomfora atgdrderna,

3. de sérskilda risker som finns med behandlingen av personuppgifter-
na, och

4. hur pass kinsliga de behandlade personuppgifterna é&r.

Nar Forsvarsmakten anlitar ett personuppgiftsbitrade, skall Forsvars-
makten forvissa sig om att personuppgiftsbitrddet kan genomfora de si-
kerhetsatgdrder som maste vidtas och se till att personuppgiftsbitradet
verkligen vidtar dtgirderna.

4 kap. Personuppgiftsombud

1 § Forsvarsmakten skall utse ett eller flera personuppgiftsombud och
anmila dessa till den tillsynsmyndighet som avses i 5 kap. Aven ett ent-
ledigande av ett personuppgiftsombud skall anmalas till tillsynsmyndig-
heten.
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2 § Personuppgiftsombudet skall ha till uppgift att sjalvstiandigt se till att
Forsvarsmakten behandlar personuppgifter pa ett lagligt och korrekt sitt
och 1 enlighet med god sed samt pépeka eventuella brister for myndighe-
ten.

Har personuppgiftsombudet anledning att misstdnka att Forsvars-
makten bryter mot de bestimmelser som géller for behandlingen av per-
sonuppgifter och vidtas inte réttelse sa snart det kan ske efter papekande,
skall personuppgiftsombudet anméila forhallandet till tillsynsmyndighe-
ten.

Personuppgiftsombudet skall dven i ovrigt samrédda med tillsynsmyn-
digheten vid tveksamhet om hur de bestimmelser som giller for behand-
lingen av personuppgifter skall tillimpas.

3 § Personuppgiftsombudet skall 6ver de behandlingar som Forsvars-
makten genomfor och som ir helt eller delvis automatiserade fora en for-
teckning som avser forsvarsunderrittelseverksamheten och en forteck-
ning som avser den militdra sdkerhetstjédnsten.

Regeringen eller den myndighet regeringen bestimmer meddelar nér-
mare foreskrifter om vad forteckningen skall innehalla.

4 § Personuppgiftsombudet skall hjélpa registrerade att fa réttelse nir det
finns anledning att misstdnka att behandlade personuppgifter dr felaktiga
eller ofullstdndiga.

5 kap. Tillsynsmyndigheten

1 § Den myndighet som regeringen bestimmer skall utdva tillsyn 6ver
Forsvarsmaktens behandling av personuppgifter enligt denna lag.

2 § Tillsynsmyndigheten har rétt att for sin tillsyn pa begdran fa

1. tillgang till de personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av person-
uppgifter och sdkerheten vid denna, och

3. tilltrdde till sddana lokaler som har anknytning till behandlingen av
personuppgifter.

3 § Om tillsynsmyndigheten konstaterar att personuppgifter behandlas
eller kan komma att behandlas pa ett olagligt sitt, skall myndigheten ge-
nom péapekanden eller liknande forfaranden forsoka astadkomma réttelse.

4 § Tillsynsmyndigheten far hos lansritten i Stockholms 1dn ansdka om
att sddana personuppgifter som har behandlats pa ett olagligt sitt skall
utpldnas.

Beslut om utplanande far inte meddelas om det &r oskéligt.
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6 kap. Ovriga bestimmelser

Gallring

1 § Personuppgifter som behandlas automatiserat skall gallras s& snart
uppgifterna inte langre behovs for det andamal for vilket de behandlas.
Regeringen far dock meddela foreskrifter eller beslut om att gallring
skall ske senast vid viss tidpunkt.

Regeringen eller den myndighet som regeringen bestimmer far medde-
la foreskrifter om att personuppgifter utan hinder av forsta stycket far
bevaras for historiska, statistiska och vetenskapliga &ndamal.

Straff

2 § Till boter eller fangelse i hogst sex manader eller, om brottet dr grovt,
till fangelse 1 hogst tva &r doms den som uppsatligen eller av grov oakt-
samhet

a) lamnar osann uppgift 1 sddan information till registrerade som fore-
skrivs 1 denna lag, 1 anmélan till tillsynsmyndigheten enligt 4 kap. 1 §
eller till tillsynsmyndigheten ndr myndigheten begér information enligt 5
kap. 1 § eller

b) behandlar personuppgifter i strid med 1 kap. 11 §.

I ringa fall doms inte till ansvar.

Overklagande

3 § Forsvarsmaktens beslut om information som skall ldmnas enligt 2
kap. 1 och 2 §§ och om rittelse enligt 2 kap. 5 § far 6verklagas hos all-
min forvaltningsdomstol. Andra beslut enligt denna lag far inte 6verkla-
gas.

Provningstillstdnd krivs vid 6verklagande till kammarrétten.

1. Denna lag trdder i kraft den 1 januari 2007.

2. Bestammelser i lagen om grundldggande krav p& behandling av per-
sonuppgifter samt behandling av kénsliga personuppgifter skall inte borja
tillampas forrdn den 1 oktober 2007 i frdga om sddan manuell behandling
av personuppgifter som paborjats fore den 24 oktober 1998 eller manuell
behandling som utfors for ett visst bestimt &ndamél om manuell behand-
ling for &ndamalet paborjats fore den 24 oktober 1998.
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Prop. 2006/07:46
Bilaga 5
Forslag till lag om behandling av personuppgifter 1 Forsvarets
radioanstalts underrittelseverksamhet

1 kap. Allménna bestimmelser

Lagens tillimpningsomrade m.m.

1 § Denna lag giller vid behandling av personuppgifter i Forsvarets ra-
dioanstalts underrittelse- och utvecklingsverksamhet, om behandlingen
ar helt eller delvis automatiserad eller om uppgifterna ingar i eller ar av-
sedda att ingd i en strukturerad samling av personuppgifter som éar till-
gingliga for sokning eller sammanstéllning enligt sirskilda kriterier.
Personuppgiftslagen (1998:204) géller inte vid sddan behandling av per-
sonuppgifter som anges i forsta stycket.

2 § Syftet med lagen é&r att skydda méinniskor mot att deras personliga
integritet kranks genom behandling av personuppgifter i Forsvarets ra-
dioanstalts underrittelse- och utvecklingsverksamhet.

Forhallandet till offentlighetsprincipen

3 § Bestammelserna i denna lag tillimpas inte i den utstrackning det
skulle inskrdnka Forsvarets radioanstalts skyldighet enligt 2 kap. tryck-
frihetsforordningen att Iimna ut personuppgifter.

Definitioner

4 § I denna lag anvénds foljande beteckningar med nedan angiven bety-

delse.
Beteckning Betydelse
Behandling Varje atgérd eller serie av atgdrder som vidtas i

(av personuppgifter)  frdga om personuppgifter, vare sig det sker pa
automatisk vidg eller inte, t.ex. insamling, regi-
strering, organisering, lagring, bearbetning eller
dandring, atervinning, inhdmtande, anvindning,
utlimnande genom Oversdndande, spridning
eller annat tillhandahallande av uppgifter, sam-
manstillning eller samkoérning, blockering, ut-
planing eller forstoring.

Blockering En atgird som vidtas for att personuppgifterna

(av personuppgifter)  skall vara forknippade med information om att
de dr spdarrade och om anledningen till spérren
och for att personuppgifterna inte skall ldmnas
ut till tredje man annat d4n med stod av 2 kap.
tryckfrihetsférordningen.
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Mottagare Den till vilken personuppgifter lamnas ut. Néar
personuppgifter lamnas ut fran Forsvarets radio-
anstalt for att en annan myndighet skall kunna
utfora sadan tillsyn, kontroll eller revision som
den &r skyldig att skota, anses dock inte den
myndigheten som mottagare.

Personuppgifter All slags information som direkt eller indirekt
kan héanforas till en fysisk person som ér i livet.

Personuppgiftsbitride Den som behandlar personuppgifter for den per-
sonuppgiftsansvariges rakning.

Personuppgiftsombud Den fysiska person som, efter féorordnande av
den personuppgiftsansvarige, sjdlvstindigt skall
se till att personuppgifter behandlas pé ett kor-
rekt och lagligt sitt.

Den registrerade Den som en personuppgift avser.

Tredje man Négon annan in den registrerade, den person-
uppgiftsansvarige, personuppgiftsombudet, per-
sonuppgiftsbitrddet och sddana personer som
under den personuppgiftsansvariges eller per-
sonuppgiftsbitriddets direkta ansvar har befogen-
het att behandla personuppgifter.

Personuppgiftsansvar

5 § Forsvarets radioanstalt dr personuppgiftsansvarig fér den behandling
av personuppgifter som myndigheten utfor. Forsvarets radioanstalt be-
stimmer medlen fér och, inom ramen for 7-9 §§, d&ndamalen med be-
handlingen av personuppgifter.

Grundliggande krav pa behandling av personuppgifter

6 § Forsvarets radioanstalt skall se till att

1. personuppgifter alltid behandlas pé ett korrekt sétt och 1 enlighet
med god sed,

2. personuppgifter samlas in bara for sérskilda, uttryckligt angivna och
berittigade dndamal,

3. personuppgifter inte behandlas for ndgot andamal som é&r oforenligt
med det for vilket uppgifterna samlades in,

4. de personuppgifter som behandlas dr adekvata och relevanta i for-
hallande till andamélen med behandlingen,

5. inte fler personuppgifter behandlas dn som 4dr nédvédndigt med hén-
syn till &ndamélen med behandlingen,

6. de personuppgifter som behandlas &r riktiga och, om det dr nédvéan-
digt, aktuella, och
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7. alla rimliga atgérder vidtas for att ritta, blockera eller utplana sdédana
personuppgifter som &r felaktiga eller ofullstindiga med hénsyn till dn-
damélen med behandlingen.

Nir behandling av personuppgifter ér tillaten

Underrdittelseverksamhet

7 § Personuppgifter far behandlas i Forsvarets radioanstalts forsvars-
underrittelseverksamhet om det dr nodvéndigt for att bedriva den verk-
samhet som anges i lagen (2000:130) om forsvarsunderrittelseverksam-
het.

Uppgifter om en person far endast behandlas om personen har anknyt-
ning till en preciserad inriktning for forsvarsunderrittelseverksamheten
och behandlingen dr nddvéndig for att fullfélja den inriktningen.

8 § Personuppgifter far vidare behandlas av Forsvarets radioanstalt i sa-
dan underrittelseverksamhet som inte omfattas av 7 §, om det dr nod-
vandigt for att, i enlighet med vad regeringen bestammer,

1. f6lja forandringar av signalmiljon i omvérlden, den tekniska utveck-
lingen och signalskyddet, samt

2. fortlopande utveckla den teknik och metodik som behovs for att be-
driva verksamheten.

Utvecklingsverksamhet

9 § Personuppgifter far behandlas av Forsvarets radioanstalt om det dr
nddvéndigt for att bitrdda andra myndigheter vid vérdering, utveckling,
anskaffning och drift av signalspaningssystem. Personuppgifterna fér inte
anvindas for ndgot annat &ndamal eller 1damnas ut till annan.

Behandling av kiinsliga personuppgifter

10 § Personuppgifter far inte behandlas enbart pa grund av vad som ar
kdnt om personens ras eller etniska ursprung, politiska &sikter, religidsa
eller filosofiska dvertygelse, medlemskap i1 fackforening, hélsa eller sex-
ualliv.

Om uppgifter om en person behandlas pa annan grund far de komplet-
teras med sddana uppgifter som avses 1 forsta stycket ndr det dr ound-
gingligen nodvéndigt for syftet med behandlingen. Uppgifter som be-
skriver en persons utseende skall alltid utformas pa ett objektivt sitt med
respekt for ménniskovérdet.

Vid sokning far personuppgifter som avslgjar ras eller etniskt ur-
sprung, politiska &sikter, religios eller filosofisk Overtygelse, medlem-
skap i fackforening eller som ror hélsa eller sexualliv anvdndas som sok-
begrepp endast om det dr oundgidngligen ndodvandigt for syftet med be-
handlingen.
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Behandling av personnummer

11 § Uppgifter om personnummer eller samordningsnummer far behand-
las bara nér det &r klart motiverat med hénsyn till

a) andamaélet med behandlingen,

b) vikten av en sédker identifiering, eller

¢) ndgot annat beaktansvért skal.

Utlimnande av personuppgifter pa medium for automatiserad
behandling

12 § Enstaka personuppgifter far ldmnas ut pd medium for automatiserad
behandling. Annars far utlimnande p& sadant medium ske endast om
regeringen har meddelat foreskrifter eller beslut om det.

Direktatkomst

13 § Vilka som far ha direktatkomst till personuppgifter bestdms av re-
geringen 1 férordning eller beslut.

Regeringen, eller den myndighet regeringen bestdmmer, meddelar
ndrmare foreskrifter eller beslut om omfattningen av direktatkomsten.

Tillgangen till personuppgifter

14 § Tillgéngen till personuppgifter skall alltid begrénsas till vad perso-
nen behover for att kunna fullgora sina arbetsuppgifter.

Behandling av personuppgifter i vissa fall

15 § Behandling som innebér inhdmtning av personuppgifter genom sig-
nalspaning, lagring av uppgifter som sker omedelbart direfter samt bear-
betning av information i form av kryptoforcering och spraklig oversétt-
ning skall inte anses som oftrenlig med bestimmelserna i 6-11 §§ 1 det
skede av behandlingen under vilket det &nnu inte kunnat faststdllas om
den inhdmtade, lagrade eller bearbetade informationen innehdller per-
sonuppgifter.

Overforing av personuppgifter till andra linder

16 § Personuppgifter som behandlas med stdd av denna lag far foras dver
till andra lander om sekretess inte hindrar det och det &r nédvéandigt for
att Forsvarets radioanstalt skall kunna fullgoéra sina uppgifter inom ramen
for det internationella forsvarsunderréttelse- och sdkerhetssamarbetet.

Regeringen far foreskriva eller i sdrskilt fall besluta att verforing dven
far ske 1 andra fall om det dr ndodvandigt for att Forsvarets radioanstalt
skall kunna fullgéra sina uppgifter.
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Uppgiftssamlingar

17 § I Forsvarets radioanstalts underréttelseverksamhet far det under de
forutsittningar som anges 1 616 § finnas ett antal skilda samlingar upp-
gifter som med hjdlp av automatiserad behandling anvinds gemensamt i
respektive verksamhet for de i 7-9 §§ angivna dndamaélen.

Regeringen meddelar ndrmare foreskrifter eller beslut om vilka upp-
giftssamlingar enligt forsta stycket som far finnas och vilka uppgifter
som far behandlas i respektive samling.

2 kap. Information till den enskilde, rittelse och skadestand

Information till den enskilde
Information skall limnas efter ansokan

1 § Forsvarets radioanstalt dr skyldig att till var och en som ansdker om
det en gang per kalenderdr gratis ldmna besked om personuppgifter som
ror den sokande behandlas eller ej. Behandlas sédana uppgifter skall
skriftlig information ldmnas ocksa om

1. vilka uppgifter om den s6kande som behandlas,

2. varifran dessa uppgifter har hamtats,

3. andamélen med behandlingen, och

4. till vilka mottagare eller kategorier av mottagare som uppgifterna
lamnas ut.

En ansokan enligt forsta stycket skall goras skriftligen hos Forsvarets
radioanstalt och vara undertecknad av den sokande sjdlv. Information
enligt forsta stycket skall ldmnas inom en méanad frdn det att ansokan
gjordes. Om det finns sérskilda skil for det, far information dock ldmnas
senast fyra ménader efter det att ansokan gjordes.

2 § Information enligt 1 § behdver inte ldmnas 1 den utstrickning detta
visar sig vara omdgjligt eller skulle innebdra en oproportionerligt stor ar-
betsinsats.

Sadan information behover inte heller limnas om personuppgifter i 16-
pande text som inte fatt sin slutliga utformning nir ansékan gjordes eller
som utgér minnesanteckning eller liknande. Vad som nu sagts géller
dock inte om uppgifterna har ldmnats ut till tredje man eller, nér det gill-
er lopande text som inte fatt sin slutliga utformning, om uppgifterna har
behandlats under ldngre tid &n ett ar.

Undantag fran informationsskyldigheten vid sekretess

3 § Bestimmelserna i 1 § géller inte 1 den utstrdckning sekretess hindrar
att uppgifterna ldmnas ut till den registrerade.

Rittelse

4 § Forsvarets radioanstalt dr skyldig att pa begéran av den registrerade
snarast rétta, blockera eller utplana sddana personuppgifter som inte har
behandlats i enlighet med denna lag eller foreskrifter som har utfirdats
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med stod av lagen. Forsvarets radioanstalt skall ocksé underritta tredje
man till vilken uppgifterna har ldmnats ut om atgidrden, om den registre-
rade begir det eller om mera betydande skada eller oldgenhet for den
registrerade skulle kunna undvikas genom en underrittelse. Nagon sadan
underréttelse behover dock inte lamnas, om detta visar sig vara omgjligt
eller skulle innebéra en oproportionerligt stor arbetsinsats.

Skadestand

5 § Staten skall ersétta den registrerade for skada och krénkning av den
personliga integriteten som en behandling av personuppgifter i strid med
denna lag eller foreskrifter som har utfirdats med stod av lagen har orsa-
kat.

Ersittningsskyldigheten kan 1 den utstrackning det &r skéligt jimkas,
om Forsvarets radioanstalt visar att felet inte berodde pad myndigheten.

3 kap. Sédkerheten vid behandling

1 § Ett personuppgiftsbitrdde och den eller de personer som arbetar under
bitrddets eller Forsvarets radioanstalts ledning far behandla personupp-
gifter bara 1 enlighet med instruktioner fran Forsvarets radioanstalt.

Det skall finnas ett skriftligt avtal om personuppgiftsbitradets behand-
ling av personuppgifter for Forsvarets radioanstalts rdkning. I det avtalet
skall det sérskilt foreskrivas att personuppgiftsbitrddet far behandla per-
sonuppgifterna bara i enlighet med instruktioner fran Forsvarets radioan-
stalt och att personuppgiftsbitrdadet ar skyldigt att vidta de atgérder som
avses i 2 § forsta stycket.

I fraga om sekretess och tystnadsplikt i det allmidnnas verksamhet till-
lampas bestimmelserna i1 sekretesslagen (1980:100) i stéllet for vad som
sdgs 1 forsta stycket.

2 § Forsvarets radioanstalt skall vidta lampliga tekniska och organisa-
toriska atgirder for att skydda de personuppgifter som behandlas. Atgir-
derna skall dstadkomma en sédkerhetsniva som dr lamplig med beaktande
av

1. de tekniska mojligheter som finns,

2. vad det skulle kosta att genomfora dtgédrderna,

3. de sérskilda risker som finns med behandlingen av personuppgifter-
na, och

4. hur pass kinsliga de behandlade personuppgifterna é&r.

Nar Forsvarets radioanstalt anlitar ett personuppgiftsbitrade, skall
myndigheten forvissa sig om att personuppgiftsbitrddet kan genomfora
de sikerhetséatgirder som méste vidtas och se till att personuppgiftsbitra-
det verkligen vidtar atgirderna.

4 kap. Personuppgiftsombud

1 § Forsvarets radioanstalt skall utse ett eller flera personuppgiftsombud
och anmila dessa till den tillsynsmyndighet som avses i 5 kap. Aven ett
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entledigande av ett personuppgiftsombud skall anmaélas till tillsynsmyn-
digheten.

2 § Personuppgiftsombudet skall ha till uppgift att sjdlvstandigt se till att
Forsvarets radioanstalt behandlar personuppgifter pé ett lagligt och kor-
rekt sétt och i enlighet med god sed samt papeka eventuella brister for
myndigheten.

Har personuppgiftsombudet anledning att misstédnka att Forsvarets ra-
dioanstalt bryter mot de bestimmelser som géller for behandlingen av
personuppgifter och vidtas inte rittelse sa snart det kan ske efter péape-
kande, skall personuppgiftsombudet anmaila férhallandet till tillsynsmyn-
digheten.

Personuppgiftsombudet skall dven 1 dvrigt samrédda med tillsynsmyn-
digheten vid tveksamhet om hur de bestimmelser som giller for behand-
lingen av personuppgifter skall tillampas.

3 § Personuppgiftsombudet skall féra en forteckning 6ver de behandling-
ar som Forsvarets radioanstalt genomfor och som ar helt eller delvis au-
tomatiserade.

Regeringen eller den myndighet regeringen bestimmer meddelar nér-
mare foreskrifter om vad forteckningen skall innehélla.

4 § Personuppgiftsombudet skall hjédlpa registrerade att fa réttelse nir det
finns anledning att misstdnka att behandlade personuppgifter ar felaktiga
eller ofullstiandiga.

5 kap. Tillsynsmyndigheten

1 § Den myndighet som regeringen bestimmer skall utdva tillsyn 6ver
Forsvarets radioanstalts behandling av personuppgifter enligt denna lag.

2 § Tillsynsmyndigheten har rétt att for sin tillsyn pa begdran fa

1. tillgang till de personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av person-
uppgifter och sdkerheten vid denna, och

3. tilltrdde till sddana lokaler som har anknytning till behandlingen av
personuppgifter.

3 § Om tillsynsmyndigheten konstaterar att personuppgifter behandlas
eller kan komma att behandlas pa ett olagligt sitt, skall myndigheten ge-
nom péapekanden eller liknande forfaranden forsoka astadkomma réttelse.

4 § Tillsynsmyndigheten far hos lansritten i Stockholms 1dn ansdka om
att sddana personuppgifter som har behandlats pa ett olagligt sitt skall
utplanas.

Beslut om utplanande far inte meddelas om det &r oskéligt.
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6 kap. Ovriga bestimmelser

Gallring

1 § Personuppgifter som behandlas automatiserat skall gallras s& snart
uppgifterna inte langre behovs for det andamal for vilket de behandlas.
Regeringen far dock meddela foreskrifter eller beslut om att gallring
skall ske senast vid viss tidpunkt.

Regeringen eller den myndighet som regeringen bestimmer far medde-
la foreskrifter om att personuppgifter utan hinder av forsta stycket far
bevaras for historiska, statistiska och vetenskapliga &ndamal.

Straff

2 § Till boter eller fangelse i hogst sex manader eller, om brottet dr grovt,
till fangelse 1 hogst tva &r doms den som uppsatligen eller av grov oakt-
samhet

a) lamnar osann uppgift 1 sddan information till registrerade som fore-
skrivs 1 denna lag, 1 anmélan till tillsynsmyndigheten enligt 4 kap. 1 §
eller till tillsynsmyndigheten ndr myndigheten begér information enligt 5
kap. 1 § eller

b) behandlar personuppgifter i strid med 1 kap. 10 § .

I ringa fall doms inte till ansvar.

Overklagande

3 § Forsvarets radioanstalts beslut om information som skall 1dmnas en-

ligt 2 kap. 1 § och om rittelse enligt 2 kap. 4 § far 6verklagas hos allmén

forvaltningsdomstol. Andra beslut enligt denna lag far inte 6verklagas.
Provningstillstdnd kravs vid 6verklagande till kammarrétten.

1. Denna lag tréder 1 kraft den 1 januari 2007.

2. Bestammelser i lagen om grundldggande krav pa behandling av per-
sonuppgifter samt behandling av kénsliga personuppgifter skall inte borja
tillimpas forrdn den 1 oktober 2007 i frdga om sddan manuell behandling
av personuppgifter som péaborjats fore den 24 oktober 1998 eller manuell
behandling som utfors for ett visst bestimt &ndamél om manuell behand-
ling for andamalet paborjats fore den 24 oktober 1998.
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Forteckning 6ver remissinstanserna (Ds 2005:50)

Efter remiss har foljande instanser ldmnat yttrande Gver departements-
promemorian Personuppgiftsbehandling hos Forsvarsmakten och Forsva-
rets radioanstalt (Ds 2005:50): Riksdagens ombudsmain, Hovritten for
Ovre Norrland, Kammarritten i Stockholm, Linsritten i Uppsala lin,
Justitiekanslern, Forsvarsmakten, Forsvarets radioanstalt, Totalforsvarets
forskningsinstitut, Forsvarets underréttelsendmnd, Datainspektionen,
Goteborgs universitet och Riksarkivet.

Forsvarets materielverk och Uppsala universitet har avstatt fran att ytt-
ra sig.
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Prop. 2006/07:46

Lagradsremissens lagforslag Bilaga 7

Forslag till lag om behandling av personuppgifter 1 Forsvars-
maktens forsvarsunderrittelseverksamhet och militidra sidker-
hetstjanst

1 kap. Allménna bestimmelser

Lagens tillimpningsomrade m.m.

1 § Denna lag giller vid behandling av personuppgifter i Forsvars-
maktens forsvarsunderrittelseverksamhet och militdra sdkerhetstjédnst,
om behandlingen &r helt eller delvis automatiserad eller om uppgifterna
ingér 1 eller 4r avsedda att ingd i en strukturerad samling av person-
uppgifter som ar tillgdngliga for sokning eller sammanstéllning enligt
sdrskilda kriterier.

Personuppgiftslagen (1998:204) giller inte vid sddan behandling av
personuppgifter som anges i forsta stycket.

2 § Syftet med lagen &r att skydda manniskor mot att deras personliga
integritet krinks genom behandling av personuppgifter i Forsvarsmak-
tens forsvarsunderrittelseverksamhet och militdra sdkerhetstjanst.

Forhallandet till offentlighetsprincipen

3 § Bestimmelserna i denna lag tilldmpas inte i den utstrickning det
skulle inskrdnka Forsvarsmaktens skyldighet enligt 2 kap. tryckfrihets-
forordningen att limna ut personuppgifter.

Definitioner

4 § I denna lag anvénds foljande beteckningar med nedan angiven bety-

delse.
Beteckning Betydelse
Behandling Varje atgdrd eller serie av atgiarder som vidtas i

(av personuppgifter)  frdga om personuppgifter, vare sig det sker pd
automatisk vig eller inte, t.ex. insamling, regi-
strering, organisering, lagring, bearbetning eller
andring, atervinning, inhdmtande, anvéindning,
utlimnande genom O&versdndande, spridning
eller annat tillhandahallande av uppgifter, sam-
manstillning eller samkoérning, blockering, ut-
planing eller forstoring.

Blockering En atgird som vidtas for att personuppgifterna
(av personuppgifter)  skall vara forknippade med information om att
de dr spirrade och om anledningen till spérren
och for att personuppgifterna inte skall ldmnas
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ut till tredje man annat &n med stod av 2 kap. Prop. 2006/07:46
tryckfrihetsférordningen. Bilaga 7

Mottagare Den till vilken personuppgifter ldmnas ut. Néir
personuppgifter ldmnas ut fran Foérsvarsmakten
for att en annan myndighet skall kunna utféra
sadan tillsyn, kontroll eller revision som den &r
skyldig att skota, anses dock inte den myndighe-
ten som mottagare.

Personuppgifter All slags information som direkt eller indirekt
kan hénforas till en fysisk person som ir i livet.

Personuppgifisbitriide Den som behandlar personuppgifter for den per-
sonuppgiftsansvariges rakning.

Personuppgiftsombud Den fysiska person som, efter férordnande av
den personuppgiftsansvarige, sjdlvstandigt skall
se till att personuppgifter behandlas pa ett kor-

rekt och lagligt sétt.
Den registrerade Den som en personuppgift avser.
Tredje man Négon annan dn den registrerade, den person-

uppgiftsansvarige, personuppgiftsombudet, per-
sonuppgiftsbitradet och sddana personer som
under den personuppgiftsansvariges eller per-
sonuppgiftsbitrddets direkta ansvar har befogen-
het att behandla personuppgifter.

Personuppgiftsansvar

5 § Forsvarsmakten dr personuppgiftsansvarig for den behandling av per-
sonuppgifter som myndigheten utfor.

Grundliggande krav pa behandling av personuppgifter

6 § Forsvarsmakten skall se till att

1. personuppgifter alltid behandlas pé ett korrekt sétt och 1 enlighet
med god sed,

2. personuppgifter samlas in bara for sérskilda, uttryckligt angivna och
berittigade dndamal,

3. personuppgifter inte behandlas for ndgot andamal som é&r oforenligt
med det for vilket uppgifterna samlades in,

4. de personuppgifter som behandlas dr adekvata och relevanta i for-
héllande till andamélen med behandlingen,

5. inte fler personuppgifter behandlas dn som 4dr nédvédndigt med hén-
syn till &ndamélen med behandlingen,

6. de personuppgifter som behandlas &r riktiga och, om det &r nodvén-

digt, aktuella, och
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7. alla rimliga atgérder vidtas for att ritta, blockera eller utplana sdédana
personuppgifter som &r felaktiga eller ofullstindiga med hénsyn till dn-
damélen med behandlingen.

Uppgiftssamlingar

7 § I Forsvarsmaktens forsvarsunderrittelseverksamhet och militira sé-
kerhetstjénst far det under de forutséttningar som anges i denna lag fin-
nas ett antal skilda samlingar med uppgifter som med hjédlp av automati-
serad behandling anvdnds gemensamt i respektive verksamhet for de i
lagen angivna dndamalen.

Regeringen far meddela ndrmare foreskrifter eller beslut om vilka upp-
giftssamlingar enligt forsta stycket som far finnas och vilka uppgifter
som far behandlas i respektive samling.

Nir behandling av personuppgifter ér tillaten
Forsvarsunderrdittelseverksamhet

8 § Personuppgifter far behandlas i Forsvarsmaktens forsvarsunder-
rittelseverksamhet om det dr nodvandigt for att bedriva den verksamhet
som anges i lagen (2000:130) om forsvarsunderrittelseverksamhet.

Uppgifter om en person far endast behandlas om personen har anknyt-
ning till en preciserad inriktning for forsvarsunderrittelseverksamheten
och behandlingen dr nodvéndig for att fullfolja den inriktningen.

Den militdira scikerhetstjinsten

9 § Personuppgifter far behandlas i Forsvarsmaktens militdra sdkerhets-
tjanst for att upptédcka, forebygga och avvirja sdkerhetshotande verksam-
het som riktas mot Forsvarsmakten och dess sidkerhetsintressen, om det
ar nodviandigt for att

1. klarldgga verksamhet som innefattar hot mot rikets sikerhet, eller

2. vidta atgdrder som hindrar eller forsvarar sidkerhetshotande verk-
sambhet.

10 § Uppgifter om en person fir behandlas for de &ndamal som anges i
9 § endast enligt 11 § eller om

1. uppgifterna ger grundad anledning att anta att personen har utdvat
eller kan komma att utéva verksamhet som innefattar brott som kan hota
rikets sdkerhet eller terroristbrott enligt 2 § lagen (2003:148) om straff
for terroristbrott eller motsvarande brottslighet enligt tidigare lagstift-
ning,

2. uppgifterna ger grundad anledning att anta att personen har utdvat
eller kan komma att utéva underréttelseverksamhet riktad mot Forsvars-
makten och dess sdkerhetsintressen,

3. uppgifterna ger grundad anledning att anta att personen utdvar annan
sdkerhetshotande verksamhet d&n som avses 1 1 och som innefattar brott
eller asidoséttande av aligganden 1 anstdllning hos Forsvarsmakten, och
det finns sarskilda skél till att uppgiften skall behandlas,

Prop. 2006/07:46
Bilaga 7

177



4. personen har lamnat uppgifter om sékerhetshotande verksamhet och
personuppgifterna dr nédvindiga for att bedoma personens trovérdighet,
eller

5. uppgifterna avser information som har framkommit i samband med
att en person har genomgatt registerkontroll eller sédrskild personutred-
ning enligt sdkerhetsskyddslagen (1996:627).

Uppgifter om en person skall forses med upplysning om pé vilken av
de i forsta stycket angivna grunderna uppgiften behandlas. Om behand-
lingen av en personuppgift foranleds av ndgot annat dn antagande om att
personen har utovat eller kommer att utdva brottslig verksamhet skall det
sdrskilt anges att personen inte dr misstdnkt for brottslig verksamhet, om
det inte pa annat sétt klart framgar att sddan misstanke inte finns. Uppgif-
ter om en person som inte heller kan antas ha utdvat eller komma att ut-
Ova annan sikerhetshotande verksamhet skall forses med en sérskild upp-
lysning om detta, om det inte pa annat sétt klart framgér att sddant anta-
gande inte finns.

Uppgifter om en person som avses i forsta stycket 1-3 skall forses med
en upplysning om uppgiftslimnarens trovéardighet och uppgifternas rik-
tighet 1 sak.

11 § Personuppgifter som ingar i eller har uppkommit i samband med
anvidndning av totalforsvarets telekommunikations- och informationssy-
stem fir behandlas for att forhindra obehorig insyn 1 och péverkan av
dessa system. Det giller dven sddana uppgifter som avses i 12 och 13 §§.
Behandling som sérskilt syftar till att identifiera en person far dock en-
dast utforas om bestimmelserna i 10 § forsta stycket 1, 2 eller 3 tillam-
pas.

Forsvarsmakten skall fora en forteckning over de behandlingar som
sarskilt syftar till att identifiera en person och de uppgifter som utgjort
anledningen till behandlingen.

Behandling av kiinsliga personuppgifter

12 § Personuppgifter far inte behandlas enbart pd grund av vad som ar
kdnt om personens ras eller etniska ursprung, politiska dsikter, religidsa
eller filosofiska dvertygelse, medlemskap 1 fackforening, hélsa eller sex-
ualliv.

Om uppgifter om en person behandlas pa annan grund far de komplet-
teras med sddana uppgifter som avses i forsta stycket ndr det dr absolut
nodvéndigt for syftet med behandlingen. Uppgifter som beskriver en per-
sons utseende skall alltid utformas pa ett objektivt sdtt med respekt for
manniskovirdet.

Vid sokning far personuppgifter som avslojar ras eller etniskt ur-
sprung, politiska asikter, religios eller filosofisk Overtygelse, medlem-
skap 1 fackforening eller som ror hélsa eller sexualliv anvdndas som sok-
begrepp endast om det dr absolut nodvindigt for syftet med behandling-
en.
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Behandling av personnummer

13 § Uppgifter om personnummer eller samordningsnummer far behand-
las bara nér det &r klart motiverat med hénsyn till

1. andamalet med behandlingen,

2. vikten av en sdker identifiering, eller

3. ndgot annat beaktansvirt skél.

Utlimnande av personuppgifter pA medium for automatiserad behand-
ling

14 § Enstaka personuppgifter far ldmnas ut pd medium for automatiserad
behandling. Regeringen far meddela foreskrifter eller beslut om att ut-
lamnande pa sddant medium far ske dven i andra fall.

Bestimmelser om utlimnande av personuppgifter pA medium for au-
tomatiserad behandling genom direktatkomst finns 1 15 §.

Direktatkomst

15 § Regeringen far meddela foreskrifter om vilka myndigheter som far
ha direktatkomst till samlingar med uppgifter som med hjdlp av automa-
tiserad behandling anvénds gemensamt i verksamheten.

Regeringen, eller den myndighet som regeringen bestimmer, far med-
dela ndrmare foreskrifter eller beslut om omfattningen av direktatkoms-
ten.

Tillgangen till personuppgifter

16 § Tillgangen till personuppgifter skall alltid begrédnsas till vad var och
en behover for att kunna fullgora sina arbetsuppgifter.

Overforing av personuppgifter till andra Linder

17 § Personuppgifter som behandlas med stod av denna lag far foras ver
till andra ldnder endast om sekretess inte hindrar det och det &r nédvén-
digt for att Forsvarsmakten skall kunna fullgéra sina uppgifter inom ra-
men for det internationella forsvarsunderrittelse- och sékerhetssamarbe-
tet.

Regeringen far meddela foreskrifter eller beslut om att dverforing far
ske dven i1 andra fall om det dr nodviandigt for verksamheten vid For-
svarsmakten.

2 kap. Information till den enskilde, rittelse och skadestind

Information till den enskilde
Information skall ldmnas sjdalvmant

1 § Om uppgifter om en person samlas in i den militira sdkerhetstjdnsten
fran personen sjdlv skall Forsvarsmakten i samband ddrmed sjdlvmant
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lamna den registrerade information om behandlingen av uppgifterna.
Informationen skall omfatta

1. uppgift om att det dr Forsvarsmakten som &r personuppgiftsansvarig
for behandlingen,

2. uppgift om dndamalen med behandlingen, och

3. all 6vrig information som behovs for att den registrerade skall kunna
ta till vara sina réttigheter i samband med behandlingen, sdsom informa-
tion om mottagarna av uppgifterna, skyldighet att lamna uppgifter och
rdtten att ansoka om information och fa réttelse.

Information enligt forsta stycket behdver inte ldimnas om sadant som
den registrerade redan kénner till.

Information skall ldmnas efter ansokan

2 § Forsvarsmakten dr skyldig att till var och en som anséker om det en
ging per kalenderar gratis ldmna besked om huruvida personuppgifter
som ror den s6kande behandlas eller ej. Behandlas sddana uppgifter skall
skriftlig information ldmnas ocksé om

1. vilka uppgifter om den sokande som behandlas,

2. varifran dessa uppgifter har hamtats,

3. andamélen med behandlingen, och

4. till vilka mottagare eller kategorier av mottagare som uppgifterna
lamnas ut.

En ansokan enligt forsta stycket skall goras skriftligen hos Forsvars-
makten och vara undertecknad av den sokande sjédlv. Information enligt
forsta stycket skall ldmnas inom en ménad frn det att ans6kan gjordes.
Om det finns sérskilda skél for det, far information dock limnas senast
fyra manader efter det att ansokan gjordes.

3 § Information enligt 2 § behover inte ldmnas om personuppgifter i 16-
pande text som inte fatt sin slutliga utformning nir ansokan gjordes eller
som utgér minnesanteckning eller liknande. Detta géller dock inte om
uppgifterna har lamnats ut till tredje man eller, nir det géller I6pande text
som inte fatt sin slutliga utformning, om uppgifterna har behandlats un-
der langre tid &n ett ar.

Undantag fran informationsskyldigheten vid sekretess

4 § Bestdimmelserna i 1 och 2 §§ géller inte 1 den utstrdckning sekretess
hindrar att uppgifterna lamnas ut till den registrerade.

Rittelse

5 § Forsvarsmakten dr skyldig att p& begédran av den registrerade snarast
rdtta, blockera eller utplana sddana personuppgifter som inte har behand-
lats 1 enlighet med denna lag eller foreskrifter som har meddelats med
stod av lagen. Forsvarsmakten skall ocksé underritta tredje man till vil-
ken uppgifterna har lamnats ut om atgiarden, om den registrerade begér
det eller om mera betydande skada eller oldgenhet for den registrerade
skulle kunna undvikas genom en underrittelse. Nagon sadan underréttel-
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se behover dock inte ldmnas, om detta d&r omgjligt eller skulle innebéra
en oproportionerligt stor arbetsinsats.

Skadestand

6 § Staten skall ersitta den registrerade for skada och krankning av den
personliga integriteten som en behandling av personuppgifter i strid med
denna lag eller foreskrifter som har meddelats med stéd av lagen har or-
sakat.

Erséttningsskyldigheten kan i den utstridckning det dr skiligt jimkas,
om Forsvarsmakten visar att felet inte berodde pa myndigheten.

3 kap. Sékerheten vid behandling

1 § Ett personuppgiftsbitrdde och den eller de personer som arbetar under
bitrddets eller Forsvarsmaktens ledning far behandla personuppgifter
bara i enlighet med instruktioner frdn Forsvarsmakten.

Det skall finnas ett skriftligt avtal om personuppgiftsbitradets behand-
ling av personuppgifter for Forsvarsmaktens rédkning. I det avtalet skall
det sirskilt anges att personuppgiftsbitrddet far behandla personuppgif-
terna bara i enlighet med instruktioner fran Forsvarsmakten och att per-
sonuppgiftsbitrddet dr skyldigt att vidta de atgidrder som avses i 2 § forsta
stycket.

I frdga om sekretess och tystnadsplikt i det allmidnnas verksamhet till-
lampas bestimmelserna i sekretesslagen (1980:100) i stillet for vad som
sdgs 1 forsta stycket.

2 § Forsvarsmakten skall vidta lampliga tekniska och organisatoriska
itgirder for att skydda de personuppgifter som behandlas. Atgirderna
skall 4stadkomma en sékerhetsniva som dr lamplig med beaktande av

1. de tekniska mojligheter som finns,

2. vad det skulle kosta att genomfora atgérderna,

3. de sarskilda risker som finns med behandlingen av personuppgifter-
na, och

4. hur pass kinsliga de behandlade personuppgifterna &r.

Nar Forsvarsmakten anlitar ett personuppgiftsbitrade, skall Forsvars-
makten forvissa sig om att personuppgiftsbitrddet kan genomfora de si-
kerhetsatgdrder som maste vidtas och se till att personuppgiftsbitradet
verkligen vidtar atgérderna.

4 kap. Personuppgiftsombud

1 § Forsvarsmakten skall utse ett eller flera personuppgiftsombud och
anmaéla dessa till den tillsynsmyndighet som avses 1 5 kap. Aven ett ent-
ledigande av ett personuppgiftsombud skall anmaélas till tillsynsmyndig-
heten.

2 § Personuppgiftsombudet skall ha till uppgift att sjalvstiandigt se till att
Forsvarsmakten behandlar personuppgifter pa ett lagligt och korrekt sétt
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och i enlighet med god sed samt papeka eventuella brister for myndighe-
ten.

Har personuppgiftsombudet anledning att misstdnka att Forsvars-
makten bryter mot de bestimmelser som géller for behandlingen av per-
sonuppgifter och vidtas inte rittelse s snart det kan ske efter papekande,
skall personuppgiftsombudet anméila forhallandet till tillsynsmyndighe-
ten.

Personuppgiftsombudet skall dven i1 ovrigt samrédda med tillsynsmyn-
digheten vid tveksamhet om hur de bestimmelser som giller for behand-
lingen av personuppgifter skall tillimpas.

3 § Personuppgiftsombudet skall 6ver de behandlingar som Forsvars-
makten genomf6r och som &r helt eller delvis automatiserade fora en for-
teckning som avser forsvarsunderréttelseverksamheten och en forteck-
ning som avser den militdra sdkerhetstjédnsten.

Regeringen, eller den myndighet som regeringen bestimmer, far med-
dela ndrmare foreskrifter om vad forteckningen skall innehélla.

4 § Personuppgiftsombudet skall hjédlpa registrerade att fa réttelse nir det
finns anledning att misstdnka att behandlade personuppgifter ar felaktiga
eller ofullstdandiga.

5 kap. Tillsynsmyndigheten

1 § Den myndighet som regeringen bestimmer skall utova tillsyn dver
Forsvarsmaktens behandling av personuppgifter enligt denna lag.

2 § Tillsynsmyndigheten har ritt att for sin tillsyn pa begéran fa

1. tillgéng till de personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av person-
uppgifter och sékerheten vid denna, och

3. tilltrdde till sddana lokaler som har anknytning till behandlingen av
personuppgifter.

3 § Om tillsynsmyndigheten konstaterar att personuppgifter behandlas
eller kan komma att behandlas pé ett olagligt sétt, skall myndigheten ge-
nom péapekanden eller liknande forfaranden forsoka astadkomma rttelse.

4 § Tillsynsmyndigheten far hos ldnsritten i det ldn dér tillsynsmyndig-
heten dr beldgen ansoka om att sddana personuppgifter som har behand-
lats pa ett olagligt sétt skall utplénas.

Beslut om utplanande far inte meddelas om det &r oskéligt.

6 kap. Ovriga bestimmelser

Gallring

1 § Personuppgifter som behandlas automatiserat skall gallras s& snart
uppgifterna inte langre behovs for det &ndamél for vilket de behandlas.
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Regeringen far dock meddela foreskrifter eller beslut om att gallring
skall ske senast vid viss tidpunkt.

Regeringen, eller den myndighet som regeringen bestdmmer, far med-
dela foreskrifter om att personuppgifter trots forsta stycket far bevaras
for historiska, statistiska och vetenskapliga &ndamaél.

Straff

2 § Till boter eller fingelse i hogst sex ménader eller, om brottet dr grovt,
till fangelse 1 hogst tva ar doms den som uppsatligen eller av grov oakt-
samhet

1. ldmnar osann uppgift i sddan information till registrerade som fore-
skrivs 1 2 kap., i anmélan till tillsynsmyndigheten enligt 4 kap. 1 § eller
till tillsynsmyndigheten nér myndigheten begér information enligt 5 kap.
2 §eller

2. behandlar personuppgifter i strid med 1 kap. 12 §.

I ringa fall doms inte till ansvar.

Overklagande

3 § Forsvarsmaktens beslut om information som skall ldmnas enligt 2
kap. 1 och 2 §§ och om rittelse och underrittelse till tredje man enligt 2
kap. 5 § far overklagas hos allmén forvaltningsdomstol. Andra beslut
enligt denna lag far inte 6verklagas.

Provningstillstdnd kravs vid 6verklagande till kammarrétten.

1. Denna lag tréder i kraft den 1 juli 2007.

2. Bestimmelserna i 1 kap. 6 § om grundldggande krav pa behandling
av personuppgifter och i 1 kap. 12 § om behandling av kinsliga person-
uppgifter skall inte borja tillampas forrdn den 1 oktober 2007 1 frdga om
sadan manuell behandling av personuppgifter som péborjats fore den 24
oktober 1998 eller manuell behandling som utfors for ett visst bestimt
dndamal om manuell behandling for dndamalet paborjats fore den 24
oktober 1998.

3. Bestdmmelserna i 2 kap. 6 § om skadestand skall tillimpas endast
om den omstidndighet som yrkandet hanfor sig till har intraffat efter det
att lagen har trétt i kraft betrdffande den aktuella behandlingen. I annat
fall tilldmpas &ldre bestaimmelser.
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Prop. 2006/07:46
Bilaga 7
Forslag till lag om behandling av personuppgifter 1 Forsvarets
radioanstalts forsvarsunderréttelse- och utvecklingsverksamhet

1 kap. Allménna bestimmelser

Lagens tillimpningsomrade m.m.

1 § Denna lag giller vid behandling av personuppgifter i Forsvarets ra-
dioanstalts forsvarsunderrittelse- och utvecklingsverksamhet, om be-
handlingen 4r helt eller delvis automatiserad eller om uppgifterna ingéar i
eller dr avsedda att ingé i en strukturerad samling av personuppgifter som
ar tillgdngliga for sokning eller sammanstéllning enligt sdrskilda kriteri-
er.

Personuppgiftslagen (1998:204) giller inte vid sddan behandling av
personuppgifter som anges 1 forsta stycket.

2 § Syftet med lagen é&r att skydda manniskor mot att deras personliga
integritet krianks genom behandling av personuppgifter 1 Forsvarets ra-
dioanstalts forsvarsunderrittelse- och utvecklingsverksamhet.

Forhallandet till offentlighetsprincipen

3 § Bestdammelserna i denna lag tillimpas inte i den utstrackning det
skulle inskrdnka Forsvarets radioanstalts skyldighet enligt 2 kap. tryck-
frihetsforordningen att Iimna ut personuppgifter.

Definitioner

4 § I denna lag anvénds foljande beteckningar med nedan angiven bety-

delse.
Beteckning Betydelse
Behandling Varje atgérd eller serie av atgédrder som vidtas i

(av personuppgifter)  frdga om personuppgifter, vare sig det sker pa
automatisk vidg eller inte, t.ex. insamling, regi-
strering, organisering, lagring, bearbetning eller
dndring, atervinning, inhdmtande, anvindning,
utlimnande genom Oversdndande, spridning
eller annat tillhandahallande av uppgifter, sam-
manstéllning eller samkoérning, blockering, ut-
planing eller forstoring.

Blockering En atgird som vidtas for att personuppgifterna
(av personuppgifter)  skall vara forknippade med information om att
de dr spirrade och om anledningen till spérren
och for att personuppgifterna inte skall ldmnas
ut till tredje man annat &n med stod av 2 kap.

tryckfrihetsférordningen.
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Mottagare Den till vilken personuppgifter ldmnas ut. Nar
personuppgifter lamnas ut fran Forsvarets radio-
anstalt for att en annan myndighet skall kunna
utfora sadan tillsyn, kontroll eller revision som
den &r skyldig att skota, anses dock inte den
myndigheten som mottagare.

Personuppgifter All slags information som direkt eller indirekt
kan héanforas till en fysisk person som ér i livet.

Personuppgiftsbitrdde Den som behandlar personuppgifter for den per-
sonuppgiftsansvariges rakning.

Personuppgiftsombud Den fysiska person som, efter férordnande av
den personuppgiftsansvarige, sjdlvstindigt skall
se till att personuppgifter behandlas pé ett kor-

rekt och lagligt sitt.
Den registrerade Den som en personuppgift avser.
Tredje man Nigon annan @n den registrerade, den person-

uppgiftsansvarige, personuppgiftsombudet, per-
sonuppgiftsbitradet och sddana personer som
under den personuppgiftsansvariges eller per-
sonuppgiftsbitriddets direkta ansvar har befogen-
het att behandla personuppgifter.

Personuppgiftsansvar

5 § Forsvarets radioanstalt dr personuppgiftsansvarig fér den behandling
av personuppgifter som myndigheten utfor.

Grundliggande krav pa behandling av personuppgifter

6 § Forsvarets radioanstalt skall se till att

1. personuppgifter alltid behandlas pé ett korrekt sétt och 1 enlighet
med god sed,

2. personuppgifter samlas in bara for sirskilda, uttryckligt angivna och
berittigade dndamal,

3. personuppgifter inte behandlas for ndgot andamal som &r oforenligt
med det for vilket uppgifterna samlades in,

4. de personuppgifter som behandlas dr adekvata och relevanta i for-
hallande till andamélen med behandlingen,

5. inte fler personuppgifter behandlas dn som 4dr nédvéandigt med hén-
syn till &ndamélen med behandlingen,

6. de personuppgifter som behandlas &r riktiga och, om det dr nédvéan-
digt, aktuella, och
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7. alla rimliga atgérder vidtas for att ritta, blockera eller utplana sdédana
personuppgifter som &r felaktiga eller ofullstindiga med hénsyn till dn-
damélen med behandlingen.

Uppgiftssamlingar

7 § I Forsvarets radioanstalts forsvarsunderrittelseverksamhet och ut-
vecklingsverksamhet far det under de forutsittningar som anges i denna
lag finnas ett antal skilda samlingar med uppgifter som med hjilp av au-
tomatiserad behandling anvinds gemensamt i respektive verksamhet for
de i lagen angivna dndamalen.

Regeringen far meddela ndrmare foreskrifter eller beslut om vilka upp-
giftssamlingar enligt forsta stycket som far finnas och vilka uppgifter
som far behandlas i respektive samling.

Nir behandling av personuppgifter ér tillaten
Forsvarsunderrdittelseverksamhet

8 § Personuppgifter far behandlas i Forsvarets radioanstalts forsvars-
underrittelseverksamhet om det dr nodvindigt for att bedriva den verk-
samhet som anges i lagen (2000:130) om forsvarsunderrittelseverksam-
het.

Uppgifter om en person far endast behandlas om personen har anknyt-
ning till en preciserad inriktning for forsvarsunderrittelseverksamheten
och behandlingen dr nodvéndig for att fullfolja den inriktningen.

Utvecklingsverksamhet

9 § Personuppgifter far behandlas av Forsvarets radioanstalt om det dr
nddvindigt for att

1. folja forandringar av signalmiljon i omvérlden, den tekniska utveck-
lingen och signalskyddet, och

2. fortlopande utveckla den teknik och metodik som behdvs for att be-
driva verksamheten.

10 § Personuppgifter far behandlas av Forsvarets radioanstalt om det ar
nddvindigt for att bitrdda andra myndigheter vid vérdering, utveckling,
anskaffning och drift av signalspaningssystem. Personuppgifterna far inte
anvindas for ndgot annat &ndamal eller 1dmnas ut till ndgon annan.

Behandling av kiinsliga personuppgifter

11 § Personuppgifter far inte behandlas enbart pa grund av vad som ar
kant om personens ras eller etniska ursprung, politiska &sikter, religiosa
eller filosofiska Overtygelse, medlemskap i fackforening, hélsa eller
sexualliv.

Om uppgifter om en person behandlas pa annan grund far de komplet-
teras med sddana uppgifter som avses i forsta stycket nédr det dr absolut
nddvéndigt for syftet med behandlingen. Uppgifter som beskriver en per-
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sons utseende skall alltid utformas pé ett objektivt sdtt med respekt for
manniskovirdet.

Vid sokning far personuppgifter som avslojar ras eller etniskt ur-
sprung, politiska asikter, religios eller filosofisk Overtygelse, medlem-
skap 1 fackforening eller som ror hélsa eller sexualliv anvdndas som sok-
begrepp endast om det dr absolut nodvindigt for syftet med behandling-
en.

Behandling av personnummer

12 § Uppgifter om personnummer eller samordningsnummer far behand-
las bara nér det &r klart motiverat med hénsyn till

1. andamalet med behandlingen,

2. vikten av en sdker identifiering, eller

3. nagot annat beaktansvirt skal.

Behandling av personuppgifter i vissa fall

13 § Behandling som innebdr inhdmtning av uppgifter genom signalspa-
ning, lagring av uppgifter som sker omedelbart dédrefter samt bearbetning
av information i form av kryptoforcering och spréklig dverséttning skall
inte anses som of6renlig med bestimmelserna i 6 och 8—12 §§ i det skede
av behandlingen d& det dnnu inte kunnat faststdllas om den inhdmtade,
lagrade eller bearbetade informationen innehaller personuppgifter.

Utlimnande av personuppgifter pA medium for automatiserad behand-
ling

14 § Enstaka personuppgifter far lamnas ut pd medium for automatiserad
behandling. Regeringen far meddela foreskrifter eller beslut om att ut-
lamnande pé sddant medium far ske dven i andra fall.

Bestimmelser om utlimnande av personuppgifter pA medium for au-
tomatiserad behandling genom direktitkomst finns 1 15 §.

Direktatkomst

15 § Regeringen far meddela foreskrifter om vilka myndigheter som far
ha direktatkomst till samlingar med uppgifter som med hjdlp av automa-
tiserad behandling anvénds gemensamt i verksamheten.

Regeringen, eller den myndighet som regeringen bestimmer, far med-
dela narmare foreskrifter eller beslut om omfattningen av direktatkoms-
ten.

Tillgangen till personuppgifter

16 § Tillgangen till personuppgifter skall alltid begrédnsas till vad var och
en behover for att kunna fullgora sina arbetsuppgifter.
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Overforing av personuppgifter till andra linder

17 § Personuppgifter som behandlas med stdd av denna lag far foras dver
till andra ldnder om sekretess inte hindrar det och det &r nédvindigt for
att Forsvarets radioanstalt skall kunna fullgoéra sina uppgifter inom ramen
for det internationella forsvarsunderréttelse- och sidkerhetssamarbetet.

Regeringen far meddela foreskrifter eller beslut om att dverforing far
ske dven i andra fall om det dr nédvandigt for verksamheten vid Forsva-
rets radioanstalt.

2 kap. Information till den enskilde, rittelse och skadestand
Information till den enskilde
Information skall limnas efter ansokan

1 § Forsvarets radioanstalt dr skyldig att till var och en som ansdker om
det en gang per kalenderar gratis lamna besked om huruvida personupp-
gifter som ror den sokande behandlas eller ej. Behandlas sddana uppgif-
ter skall skriftlig information ldmnas ocksa om

1. vilka uppgifter om den s6kande som behandlas,

2. varifran dessa uppgifter har hamtats,

3. andamélen med behandlingen, och

4. till vilka mottagare eller kategorier av mottagare som uppgifterna
lamnas ut.

En ansokan enligt forsta stycket skall goras skriftligen hos Forsvarets
radioanstalt och vara undertecknad av den sokande sjdlv. Information
enligt forsta stycket skall ldmnas inom en méanad frdn det att ansokan
gjordes. Om det finns sérskilda skil for det, far information dock ldmnas
senast fyra ménader efter det att ansokan gjordes.

2 § Information enligt 1 § behover inte ldmnas om personuppgifter i 16-
pande text som inte fatt sin slutliga utformning nir ansdkan gjordes eller
som utgdér minnesanteckning eller liknande. Detta géller dock inte om
uppgifterna har lamnats ut till tredje man eller, nér det géller 16pande text
som inte fatt sin slutliga utformning, om uppgifterna har behandlats un-
der langre tid &n ett ar.

Undantag fran informationsskyldigheten vid sekretess

3 § Bestdimmelserna i 1 § géller inte i den utstrackning sekretess hindrar
att uppgifterna lamnas ut till den registrerade.

Riittelse

4 § Forsvarets radioanstalt dr skyldig att pa begédran av den registrerade
snarast rétta, blockera eller utplana sddana personuppgifter som inte har
behandlats i enlighet med denna lag eller foreskrifter som har meddelats
med stod av lagen. Forsvarets radioanstalt skall ocksé underrétta tredje
man till vilken uppgifterna har ldmnats ut om atgidrden, om den registre-
rade begir det eller om mera betydande skada eller oldgenhet for den
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registrerade skulle kunna undvikas genom en underréttelse. Nagon sadan
underréttelse behover dock inte 1dmnas, om detta d4r omojligt eller skulle
innebéra en oproportionerligt stor arbetsinsats.

Skadestand

5 § Staten skall ersétta den registrerade for skada och krinkning av den
personliga integriteten som en behandling av personuppgifter i strid med
denna lag eller foreskrifter som har meddelats med stod av lagen har or-
sakat.

Ersdttningsskyldigheten kan i den utstrackning det &r skéligt jimkas,
om Forsvarets radioanstalt visar att felet inte berodde pa myndigheten.

3 kap. Sédkerheten vid behandling

1 § Ett personuppgiftsbitrdde och den eller de personer som arbetar under
bitrddets eller Forsvarets radioanstalts ledning far behandla personupp-
gifter bara i enlighet med instruktioner fran Forsvarets radioanstalt.

Det skall finnas ett skriftligt avtal om personuppgiftsbitradets behand-
ling av personuppgifter for Forsvarets radioanstalts rdkning. I det avtalet
skall det sérskilt anges att personuppgiftsbitradet far behandla person-
uppgifterna bara 1 enlighet med instruktioner frén Forsvarets radioanstalt
och att personuppgiftsbitradet dr skyldigt att vidta de atgérder som avses
12 § forsta stycket.

I frdga om sekretess och tystnadsplikt i det allmdnnas verksambhet till-
lampas bestimmelserna i sekretesslagen (1980:100) i stillet for vad som
sdgs 1 forsta stycket.

2 § Forsvarets radioanstalt skall vidta ldmpliga tekniska och organisa-
toriska &tgdrder for att skydda de personuppgifter som behandlas. Atgiir-
derna skall &stadkomma en sdkerhetsniva som dr lamplig med beaktande
av

1. de tekniska mojligheter som finns,

2. vad det skulle kosta att genomfora atgérderna,

3. de sarskilda risker som finns med behandlingen av personuppgifter-
na, och

4. hur pass kinsliga de behandlade personuppgifterna &r.

Nar Forsvarets radioanstalt anlitar ett personuppgiftsbitrade, skall
myndigheten forvissa sig om att personuppgiftsbitrddet kan genomfora
de sé@kerhetsatgidrder som maste vidtas och se till att personuppgiftsbitré-
det verkligen vidtar atgérderna.

4 kap. Personuppgiftsombud

1 § Forsvarets radioanstalt skall utse ett eller flera personuppgiftsombud
och anmiila dessa till den tillsynsmyndighet som avses i 5 kap. Aven ett
entledigande av ett personuppgiftsombud skall anmélas till tillsynsmyn-
digheten.
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2 § Personuppgiftsombudet skall ha till uppgift att sjalvstiandigt se till att
Forsvarets radioanstalt behandlar personuppgifter pé ett lagligt och kor-
rekt sétt och i enlighet med god sed samt papeka eventuella brister for
myndigheten.

Har personuppgiftsombudet anledning att misstédnka att Forsvarets ra-
dioanstalt bryter mot de bestdmmelser som géller fér behandlingen av
personuppgifter och vidtas inte rittelse s& snart det kan ske efter pape-
kande, skall personuppgiftsombudet anméla férhéllandet till tillsynsmyn-
digheten.

Personuppgiftsombudet skall dven i1 ovrigt samrédda med tillsynsmyn-
digheten vid tveksamhet om hur de bestimmelser som giller for behand-
lingen av personuppgifter skall tillimpas.

3 § Personuppgiftsombudet skall fora en forteckning 6ver de behandling-
ar som Forsvarets radioanstalt genomfor och som é&r helt eller delvis au-
tomatiserade.

Regeringen, eller den myndighet som regeringen bestimmer, far med-
dela ndrmare foreskrifter om vad forteckningen skall innehalla.

4 § Personuppgiftsombudet skall hjédlpa registrerade att fa réttelse nir det
finns anledning att misstdnka att behandlade personuppgifter ar felaktiga
eller ofullstdndiga.

5 kap. Tillsynsmyndigheten

1 § Den myndighet som regeringen bestimmer skall utova tillsyn dver
Forsvarets radioanstalts behandling av personuppgifter enligt denna lag.

2 § Tillsynsmyndigheten har ritt att for sin tillsyn pa begéran fa

1. tillgéng till de personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av person-
uppgifter och sidkerheten vid denna, och

3. tilltrdde till sddana lokaler som har anknytning till behandlingen av
personuppgifter.

3 § Om tillsynsmyndigheten konstaterar att personuppgifter behandlas
eller kan komma att behandlas pa ett olagligt sétt, skall myndigheten ge-
nom péapekanden eller liknande forfaranden forsoka astadkomma réttelse.

4 § Tillsynsmyndigheten far hos ldnsritten i det ldn dér tillsynsmyndig-
heten &r beldgen ansdka om att sddana personuppgifter som har behand-
lats pa ett olagligt sétt skall utplanas.

Beslut om utpldnande far inte meddelas om det &r oskaligt.

6 kap. Ovriga bestimmelser

Gallring

1 § Personuppgifter som behandlas automatiserat skall gallras s& snart
uppgifterna inte langre behovs for det &ndamal for vilket de behandlas.
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Regeringen far dock meddela foreskrifter eller beslut om att gallring
skall ske senast vid viss tidpunkt.

Regeringen, eller den myndighet som regeringen bestdmmer, far med-
dela foreskrifter om att personuppgifter trots forsta stycket far bevaras
for historiska, statistiska och vetenskapliga &ndamaél.

Straff

2 § Till boter eller fingelse i hogst sex ménader eller, om brottet dr grovt,
till fangelse 1 hogst tva ar doms den som uppsatligen eller av grov oakt-
samhet

1. ldmnar osann uppgift i sddan information till registrerade som fore-
skrivs 1 2 kap., i anmélan till tillsynsmyndigheten enligt 4 kap. 1 § eller
till tillsynsmyndigheten nér myndigheten begér information enligt 5 kap.
2 §eller

2 behandlar personuppgifter i strid med 1 kap. 11 § .

I ringa fall doms inte till ansvar.

Overklagande

3 § Forsvarets radioanstalts beslut om information som skall 1dmnas en-
ligt 2 kap. 1 § och om rittelse och underrittelse till tredje man enligt 2
kap. 4 § far overklagas hos allmén forvaltningsdomstol. Andra beslut
enligt denna lag far inte 6verklagas.

Provningstillstdnd kravs vid 6verklagande till kammarrétten.

1. Denna lag tréder i kraft den 1 juli 2007.

2. Bestimmelserna i 1 kap. 6 § om grundldggande krav pa behandling
av personuppgifter och 1 kap. 11 § om behandling av kénsliga person-
uppgifter skall inte borja tillampas forrdn den 1 oktober 2007 1 frdga om
sadan manuell behandling av personuppgifter som péborjats fore den 24
oktober 1998 eller manuell behandling som utfors for ett visst bestimt
dndamal om manuell behandling for dndamalet paborjats fore den 24
oktober 1998.

3. Bestdmmelserna i 2 kap. 5 § om skadestand skall tillimpas endast
om den omstidndighet som yrkandet hanfor sig till har intraffat efter det
att lagen har trétt i kraft betrdffande den aktuella behandlingen. I annat
fall tilldmpas &ldre bestaimmelser.
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Lagridets yttrande
Utdrag ur protokoll vid sammantrdde 2006-12-14

Nérvarande: f.d. justitierddet Lars K Beckman, justitierddet Leif Thors-
son och regeringsradet Lars Wennerstrom.

Personuppgiftsbehandling hos Forsvarsmakten och Forsvarets
radioanstalt

Enligt en lagradsremiss den 23 november 2006 (Forsvarsdepartementet)
har regeringen beslutat inhdmta Lagradets yttrande over forslag till

1. lag om behandling av personuppgifter i Forsvarsmaktens forsvars-
underrittelseverksamhet och militdra sdkerhetstjdnst,

2. lag om behandling av personuppgifter i Forsvarets radioanstalts for-
svarsunderrittelse- och utvecklingsverksamhet.

Forslagen har infor Lagridet foredragits av réttssakkunnige Daniel
Strom.

Forslagen foranleder foljande yttrande av Lagradet:

Allmént

I lagrddsremissen foreslas att behandling av personuppgifter i Forsvars-
maktens forsvarsunderrittelseverksamhet och militdra sdkerhetstjanst
samt Forsvarets radioanstalts forsvarsunderrittelse- och utvecklingsverk-
samhet skall forfattningsregleras sdrskilt och att de grundldggande prin-
ciperna for behandlingen av personuppgifter skall regleras i lag. Med
hiansyn till omfattningen av verksamheterna, deras speciella inriktning
samt den stora midngden uppgifter av ofta kénslig natur som behandlas
framstér i detta sammanhang en sarskild forfattningsreglering som lamp-
lig och torde dven gora regelsystemet mer lattoverskadligt och lattill-
giangligt dn en registerforfattning som i olika hidnseenden hénvisar till
personuppgiftslagens (1998:204) bestammelser. Lagradet har déarfor ing-
en erinran mot att behandlingen av personuppgifter inom nu berdrda
verksamhetsomrdden gors till foremél for en sidrskild forfattningsre-
glering.

Enligt 2 kap. 3 § andra stycket regeringsformen skall varje medborgare
1 den utstrdckning som nidrmare angives i lag skyddas mot att hans per-
sonliga integritet krdnkes genom att uppgifter om honom registreras med
hjilp av automatisk databehandling.

Bestammelsen avses ge grundlagsférankring at det skydd for medbor-
gare som finns 1 annan lagstiftning (se prop. 1987/88:57 s. 9), 1 dag
framst personuppgiftslagen som innehéller mer allménna regler for bl.a.
saddan behandling av personuppgifter som helt eller delvis dr automatise-
rad.

For sédrskilda verksamhetsomraden finns ocksé flera lagar som behand-
lar skyddet for personuppgifter inom respektive verksamhetsomrade och
som ersétter eller kompletterar personuppgiftslagens bestimmelser (jfr
bl.a. lagen [2001:617] om behandling av personuppgifter inom kriminal-
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varden och lagen [2005:787] om behandling av uppgifter i Tullverkets
brottsbekdmpande verksamhet).

Bestdammelsen i 2 kap. 3 § andra stycket regeringsformen ir att se som
ett direktiv till lagstiftaren och hindrar 1 och for sig inte att regeringen,
andra myndigheter och kommuner meddelar dataskyddsbestimmelser (se
prop. 1987/88:57 s. 11). I fraga om de registerforfattningar som finns for
skilda verksamhetsomraden torde regeringen ocksa ha &gt ritt att medde-
la foreskrifterna, i forsta hand inom ramen for sin restkompetens men
naturligtvis ocksa i form av verkstéllighetsforeskrifter (se bl.a. Lagradets
yttrande i prop. 2000/01:54 s. 76).

Att lagformen i dessa fall valts och riksdagen saledes valt att utnyttja
sin rdtt att enligt 8 kap. 14 § forsta stycket regeringsformen meddela f6-
reskrifter 1 ett &mne 1 vilket regeringen ocksa har ritt att besluta foreskrif-
ter torde bl.a. hdnga samman med att det vid flera tillfdllen patalats att
regleringen av myndighetsregister med ett stort antal registrerade och
med kénsligt innehdll bor regleras i lag (se bl.a. prop. 1997/98:4 s. 41).
Anmirkas bor dock att i anslutning till de olika registerlagarna dven in-
forts flera regeringsforordningar i forsta hand inom ramen for regering-
ens restkompetens.

De olika registerlagarna hénvisar i olika hidnseenden till personupp-
giftslagen medan lagrddsremissens lagforslag helt exkluderar person-
uppgiftslagen fran lagens tilldimpningsomrdde nir det géller skyddet for
personuppgifter inom ramen for nu aktuella verksamhetsomraden. Detta
innebédr att skyddet kommer att sakna i 2 kap. 3 § andra stycket rege-
ringsformen foreskriven lagform sdvida inte i detta avseende en lagre-
glering for nu berérda omraden sker. Mot nu angiven bakgrund far lag-
forslagen darfor mer anses vila pa det lagkrav for skydd for personupp-
gifter som uppstills i 2 kap. 3 § andra stycket regeringsformen @n pé be-
stimmelserna 1 8 kap. 14 § regeringsformen.

Lagforslagen innehaller vidare ett flertal bemyndiganden. Regerings-
formen innehdller dock inte ndgon mojlighet att till regeringen delegera
normgivningsmakt genom bemyndiganden nér det giller lagar som riks-
dagen stiftar med stod av 2 kap. 3 § andra stycket eller 8 kap. 14 § rege-
ringsformen men l4dgger naturligtvis inte hinder i végen for att regeringen
utfirdar verkstillighetsforeskrifter eller i forekommande fall utnyttjar sin
restkompetens. Inget hindrar heller att riksdagen, niar den beslutar om en
viss foreskrift med stod av 8 kap. 14 § regeringsformen ger regeringen
rdtt att besluta om undantag (se 1 kap. 8 § lagen [2001:181] om behand-
ling av uppgifter 1 Skatteverkets beskattningsverksamhet). Detta forfa-
rande far ses som att riksdagen till regeringen aterfor en del av det &mne
man lagt under sig och inte som en sddan delegation av normgivnings-
makten varom foreskrivits 1 8 kap. 7-10 §§ regeringsformen (se Erik
Holmberg m.fl., Grundlagarna, andra upplagan, 2006, s. 380).

Av det nu anforda foljer att flera bemyndiganden i de foreslagna lagar-
na framstér som overflodiga. Dessa bestaimmelser skulle dock kunna fyl-
la den praktiska funktionen att de erinrar om regeringens foreskrifter om
behandlingen av personuppgifter inom nu aktuella verksamhetsomraden.
Enklast skulle detta kunna ordnas genom att berérda bestimmelser for-
vandlades till informationsregler genom att i olika bestimmelser orden
“far meddela” ersdtts med “meddelar” och i1 férekommande fall ordet
“niarmare” ersétts med “ytterligare”.
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Forslaget till lag om behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrittelseverksamhet och militira sikerhetstjinst

1 kap. 4 §

I paragrafen definieras, i likhet med vad som giller i personuppgifts-
lagen, inledningsvis de centrala begrepp och beteckningar som anvints i
lagen i den omfattning som det bedomts motiverat. Det har séledes inte
funnits skél att i detta sammanhang definiera bl.a. begreppen samtycke
och tredje land eftersom dessa begrepp saknar relevans for nu aktuell
lagstiftning. Ddremot bor enligt Lagradets mening begreppet personupp-
giftsansvarig definieras redan inledningsvis och 1 enlighet med definitio-
nen 1 personuppgiftslagen, &ven om det av 1 kap. 5 § framgér vem som é&r
personuppgiftsansvarig, da det vid definitionen av begreppen personupp-
giftsbitrdde och personuppgiftsombud hinvisas till detta begrepp.

Begreppet uppgiftssamling anvidnds i lagen i stéllet for det i dag mer
vedertagna begreppet databas for att beteckna samlingar med uppgifter
som med hjdlp av automatiserad behandling anvinds gemensamt i re-
spektive verksamhet. Skélet till att man inte onskar halla fast vid databas-
begreppet dr, enligt vad som framgar av lagradsremissen, att man onskar
gora lagstiftningen helt teknikneutral och inte anvénda ett begrepp som
kan medfora att myndigheterna kénner sig bundna till vissa tekniska sy-
stem. D& begreppet uppgiftssamling i detta sammanhang framstir som en
ny begreppsbildning bor dock enligt Lagradets mening begreppet defini-
eras redan i samband med att vissa begrepp och beteckningar inlednings-
vis definieras i lagen.

1 kap. 6 §

Den foreslagna bestimmelsen anger grundliggande krav pé behand-
lingen av personuppgifter och motsvarar delvis 9 § personuppgiftslagen.
I sistndmnda paragraf anges som ett forsta krav att den personuppgiftsan-
svarige skall tillse att personuppgifter behandlas bara om det dr lagligt.
Négon siddan bestimmelse upptas inte i det remitterade forslaget med
motiveringen att den skulle vara dverflodig; det foljer av sakens natur att
behandlingen maste ske i1 enlighet med lag och anslutande forordningar
for att anses vara laglig och ha skett pé ett korrekt sétt.

Lagradet forordar likvil att en sddan bestimmelse infors 1 lagen. Dér-
med uppnis ocksd en bittre dverensstimmelse med den grundldggande
forfattningen pd personuppgiftsomrddet och med det enligt foreliggande
forslag obligatoriska personuppgiftsombudets skyldighet, enligt den fore-
slagna 4 kap. 2 §, att tillse att personuppgifter behandlas “’pé ett lagligt
och korrekt sitt”.

1 kap. 7 §

Med hanvisning till vad Lagradet anfort i fraga om de definitioner som
bor finnas i lagen kan sista delen av paragrafens forsta stycke utga och
stycket alltsd lyda: 1 Forsvarsmaktens forsvarsunderrittelseverksamhet
och militdra sdkerhetstjanst far, under de forutséttningar som anges 1
denna lag, personuppgifter behandlas i uppgiftssamlingar.”
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I enlighet med vad som inledningsvis anforts under rubriken All-
mint” bor vidare bemyndigandet i paragrafen andra stycke omformuleras
till en informationsbestimmelse. For det fall det dven anses behovligt att
sdrskilt informera om att regeringen kan fatta beslut 1 ett enskilt drende
bor vidare ordet “beslut” enligt Lagrddets mening ersédttas med orden
“beslut i enskilda fall”.

1 kap. 14 och 17 §§

Bestdmmelserna i paragraferna om regeringens foreskriftsritt 4r ndrmast
att se som undantagsregler och inte som normbemyndiganden enligt
8 kap. 7-10 §§ regeringsformen (se Holmberg m.fl., a.a. s. 380). Bestdm-
melsen 1 14 § bor diarfér omformuleras s att den forslagsvis erhéller fol-
jande lydelse:

”Endast enstaka personuppgifter far ldmnas ut pd medium for automa-
tiserad behandling, om inte regeringen har meddelat foreskrifter eller i ett
enskilt fall beslutat om att uppgifter far lamnas ut pa sddant medium &ven
1 andra fall.”

P& motsvarande sitt kan ett tilldgg goras till forsta stycket i 17 § me-
dan paragrafens andra stycke da far utga.

I likhet med vad som anforts tidigare kan dock i biagge paragraferna
behovet av orden eller i ett enskilt fall beslutat™ ifragasattas.

Den foreslagna bestimmelsen 1 17 § forsta stycket reglerar, i anslut-
ning till dataskyddskonventionen, Overféring av personuppgifter till
andra lidnder, som far ske om sekretess inte hindrar 6verlimnande och
om overforingen dr nddvindig for att Forsvarsmakten skall kunna fullgo-
ra sina uppgifter i det internationella forsvarsunderrittelse- och séker-
hetssamarbetet. Vid foredragningen har framkommit att det finns behov
dven av att pd samma villkor kunna 6verfora personuppgifter till mellan-
folklig organisation, vilket 1 sd fall bor anges i lagtexten (jfr 1 kap. 3 §
tredje stycket sekretesslagen [1980:100]). Enligt den foreslagna bestdm-
melsens andra stycke féar visserligen regeringen medge att 6verforing far
ske @ven 1 andra fall, men hdarmed avses enligt forfattningskommentaren
endast overforing till andra ldnder utanfor ramen for forsvarsunderrittel-
se- och sékerhetssamarbete.

1 kap. 15 §

Fran begreppet uppgiftsskyldighet, som medfoér en sekretessbrytande
skyldighet att 1amna ut uppgifter, skall skiljas begreppet direktdtkomst
som inte bryter sekretessen mellan berérda myndigheter utan endast av-
ser ett tillvigagangssitt for atkomst mellan olika myndigheter (jfr prop.
2005/06:192 s. 21 och Regner m.fl., Sekretesslagen s.14:10). Detta inne-
bér att hinder inte moter mot att regeringen, nir kretsen av myndigheter
som kan fa direktadtkomst inte dr i lag begrénsad, i forordning kan fore-
skriva vilka myndigheter som kan fa direktatkomst och omfattningen av
direktatkomsten. Bestimmelserna i paragrafen bor darfor i enlighet med
vad som inledningsvis anforts under rubriken ”Allmént” utformas som en
informationsbestimmelse.
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4 kap. 3 §

Aven hir giller, i enlighet med vad som anforts ovan, att paragrafens
bemyndigande bér omformuleras till en ren informationsbestammelse.

6 kap. 1§

Enligt vad som framgér av lagrddsremissen skall bestimmelserna i forsta
stycket andra meningen och andra stycket fungera som undantagsregler
och inte som formuleringen ger uttryck for en delegation av normgiv-
ningsmakt. De bagge styckena bor darfor omformuleras sé att de for bada
de fall som avses knyter an till en 1 lag foreskriven huvudregel. Enklast
kan detta ske om paragrafens innehall sammanfors till ett enda stycke av
foljande innehall:

“Personuppgifter som behandlas automatiserat skall gallras s snart
uppgifterna inte langre behovs for det andamal for vilket de behandlas,
om inte regeringen eller den myndighet regeringen bestdmmer har med-
delat foreskrifter om att gallring skall ske senast vid viss tidpunkt eller att
uppgifter far bevaras for historiska, statistiska eller vetenskapliga dnda-
mal.”

6 kap. 3 §

Forsvarsmaktens beslut om den information som skall 1dmnas enligt 2
kap. 1 och 2 §§ skall enligt 6verklagandebestammelsen i paragrafen kun-
na overklagas hos allmén forvaltningsdomstol. D& information enligt 2
kap. 4 § inte behover lamnas i de fall sekretess hindrar att uppgifterna
lamnas ut till den registrerade kommer ett overklagande av ett avslag
enligt sekretessbestimmelsen i 4 § pa en ansdkan om besked huruvida
personuppgifter rérande den s6kande finns att provas av ldnsrétt. En mot-
svarande sekretessprovning kommer didremot att provas av kammarrétt
som forsta instans vid ett 6verklagande av ett avslag pd en begidran om
utfiende av en allmén handling med de uppgifter om den sékande som
behandlas av Forsvarsmakten.

Oaktat att — som anforts i lagrddsremissen — en liknade reglering av
overklagandemojligheterna skett i personuppgiftslagen och olika re-
gisterforfattningar vill Lagradet dnda ifragasétta det lampliga i att en
enahanda sekretessprovning kan komma ifrdga med olika utgéngspunkter
hos savil lansriatt som kammarrétt som forsta instans. Regleringen med-
for ocksa att sdvida s6kanden inte 1 sin framstdllning klart anger pa vad
denna grundas tveksamhet kan uppkomma om frdga dr om en begiran
om utlimnande av allmin handling eller en ansékan om information en-
ligt den nu foreslagna registerlagen. Denna osédkerhet kompliceras ocksa
av att endast i sist nimnda fall en s l&ng véntetid pa att beslut som anges
i 2 kap. 2 § lagen kan accepteras. Lagradet vill mot nu angiven bakgrund
1 allt fall ifrdgasétta om inte provningen av ett beslut om information som
innebdr att sekretess hindrar ett utlimnande av den begdrda informatio-
nen bor provas av kammarrétt som forsta instans och om inte frdgan om
instansordningen vid &verklagande bor bli foremél for fornyade over-
viaganden med avseende pa savil personuppgiftslagen som de olika regis-
terlagarna.
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Forslaget till lag om behandling av personuppgifter inom Forsvarets ra-
dioanstalts forsvarsunderriittelse- och utvecklingsverksamhet

Allmént géller att vad som sagts ovan har tillimpning pa motsvarande
bestimmelser 1 det nu rubricerade lagforslaget.

1 kap. 10 §

Personuppgifter som behandlas med stod av 1 kap.10 § far enligt vad
som foreskrivs i paragrafen inte ldmnas ut till ndgon annan. Sévil i 14
och 15 §§ som 17 § finns dock generella bestimmelser som innebér att
personuppgifter som behandlas med stéd av lagen far ldmnas ut under
vissa forutséttningar.

Vid lagréadsforedragningen har emellertid framhéllits att bestimmelsen
110 § om forbud mot utlimnande skall ses som absolut férbud utan un-
dantag och att avsikten &r att sddana uppgifter som behandlats med stod
av 10 § séledes inte skall kunna l&dmnas ut p& grund av vad som i ovrigt
foreskrivs i lagen om utlimnande av uppgifter. Detta forhallande bor
enligt Lagradets mening komma till klart uttryck inte endast motivledes
utan ocksé i lagtexten.

Det bor dock i detta sammanhang anmaérkas att for det fall avsikten &r
att forbudsbestimmelsen 1 paragrafen dven skall ta sikte pa de bestdm-
melser om utldmnande av allmin handling som regleras i tryckfrihetsfor-
ordningen och sekretesslagen (1980:100) s& maste en hdnvisning hdrom
goras i1 sekretesslagen (se 2 kap. 2 § andra stycket tryckfrihetsférordning-
en).
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