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Betankandet lat fler forma framtiden! (SOU
2016:5)

Datainspektionen har granskat betankandet huvudsakligen utifran
myndighetens uppgift att verka for att manniskor skyddas mot att deras
personliga integritet kranks genom behandling av personuppgifter.

Sammanfattning

Betankandet innehadller forslag som syftar till att starka individens mojligheter
till inflytande och att bredda det demokratiska deltagandet i samhallet.
Datainspektionen ser positivt pa att utredningen i detta sammanhang ocksa
har identifierat dataskyddsfragor som forknippas med personuppgiftslagen
och EU:s dataskyddsforordning.

I det foljande lamnar Datainspektionen synpunkter som framst ror rattsligt
stod for behandlingen av personuppgifter, personuppgiftsansvar samt
tekniska och organisatoriska sdakerhetsatgarder. I det fortsatta
beredningsarbetet dr det nodvandigt att dessa dataskyddsfragor analyseras
mer noggrant samt att de it-stod som infors ar forenliga med
dataskyddsbestammelserna.

I den fortsatta beredningen maste hdansyn ocksa tas dataskyddsférordningen
som EU antog den 14 april 2016 och som ska borja tillimpas den 25 maj 2018.

Folkinitiativ och folkmotion
Betdankandet utgdr fran att det ska vara mojligt att behandla personuppgifter
med enskildas samtycke inom ramen for folkinitiativ och folkmotioner. Enligt

betdnkandet ska det gallande folkinitiativ och folkmotioner finnas en
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valmojlighet genom att en initiativtagare, som inte vill lamna samtycke, har
en mdjlighet att pd egen hand samla underskrifter utanfor den nationella
webbplatsen, som utredningen foreslar ska inrattas (med Lansstyrelsen i
Vastra Gotalands lan som personuppgiftsansvarig). Betainkande har inte tagit
upp motsvarande fradga om valmajlighet for den enskilda person som vill
stodja ett folkinitiativ eller en folkmotion utan att behéva anvanda den
nationella webbplatsen.

Av vésentlig betydelse for dataskyddet ar att den personuppgiftsansvariga
klarlagger med vilket rattsligt stod en behandling av personuppgifter far
utforas med utgangspunkt fran grunderna for tillatlighet i 10 §
personuppgiftslagen. I de fall forslagen i betankandet leder till
personuppgiftsbehandling som avslojar politisk uppfattning, dvs. ett exempel
pa en kanslig personuppgift enligt 13 § personuppgiftslagen, kravs att den
personuppgiftsansvariga gor ytterligare stallningstaganden. Skalet dr att det ar
forbjudet att behandla kansliga personuppgifter enligt den namnda
bestammelsen. Fran férbudet finns dock vissa angivna undantag (15-19 §§
personuppgiftslagen).

Med samtycke avses enligt 3 § personuppgiftslagen varje slag av frivillig,
sarskild och otvetydig viljeyttring genom vilken den registrerade, efter att ha
fatt information, godtar behandlingen av personuppgifter som rér honom
eller henne. For det fall det ar fraga om exempelvis en behandling av
personuppgifter som avslojar politisk uppfattning, ska ett samtycke dessutom
vara uttryckligt enligt 15 § personuppgiftslagen.

Datainspektionen anser att det kan ifragasattas om kravet pa frivillighet ar
uppfyllt om myndigheter kraver samtycke till behandling av personuppgifter
som en forutsattning for att tillhandahdlla samhalleliga tjanster. Om den
enskilda personen, dvs. har saval en enskild initiativtagare som en enskild
person som vill stodja ett forslag, inte har ndgon verklig valmojlighet att slippa
anvanda den nationella webbplatsen, maste den personuppgiftsansvariga i en
sadan situation undersoka om det finns ett annat rattsligt stod for
behandlingen, antingen i personuppgiftslagen eller i annan forfattning.

Eftersom dataskyddsférordningen ska borja tillampas om knappt tva ar ar det
viktigt med en hdllbar framatblickande 16sning av frigan om det rattsliga
stodet for behandling av personuppgifter om saval en initiativtagare som en
enskild person som vill stédja ett forslag. Nar det giller samtycke som ett
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rattsligt stod for personuppgiftsbehandling vill Datainspektionen darfor
framhadlla skal 43 i dataskyddsforordningen. Dar framgar att samtycke, for att
sakerstalla att det lamnas frivilligt, inte bor utgora giltig rattslig grund for
behandling av personuppgifter i ett sarskilt fall dar det rader betydande
ojamlikhet mellan den registrerade och den personuppgiftsansvarige, sarskilt
om den personuppgiftsansvarige ar en offentlig myndighet och det darfor ar
osannolikt att samtycket har lamnats frivilligt nar det galler alla férhdllanden
som denna sarskilda situation omfattar.

Personuppgiftsansvar for laglighet och sakerhetsatgarder

[ betankandet foreslas att regeringen ger i uppdrag till Lansstyrelsen i Vastra
Gotalands lan att uppratta och underhalla en webbplats som mojliggor for
enskilda att initiera och stddja folkinitiativ i den kommun eller landsting som
de ar folkbokforda i. Den aktuella lansstyrelsen ar i sadant fall
personuppgiftsansvarig enligt betankandet. Vidare foreslas att den nationella
webbplatsen ocksd ska kunna anvandas for insamling av stod for folkmotioner

till fullmaktige och i framtiden f6r folkmotioner till riksdagen.

I dataskyddssammanhang ar begreppen personuppgiftsansvarig och
personuppgiftsbitrade centrala. Enligt definitionerna i3 §
personuppgiftslagen ar personuppgiftsansvarig den som ensam eller
tillsammans med andra bestaimmer dndamalen med och medlen for
behandlingen av personuppgifter, medan personuppgiftsbitrade dr den som
behandlar personuppgifter for den personuppgiftsansvarigas rakning.
Begreppet vard som namns i betankandet (s. 472) finns inte i
personuppgiftslagen och kan darfor inte vara utgangspunkt for ett fullgott
dataskydd.

[ vissa fall framgadr direkt av en registerforfattning vem som ar
personuppgiftsansvarig. Ett exempel ar 6 § lagen om behandling av
personuppgifter i verksamhet med val och folkomrostningar (2001:183). Av
den bestammelsen framgdr att den centrala valmyndigheten, Sametinget och
lansstyrelserna var for sig ar personuppgiftsansvariga for den behandling av
personuppgifter som respektive myndighet ska utfora enligt den namnda
lagen.

Den personuppgiftsansvariga kan valja att anlita ett personuppgiftsbitrade,
som da behandlar personuppgifter for den personuppgiftsansvarigas rakning
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enligt de instruktioner som den personuppgiftsansvariga lamnar enligt 30 §
forsta stycket personuppgiftslagen. Instruktionerna behover vara sa tydliga att
olaglig behandling av personuppgifter inte utfors. Vidare ska det enligt 30 §
andra stycket personuppgiftslagen finnas ett skriftligt avtal dar det foreskrivs
att personuppgiftsbitradet far behandla personuppgifter bara i enlighet med
instruktioner fran den personuppgiftsansvarige och att bitradet ar skyldigt att
vidta de dtgarder som avses i 31 § forsta stycket personuppgiftslagen. Nar det
galler tekniska och organisatoriska sakerhetsdtgarder ska den
personuppgiftsansvariga ocksa forvissa sig om att personuppgiftsbitradet kan
genomfora de sdkerhetsdtgarder som maste vidtas och se till att
personuppgiftsbitradet verkligen vidtar sikerhetsatgarderna, vilket framgar av
31 § andra stycket personuppgiftslagen.

Datainspektionen konstaterar att det inte har presenterats ndgon utredning
om varfor de enskilda kommunerna och landstingen inte skulle vara
personuppgiftsansvariga for sin egen behandling av personuppgifter som
aktualiseras pd grund av att folkinitiativ och folkmotioner foreslas vara ett
kommunalt dtagande.

Sammantaget anser Datainspektionen att fragan om vem som ar
personuppgiftsansvarig ar central och behover utredas narmare i det fortsatta
beredningsarbetet. Det maste i praktiken finnas bade forutséttningar och
formdga for den personuppgiftsansvariga som ska se till att personuppgifter
behandlas bara om det ar lagligt (9 § forsta stycket a personuppgiftslagen) och
som ocksa ska tillgodose registrerades rattigheter och ansvara for att vidta
sakerhetsatgarder.

Synpunktshantering i kommuner och landsting

Utredningen gor bedomningen att synpunktshantering bor inforas i
kommuner och landsting. Nagra forfattningsforslag lamnas inte.

Datainspektionen kanner till att synpunktshantering forekommer i form av
exempelvis kommunala trygghets- och kundtjanster. Eftersom hanteringen i
princip alltid leder till behandling av personuppgifter ar det viktigt att
kommuner och landsting foljer dataskyddsbestimmelserna. I korthet innebar
det exempelvis f6ljande.



Datainspektionen

2016-06-21 Diarienr 536-2016

Det madste finnas ett rattsligt stod for personuppgiftsbehandlingen. Samtycke,
som enkelt kan inhdmtas fran den som lamnar synpunkter, ar dock inte
gangbart for att fa behandla uppgifter om en annan person, som synpunkten
eventuellt refererar till. Det behover finnas information till registrerade enligt
25 § personuppgiftslagen, bland annat om vem som ar personuppgiftsansvarig
(exempelvis en kommunal ndmnd eller styrelse) och om dndamalet med

personuppgiftsbehandlingen.

Vidare behdvs instruktioner till bAde medborgare och myndighetens egna
medarbetare som beskriver vilka personuppgifter som ar relevanta att samla in
och registrera inom ramen for synpunktshanteringen. Detta beror pa de
grundldggande kraven i 9 § personuppgiftslagen. Den
personuppgiftsansvariga ska exempelvis se till att de personuppgifter som
behandlas dr adekvata och relevanta i forhdllande till &ndamadlet med
behandlingen samt att inte fler personuppgifter behandlas an som ar
nodvandigt med hansyn till andamdlen med behandlingen. Instruktionerna
behover vara sd tydliga att det inte sker olaglig behandling av personuppgifter.

Kommuniceras integritetskansliga personuppgifter (t.ex. personliga
forhdllanden inom socialtjansten) ska kommunen krypteringsskydda
overforingen pa ett sddant satt att endast kommunen kan ta del av
personuppgifterna. Behorigheterna att ta del av personuppgifterna inom
kommunen ska begransas sa att endast de medarbetare som har behov av
uppgifterna i sitt arbete far tillgang till uppgifterna. Forekommer s.k.
skyddade personuppgifter behover instruktionerna dven omfatta hur dessa
uppgifter ska hanteras.

Det behovs aven instruktioner for hur lange personuppgifterna far bevaras
och hur gallring av personuppgifter ska ga till.

Gallande personuppgiftsbehandling som ror socialtjanstens
verksamhetsomrade aktualiseras dven tillampning av lagen (2001:454) och
forordningen (2001:637) om behandling av personuppgifter inom

socialtjansten.

Forsoksverksamhet med e-rostning

Utredningen anser att det bor genomforas en forsoksverksamhet med
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e-rostning i kommunala folkomrostningar. Enligt utredningen kan ett sddant
forsok utgora ett underlag vid framtida 6vervagningar gallande

forsoksverksamhet med e-réstning i de allmanna valen.

Datainspektionen anser att det ar positivt att utredningen har identifierat att
det behdver skapas system som ar tillrackligt sikra. Datainspektionen vill
dock framhadlla att redan en forsoksverksamhet madste foregds av noggranna
overviaganden och analyser av exempelvis vem som ska vara
personuppgiftsansvarig, med vilket rattsligt stod behandlingen far utforas
samt vilka tekniska och organisatoriska sdakerhetsatgirder som ska vidtas.
Anvandning av internet eller andra 6ppna nat forutsatter exempelvis att
sakerhetsatgarder vidtas sa att personuppgifter i samband med e-rgstning inte
forvanskas eller blir foremal for obehorig dtkomst eller oavsiktlig forlust.
Skyddet for den s.k. rosthemligheten medfor att sarskilda krav gor sig
gallande.

EU:s dataskyddsforordning

Eftersom dataskyddsférordningen ska borja tillampas om knappt tva dr, den
25 maj 2018, mdste den fortsatta beredningen av betankandet ta hansyn till
dataskyddsforordningens skal och bestaimmelser, exempelvis vad avser en
myndighets mojligheter att anvanda samtycke som ett rattsligt stod for
personuppgiftsbehandling enligt vad som framgar ovan.

Forordningen kommer att vara direkt gallande ratt i Sverige och ersatta
personuppgiftslagen, som kommer att upphavas. Behandlingen av
personuppgifter maste darfor framover ske i 6verensstammelse med
forordningen. Det stdlls dessutom i vissa fall krav pa kompletterande
nationella regler och i vissa fall ar det majligt att inféra kompletterande
nationella regler.

Dataskyddsforordningen bygger pad ett antal principer for behandling av
personuppgifter (artikel 5). Principerna pdminner i stort om de
grundlaggande kraven i 9 § personuppgiftslagen, men innehaller ocksa
nyheter. En nyhet ar ansvarsskyldighet, som innebar att den
personuppgiftsansvariga ska ansvara for och kunna visa att personuppgifterna
behandlas pa ett lagligt, korrekt och 6ppet sdtt i forhallande till den
registrerade. Vidare har dven dataskyddsforordningen utgangspunkten att
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behandling av personuppgifter som avslgjar politiska asikter ar forbjuden,
men fran forbudet finns ett antal undantag (se i forsta hand artikel 9).

I det hdr ssmmanhanget vill Datainspektionen framhalla ytterligare tvd
vasentliga delar av dataskyddsforordningen. Dataskyddsforordningen
innehadller en huvudregel om information till registrerade. Information till
den enskilde ska omfatta exempelvis den rattsliga grunden for behandlingen
(artikel 13 och 14).

Datainspektionen vill ocksa framhdlla bestammelserna om
konsekvensbedémning och tillh6rande skal (artikel 35 och skdl 9o-93). Om
en typ av behandling sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter ska den personuppgiftsansvarige utfoéra en
konsekvensbedomning fore behandlingen. Detta bor sarskilt vara tillampligt
pa storskalig uppgiftsbehandling med syftet att behandla betydande méangder
personuppgifter pa region, nationell eller 6vernationell niva, vilket skulle
kunna paverka ett stort antal registrerade och sannolikt kommer att innebara
en hog risk. Bedomningen ska, utdver en proportionalitetsbedomning och en
systematisk beskrivning av den planerade behandlingen, bland annat
innehalla de atgarder som planeras for att hantera riskerna. Nar myndigheter
avser att skapa en gemensam tillampnings- eller behandlingsplattform kan en
konsekvensbedéomning anses nodvandig att genomfora i lagstiftningsarbetet.
Om bedomningen redan gjorts i lagstiftningsarbetet beho6ver den inte goras
pa nytt om inte medlemsstaten har bestamt att det r nédvandigt. I sadana
fall blir forhandssamrad med tillsynsmyndigheten i enlighet med artikel 36
aktuellt om konsekvensbedomningen visar att behandlingen skulle leda till en
hog risk om inte den personuppgiftsansvarige vidtar dtgarder for att minska
risken.

Detta yttrande har beslutats av enhetschefen Katarina Tullstedt efter
foredragning av avdelningsdirektéren Suzanne Isberg.

Katarina Tullstedt

Suzanne Isberg



