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Regeringens beslut

Regeringen uppdrar it Post- och telestyrelsen (PTS) att ta fram ett f6rslag till
riskanalys avseende nationell 5G-infrastruktur i enlighet med Europeiska
kommissionens rekommendation It-sikerhet i 5G-nit frain den 26 mars
2019.

PTS ska utfora riskanalysen i samrdd med Sikerhetspolisen, Forsvarsmakten,
Forsvarets radioanstalt och Myndigheten f6r samhillsskydd och beredskap
samt efter horande av ett urval branschorganisationer och marknadsaktorer
samt vid behov 6vriga relevanta aktorer.

PTS ska i arbetet beakta det stod som kommissionen i rekommendationen
efterlyst fran samarbetsgruppen och nitverket av enheter for hantering av it-
sikerhetsincidenter (CSIRT-nitverket), som inrittats i enlighet med
Europapatlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016
om atgirder for en hog gemensam niva pa sakerhet i nitverks- och
informationssystem i hela unionen. PTS skall darvid inte begransa sig till ”it-
sakerhet” utan vid behov dven beakta det som ingar i begreppet
“cybersakerhet” i den mening det ges i den nationella strategin for samhallets
informations- och cybersikerhet (skr. 2016/17:213).

Kostnaderna f6r uppdraget hanteras inom PTS ordinarie ram. Uppdraget ska
redovisas till Regeringskansliet (Infrastrukturdepartementet) senast den 30

juni 2019.
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Skalen for regeringens beslut

For att stodja framvixten av en unionsmodell f6r sikerstillande av sikerhet i
5G-nit har Europeiska kommissionen i rekommendationen It-sikerhet 1 5G-

nit foreslagit de dtgirder som bor vidtas, bl.a. si att:

e medlemsstaterna kan bedéma de sidkerhetsrisker som paverkar 5G-
nit pa nationell niva och vidta nédvindiga sikerhetsitgarder, samt

e medlemsstaterna och relevanta unionsinstitutioner, unionsbyraer och
unionsorgan gemensamt kan utveckla en samordnad
unionsriskbedémning som bygger pa de nationella
riskbedémningarna.

5G ir den femte generationens mobiltelefoni och lovar férbittringar i form
av hégre datahastigheter, minskad f6rdr6jning i nitverket, ligre kostnader,
mer systemkapacitet och avsevirt hogre tithet av enheter. Med 5G och
Sakernas Internet (IoT) finns det ett 6kat virde pa spel och dirfér en
minskad risktolerans. Givet 5G:s stora betydelse, inte bara f6r 6kad kapacitet
for telefoni, utan mer specifikt f6r IoT och diarmed en rad nya tillimpningar
och sambhillets hela digitalisering, dr det viktigt att uppna sikerhet med
avseende pa bland annat tillginglighet, riktighet och konfidentialitet pa ritt
niva f6r dagens och framtidens olika behov.

Rekommendationens syften stodjer det riksdagsbundna malet om sékra,
robusta elektroniska kommunikationer, prioriteringen att 6ka sikerheten 1
nitverk, produkter och system som regeringen lyfter fram i den nationella
informations- och cybersikerhetsstrategin samt olika delar av delomradet
digital trygghet i Digitaliseringsstrategin, nimligen att det kravs ”sikra
digitala system, som varnar den personliga integriteten och att identifierade
sarbarheter hanteras nir minniskor och samhillet i allt h6gre grad blir
beroende av att teknik 4r uppkopplad och kommunicerbar via internet”.
Digitaliseringskommissionen har identifierat férstirkt sikerhet och integritet
liksom tillit till tekniken och till samhillet som viktiga fragor att hantera
inom ramen for en framatriktad digitaliseringspolitik.

Pi regeringens vagnar



Anders Ygeman
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Kopia till

Statsradsberedningen/EUK och SAM
Justitiedepartementet/L4, PO och SSK
Utrikesdepartementet/ES, HI-IM, HI-PG och SAK
Forsvarsdepartementet/ MFI, MFU, RS och SUND
Finansdepartementet/BA och OFA-OU
Niringsdepartementet/ EIN
Infrastrukturdepartementet/ DF och RS

Forsvarets radioanstalt

Forsvarsmakten

Myndigheten f6r samhallsskydd och beredskap
Sakerhetspolisen
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