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FMV:s yttrande avseende Europeiska kommissionens forslag
till forordning om overgripande cybersakerhetskrav for
produkter med digitala element och om andring av forordning
(EU) 2019/1020 (cyberresiliensakten)

Forsvarets materielverk (FMV) har beretts tillfille att yttra sig 6ver Europeiska kommissionens
torslag till férordning om Gvergripande cybersikerhetskrav for produkter med digitala element och
om dndring av férordning (EU) 2019/1020.

FMV:s yttrande sker med utgangspunkt fran dels myndighetens uppgift att upphandla och
utveckla materiel och tjinster till det svenska forsvaret, dels myndighetens uppgift att verka som
nationell myndighet f6r cybersikerhetscertifiering inom ramen for cybersikerhetsakten.

FMV yttrande

Sammanfattning av FMV:s standpunkter

FMV vilkomnar pa manga sitt ambitionen och visionen med forslaget till f6rordning.

En dndamalsenlig kravstillning av kommersiella produkter kan, under férutsittning att den ar
kostnadseffektiv och dndamalsenlig, bidra till en hojning av cybersikerheten och vara till gagn for
samhillet i stort, sa val for kritisk infrastruktur som f6r nationell sikerhet.

FMYV delar forslagets malsittningar.

FMV delar synen att det ar riktigt och viktigt att klargora tillverkares ansvar, samt att kraven ska
fokusera pa tillverkaren och dess arbetsprocesser.

FMV stéder principen om att nagon form av reglering av hur sarbarheter ska hanteras kan vara
andamalsenlig.

FMV bedoémer att principen fran New Legislative Framework kan vara en bra utgangspunkt. Dock
forutsitter detta att standarder utvecklas som frimjar den sokta férbittringen av cybersakerheten
pa ett kostnadseffektivt sitt.
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Sadana standarder maste utvecklas transparent, inkluderande och konsensusbaserat for att undvika
att vissa aktorer gynnas pa bekostnad av andra.

FMV menar att det finns en uppenbar risk att EU:s sikerhet och konkurrenskraft férsimras om
inte adekvata standarder finns att tillga. Det dr n6dviandigt att regleringen inte genomférs innan
effektiva standarder, etablerats. I annat fall riskerar férordningen att skapa en situation med ojamn
rittstillimpning mellan olika medlemsstater och didrmed fd en motsatt effekt till vad som ér
térordningens syfte.

FMV:s menar darutdver att:

e Torslaget till undantag f6r nationell sikerhet dr alltfor sndvt formulerat och innebar
tolkningssvarigheter avseende vilka produkter som kan tinkas omfattas av undantaget.

e Det foreslagna forfarandet for rapportering av sarbarheter som genererar stora mangder
kanslig information riskerar utgéra ett hot mot nationell sikerhet, bade vad avser
rapporteringsforfarandet i sig och det senare omfattande hanteringen och lagringen av
kanslig information vid ENISA.

e Dorslagets omfattande reglering av en stor mangd hard- och mjukvara i kombination med
ett genomforande inom relativt kort tid, kan fa konsekvenser som motverkar syftet med
térordningen.

e Kombinationen av férordningens omfattning, den i sammanhanget korta tiden for
ikrafttridande och bristen pa cybersikerhetskompetens gor att forslaget i sin nuvarande
utformning férefaller orealistiskt.

e Detir forenat med betydande svarigheter att géra denna typ av férordning tekniskt, och
dirmed juridiskt, férutsebar och innebar dirmed en svarbedomd juridisk och ekonomisk
risk f6r ekonomiska operatorer pa den inre marknaden.

e Konsekvensen och rimligheten av kraven fér produkter baserade pa 6ppen killkod maste
analyseras vidare, samt att férordningen anpassas sd att den inte far en negativ eller
disruptiv effekt pa den inre marknaden.

FMYV vill dven framféra att myndigheten har begrinsade méjligheter att ta sig an nya uppgifter
inom befintliga ramar f6r kommande budgetperiod mot bakgrund av bl.a. den tillvixt som sker
inom totalforsvaret. Eventuellt nya uppgifter behéver dessutom finansieras utanfér nuvarande
ram.

FMV kan delta i utredning om aktens genomférande 1 Sverige. FMV vill framhalla att det dr viktigt

att det inte sker en 6kad splittring av ansvar mellan de svenska myndigheter som har olika
cybersiakerhetsuppdrag.

FMV:s standpunkter pa forslagets olika omraden

Relation med regler for nationell sakerhet
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Av art 4.2 1 Férdraget om Europeiska Unionen framgir att den nationella sikerheten ir varje
medlemsstats eget ansvar och faller utanfér EU-rittens omrade. Medlemsstaterna ska, nir det
giller nationella sakerhetsintressen, kunna képa och utveckla produkter som inte ska omfattas av
torordningens krav. Medlemsstaterna ska, med hanvisning till nationell sikerhet, fritt kunna tillf6ra
ytterligare krav pa produkter som omfattas av férordningen.

FMV menar att det inte aterspeglas i forslaget till undantag i art. 2.5 i férordningen. Forslaget till
undantag ér alltfor snavt formulerat och innebir tolkningssvarigheter avseende vilka produkter,
med anvindningsomrade inom nationell sikerhet, som kan tinkas omfattas av undantaget.
Formuleringar som “utvecklats uteslutande f6r andamal som ror nationell sikerhet” och
”produkter som utformats specifikt for att behandla sikerhetsskyddsklassificerade uppgifter”
limnar fa produkter utanfér den féreslagna férordningens tillimpningsomrade.

FMV forordar darfor att artikel 2.5 far en skrivning som dr samma eller liknande som finns i
cybersikerhetsakten artikel 1.2: ”Denna férordning paverkar inte medlemsstaternas befogenheter i
friga om verksamhet som beror allmin sikerhet, férsvar, nationell sikerhet och statens
verksamhet pa straffrittens omrade.”

Rapportering av incidenter till ENISA

Iart. 11 férordningen foreslas ett mycket omfattande och detaljerat rapporteringskrav for
tillverkare.

FMYV ser en risk med att det foreslagna forfarandet genererar stora miangder kinslig information
och att rapportera och samla all denna kinsliga information 1 sig kan utgéra en risk. En insamling
av kunskap om sarbarheter i samtliga produkter som omfattas av férordningen, dvs. kommersiell
mjuk- och hardvara med digitala element, skulle géra ENISA till ett mal f6r manga olika
hotaktérer. och skulle kunna utgbra ett hot mot enskilda medlemsstaters nationella sikerhet.

FMV anser att en sadan inrapportering till ENISA inte bor genomforas pa det satt som foreslas.
Istillet bor t.ex. nationella CERT:arnas roll utvirderas.

Forslagets omfattning

I forslaget foreslas att en mangd produkter, inklusive produkter som importeras fran tredje land,
ska ga fran, inom detta omrade idag oreglerade status, till att behéva uppfylla férordningens krav:
de vasentliga sikerhetskrav som anges i bilaga I samt krav pa hantering av sarbarheter enligt bilaga
II. Dirutover ska samtliga producenter, importorer, handlare osv. producera krav pa information
till anvindaren enligt bilaga I11, uppritta och underhalla en teknisk dokumentation enligt bilaga V,
samt genomfora en sjilvbedomning, eller (for kritiska produkter) godkind bedémning av
overensstimmelse genom oberoende tredjepartsgranskning.

FMV bedomer att forslagets omfattande reglering, av en stor mingd hard- och mjukvara i
kombination med ett genomférande inom relativt kort tid, kan fa konsekvenser som motverkar
syftet med férordningen genom att produkter som i dag ir tillgingliga framfér allt fran sma och
medelstora foretag, riskerar att inte kunna motsvara kraven med resultatet att de darmed inte far
goras tillgingliga inre marknaden. De produkter som kan mota kraven kan forvintas 6ka 1 pris
p.g.a. 6kade kostnader och minskad konkurrens. Stora internationella bolag, manga ganger
lokaliserade utanfér EU, kan gynnas pa bekostnad av mindre europeiska bolag.
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FMV bed6émer aven att det finns betydande risker for att den digitala innovationskraften inom EU
himmas om férordningen genomférs 1 dess nuvarande utformning.

Tiden for ikrafttradande otillracklig

Férordningen foreslas tillimpas i sin helhet 24 manader efter dess ikrafttridande. Inom tva ar ska
dirmed alla tillverkare pa inre marknaden, inklusive tillverkare i tredje land, anpassa sina rutiner
och utbilda personal for att mota aktens krav. Till detta kommer kraven pa all n6dvindig teknisk
dokumentation ska utvecklas. Ackrediteringsorganen ska anstilla personal och etablera nédvindig
kapacitet for att kunna ackreditera anmalda organ. Anmailda organ ska anstilla personal och, i tid,
bli ackrediterade i enligt férordningen. Slutligen ska darefter tillverkare av kritiska produkter hinna
genomga granskning och godkidnnande av ett anmalt organ. Alla andra tillverkare ska hinna
genomfora sina sjalvkontroller.

FMV bedomer att tillverkare, ackrediteringsorgan, anmilda organ och myndigheter f6r
marknadstillsyn inom EU kommer ha 6kat behov av experter med it- och
cybersikerhetskompetens for att kunna méta férordningens krav. Det rader dock mycket stor
efterfrigan och brist pa sidan kompetens. Om forslaget genomfors enligt nuvarande utformning
och omfattning, riskerar detta lige forvarras.

FMV bedémer att kombinationen av férordningens omfattning, den i sammanhanget korta tiden
tor ikrafttraidande och bristen pa cybersakerhetskompetens gor att forslaget 1 sin nuvarande
utformning forefaller orealistiskt.

Kommissionens mandat

Kommissionens mojligheter enligt forslaget att ligga fram genomfoérandeakter och delegerade
akter dr stora. Det ger kommissionen omfattande inflytande i styrningen av
cybersikerhetsomradet. Det forutsitter att kommissionen har teknisk expertis som mojliggor
andamalsenlig reglering.

FMYV bedoémer att det kan ifrdgasittas om omfattningen av delegerade befogenheter till
kommissionen ér dndamalsenligt.

Gransdragningsproblem avseende vad som utgor en produkt som omfattas av
forordningen

FMV anser att forslaget inte tillrackligt tydligt anger en tydlig grins mellan kommersiella
produkter och dynamiskt distribuerade programvaror. Det ér t.ex. vanligt att (kommersiella)
webbsidor innehaller hypertextlinkar som refererar nerladdningsbar, exekverbar kod. Nir sadana
sidor 6ppnas, laddas koden (s.k. javascript mm.) ner via hypertextlinkar och exekveras sedan
lokalt. Som forordningen ar utformad forefaller aven sidan kod inga i omfattningen.

FMV bed6mer att det dr behaftat med stora svarigheter om sadan kod ska omfattas av
torordningen. Det behover dérfor klargéras om sidan kod omfattas av férslaget och hur sidan
kod i si fall ska CE-mirkas, samt hur anvindaren ska kunna kontrollera detta. Vidare behéver det
klargoras vem som ska ses som ansvarig tillverkare da kod distribueras via t ex webbsidor fran
servrar som ar lokaliserade utanfér EU.

Vasentliga krav ar otydliga och inte alltid tillampliga

De visentliga kraven 1 férordningen forefaller syftar till ett tillstind dar sarbarheter 1 stort sett
saknas i kommersiella produkter som sitts pa marknaden. Detta dr enligt FMV:s bedomning ett
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orealistiskt mal. Dagens it-produkter bestar av sd stor mingd kod och manga funktioner att det 1
praktiken alltid kommer finnas siarbarheter. Moderna it-system som innehaller kommersiella
produkter omsluter dirfér ofta principen defence-in-deptly”, dir enskilda produkter organiseras i
flera olika ”lager” som tillsammans med andra atgirder skapar nédvandig sakerhet, trots risken for
sarbarheter i enskilda komponenter.

En strikt tolkning av kravet pa frihet fran kinda sarbarheter for att en produkt fa goras tillginglig
pa marknaden skulle dirmed innebira att manga, bade befintliga och framtida, produkter helt
enkelt inte langre far goras tillgangliga. Detta skulle dven gilla produkter som kan betraktas som
visentliga for inre marknadens konsumenter och systemégare.

Det dr ett visentligt krav dr att produkter ska “levereras med en siker standardkonfiguration,
inbegripet mojlighet att aterstilla produkten till dess ursprungliga skick”. FMV konstaterar att en
och samma it-produkt kan anvindas f6r méanga olika andamal i manga olika riskmiljéer. Vad som
ar ”sakra konfigurationer” for olika anvindningsfall kan vara dmsesidigt uteslutande. Dirmed ar
det otydligt vad kravet innebir.

Det ir ett visentligt krav ar att produkter ska ”skydda konfidentialiteten for lagrade, 6verforda
eller pa annat sitt behandlade uppgifter, personuppgifter eller andra uppgifter, t.ex. genom
kryptering av relevanta data 1 vila eller i transit med hjilp av de senaste metoderna”.

Det ir oklart om t ex USB-minnen maste levereras med kryptering paslagen eller om de far
levereras utan kryptering aktiverad. Det dven oklart om darmed okrypterad kommunikation via
t.ex. Wif1 dr tillaten eller inte.

Juridisk forutsebarhet och risk for sanktioner

FMV bed6mer att férordningens ansats att foreskriva en serie generella sikerhetsatgarder som a
ena sidan ska gilla samtliga produkter, men samtidigt, 4 andra sidan, ska bedémas baserat pa en
subjektiv riskbedémning, skapar juridisk osikerhet. I kombination med de potentiellt hoga
sanktionsavgifterna riskerar detta att haimma den inre marknaden och nya innovationer inom
omradet.

Bristande efterlevnad av de visentliga cybersikerhetskraven fér de produkter som hor till
kategorin “kritiska produkter” listade bilaga I kan medféra sanktionsavgifter pa upp till 15 000 000
EUR eller, om overtridelsen begas av ett foretag, upp till 2,5 procent av dess totala globala
arsomsittning, beroende pa vilket som ér hogst. Produkter kan komma fran foretag dir om
globala omsittningen uppgar till flera 1 000 miljarder kronor. Straffavgifter kan dirmed uppga till
mycket hoga belopp f6r produkter som kostar nagon hundralapp i konsumentledet.

FMV ser en risk med att forekomsten av de héga sanktionsavgifterna, i kombination med
svarigheterna att gora foérordningen juridiskt och tekniskt forutsebar, kan himma utvecklingen och
innovationskraften inom EU, samt minska antalet aktoérer och tillgiangliga produkter inom EU.
Forordningen innebir siledes en svarbedomd juridisk och ekonomisk risk f6r alla ekonomiska
operatorer pa den inre marknaden.

FMV kan samtidigt notera att det ar behiftat med betydande svarigheter att géra denna typ av
torordning tekniskt, och darmed juridiskt, férutsebar.
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FMV forordar darfor att listan av de vasentliga kraven omarbetas och reduceras, samt att de enbart
galler for mer specifikt definierade funktioner for mer specifikt definierade anvandningsfall.

Kommersiella produkter baserade pa 6ppen killkod

Férordningen omfattar produkter med digitala element f6r distribution eller anvindning pa
unionsmarknaden i samband med kommersiell verksamhet, antingen mot betalning eller
kostnadsfritt. Det anges att en kommersiell verksamhet inte bara kinnetecknas av att det tas ut en
avgift for produkten utan ocksa av att en avgift tas ut for tekniska stodtjdnster, att en
programvaruplattform tillhandahalls som tillverkaren anvinder for att monetarisera andra tjanster
eller av att personuppgifter anvinds for andra syften an uteslutande att férbattra programvarans
sikerhet, kompatibilitet eller interoperabilitet.

Oppen killkod utvecklas av en mycket stor mingd frivilliga programmerare i hela virlden.
Eftersom en stor mangd kommersiella produkter pa inre marknaden idag baseras pa 6ppen
killkod, innebér dirmed detta att alla dessa produkter och den tillhérande koden omfattas av
torordningen, inklusive kraven pa teknisk dokumentation och rapportering av sarbarheter.

FMV bed6mer att ett stort antal sadana kéllkoder inte uppfyller kraven pa den tekniska
dokumentation som krivs enligt férordningen. Det dr darfor mycket tveksamt om det finns
forutsittningar for att pa frivillig vig etablera sidan dokumentation. Det finns dven risk for att
tillverkare som baserar sina produkter pa 6ppen killkod inte heller har tillrickliga resurser.

Dirmed ir det FMV:s bedomning att ett stort antal produkter, flera av dem visentliga f6r
niringsliv och samhalle, i realiteten inte har férutsittningar att kunna motsvara kraven. En strikt
tillimpning av férordningen, som den nir utformad, riskerar dirmed att en stor mangd produkter
inte langre far goras tillgangliga pa inre marknaden. Detta riskerar att minska innovation och
konkurrens den inre marknaden.

Det dr FMV:s uppfattning vasentligt att konsekvensen och rimligheten av kraven f6r produkter
baserade pa 6ppen kallkod analyseras, samt att férordningen anpassas sa att den inte far en negativ
eller t.o.m. stérande effekt pa den inre marknaden.

Utveckling av effektiva standarder tar tid

FMV anser att det dr av avgorande betydelse att de tekniska krav som ska tillimpas ska vara i
form av standarder framtagna enligt vedertagna internationella regler f6r sadan standardutveckling.
Det giller bl.a. sarskilt f6r de olika krav som uttrycks 1 bilagorna till férslaget till f6rordning.
Sadana standarder behéver utvecklas 6ppet och transparens for att minska risken for snedvridning
av konkurrensen pa inre marknaden.

Att utveckla standarder och som sedan efter praktisk anvindning forbittras ar en lang process som
kan ta flera ar.

FMV anser att forordningens intentioner ar goda, men att mer tid och resurser behovs for att
utveckla nédvindiga standarder. Om forordningen trider i kraft innan nédvindiga standarder
utvecklats ar risken stor att bedomningen av férordningens krav blir ojamn mellan
medlemsstaterna, eftersom den da maste baseras pa enbart de visentliga kraven, eller tekniska
specifikationer som inte genomgatt en standardiseringsprocess. Kostnaderna kan bli hoga f6r
tillverkarna samtidigt som forbattringen av cybersikerheten kan utebli.
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FMV anser dirfor att férordningen enbart bor trida ikraft for sidana produkter och omraden dir
det finns etablerad och beprévad standard, utvecklad av EU erkinda standardsorgan och i
enlighet med principerna f6r New Legislative Framework .

Rollen som tillsynsmyndighet

Forordningens omfattning kopplat till krav pa marknadskontroll far budgetira konsekvenser f6r
medlemsstaterna. Storleken pa detta bor klargéras och omfattning av férordningen anpassas till
medlemsstaternas formaga och villighet att béira dessa kostnader.

Forordningen kommer att beréra den verksamhet som bedrivs vid FMV genom myndighetens
uppdrag att vara Nationell myndighet f6r cybersikerhetscertifiering enligt cybersikerhetsakten.
FMV kommer didrmed att beh6va férhalla sig till och samverka med 6vriga myndigheter i Sverige
som pa olika sitt har ansvar enligt akten. FMV far genom den foreslagna férordningen ett utokat
tillsynsansvar 6ver aktérer som kommer utge eller anvinda sig av certifieringsordningar utvecklade
tor forordningens tillimpningsomrade. Till detta kommer fragan om vilken myndighet som ska
ges uppdraget att vara tillsynsmyndighet och marknadskontrollmyndighet enligt f6rordningen.

FMV vill framhalla att myndigheten har begrinsade mojligheter att inom befintliga ramar ta sig an
nya uppgifter f6r kommande budgetperiod mot bakgrund av bl.a. den tillvixt som sker inom
totalforsvaret. Eventuellt nya uppgifter behover darfor finansieras utanfér nuvarande ram.

FMV vill i detta sammanhang framhalla att det dr viktigt att det inte sker en 6kad splittring av
ansvar mellan de svenska myndigheter som har olika cybersikerhetsuppdrag. FMV ser det dirfor
som angelaget att kunna fa maojlighet att delta 1 en eventuell utredning om férordningens
genomforande 1 Sverige.

Foredragande har varit Radgivare cybersikerhet Dag Stréman. Vid den slutliga handliggningen har
bl a Chef Juridiska avdelningen Maria Gutensparr och Chef Inspektionen foér

cybersikerhetscertifiering John Billow deltagit.

Forsvarets materielverk

Anders Sjéborg
Chefsjurist
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