INTERNET W
STIFTELSEN

-
m
==

Remiss av Europeiska kommissionens forslag till forordning om overgripande
cybersakerhetskrav for produkter med digitala element och om andring av
forordning (EU) 2019/1020.

Diarienummer: 12022/01758
Gemensamt remissvar Internetstiftelsen & Netnod

Om Internetstiftelsen
Internetstiftelsen ar en oberoende, affarsdriven och allménnyttig organisation. Vi verkar for
ett internet som bidrar positivt till mdnniskan och samhéllet.

Vi ér en stiftelse och var urkund slar fast att vi ska sékerstélla en stark och séker infrastruktur
for internet som tillgodoser dagens och framtidens behov i Sverige samt frdmja forskning,
utbildning och undervisning med inriktning pa internet. Vi ansvarar fér internets svenska
toppdomén .se och skéter dven drift och administration av toppdoménen .nu. Intékterna fran
affarsverksamheten finansierar en rad satsningar i syfte att méjliggéra att ménniskor kan
nyttja internet pa bésta sétt och att ge kunskap om internetanvéndningen i Sverige samt
digitaliseringens paverkan pa samhéllet. Vi tillhandahéller evenemang och
utbildningsinsatser som gér det enklare att férstd och anvénda internets tidnster och som
bidrar till 6kad kompetens och fler méten som frémjar internetinnovation. Vi stéttar dven olika
fristaende uppdrags- och forskningsprojekt som pa olika sétt gynnar internets utveckling och
ger forutséttningar for internetentreprenérer och utvecklare att ta steget fran idéstadie till
fardig produkt eller tignst. Med vara identitetsfederationer férenklar vi inloggning och héjer
sékerheten i identitets- och kontohantering fér bade anvéndare och leverantérer av olika
tjdnster inom skola, hélso- och sjukvard.

Om Netnod

Netnod &r organiserat som ett aktiebolag helégt av Stiftelsen for telematikens utveckling.
Netnod tillhandahaller tidnster pa marknadsméssig grund och verkar for ett robust och éppet
Internet.

Netnod driver nationella Internetknutpunkter i Norden, tillhandahaller tjanster for tid och
frekvens, och erbjuder sekunddra domédnnamnstjénster pa global niva. Bland annat &r
Netnod en auktoritér tillhandahallare av den svenska toppdoménen .se pé Internet och driver
en av vérldens tretton rotnamnserveridentiteter. Netnod distribuerar dven svensk tid pa
uppdrag av Post- och telestyrelsen.

Nedan benamns Internetstiftelsen och Netnod aven som “vi”.

Overgripande synpunkter

Forslaget till férordning om &vergripande cybersakerhetskrav fér produkter med digitala
element har till syfte att starka cybersakerhetsreglerna for att sékerstalla sdkrare maskin- och
programvaruprodukter.

Internetstiftelsen och Netnod arbetar aktivt och férebyggande med cybersakerhet och har
djupa kunskaper inom omradet. Det ar av synnerlig vikt att arbete med cybersakerhet sker
kontinuerligt och genomsyrar alla relevanta verksamheters arbete.

Det finns problematik med féreslagna lagférslag da den enligt Internetstiftelsen och Netnod
ar vag och bred vilket riskerar att skapa mer skada &n nytta. Vi utvecklar vart resonemang
gallande detta nedan.
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En lagstiftning pa detta omrade skulle riskera att innebara att alla aktérer ar tvungna att leva
upp till kraven i regelverket, vilket fér organisationer med begransade resurser riskerar att
innebara att man inte valjer metod av levernatéren beddmd effektivitet (det vill sdga sakerhet
per krona enligt aktéren sjalv), utan snarare metod utifran vad lagstiftningen kraver, for att pa
sa satt undvika skadestandsansprak. Med andra ord, aktérer kommer att bérja med
certifiering aven om de sjalva tycker att en annan metod hade haft en storre effekt pa
cybersakerheten.

IT-incidenter i samhallet har gjort att cybersakerhet har hamnat hogt upp pa listan hos manga
organisationer, aven hos lagstiftaren, vilket i sig ar positivt. Men det bor vara upp till
respektive aktor att fritt valja metod for att I0sa sakerhetsfragor, och lagstiftningen ska
fokusera pa att utkrava ansvar om aktéren inte lyckats |6sa sakerhetsproblematik fér
produkter, med rimlig proportionalitet.

Certifiering bor vara frivillig och det bor vara upp till bestallaren att ange om detta ska kravas,
exempelvis i en upphandling.

Skillnaden mellan tekniska beroenden och affdrsrelationer
Vi vill aven belysa att foreslagen lagstiftning innebar implicit att alla tekniska beroenden
atfoljs av en affarsmassig relation, vilket i praktiken inte alltid stammer.

Ett konkret exempel: Person1 har utvecklat ett programvarubibliotek for att hamta resurser
pa Internet som hen gor tillgangligt for alla. Det har programvarubiblioteket har blivit mycket
populart och anvands idag av miljarder av enheter, allt fran lastbilar till mobiltelefoner till
mikrovagsugnar till ringklockor till radiomaster, men personen har aldrig tagit betalt eller
tjanat nagra pengar pa att hen har utvecklat biblioteket. Nu borjar Person2 séalja
supporttjanster for biblioteket och ar nagot av en expert pa hur man kan anvanda biblioteket
optimalt. Person2 har ingen relation dverhuvudtaget till Person1. En oklarhet uppstar har, kan
programvarubiblioteket anses vara i en kommersiell kontext for att det finns en kommersiell
kontext runt biblioteket, &ven fast kontexten inte har nagot att géra med bibliotekets skapare?
Om skadestand blir aktuellt, vem ar det som ar skadestandsskyldig, Person1 for att hen
utvecklar biblioteket, eller Person2 for att hen saljer tjanster kring biblioteket? Eller
biltillverkaren Bil1 som inkluderar biblioteket i programvaran i sin produkt?

Som exemplet ovan illustrerar ar det problematiskt med skadestandsansvar i fragor som rér
Oppen kallkod, och det ar aven problematiskt i de generella produktfallen da produkter och
komponenter idag medvetet levereras med sakerhetsbrister.

Ett konkret exempel: Flertalet processorer, dvs den centrala berakningsenheten i datorer
som ar en Klass Il produkt enligt Bilaga I, levereras idag med kanda sarbarheter'. Dessa
sarbarheter ar kanda och ar nagot som operativsystemen, dvs den programvara som kors
narmast processorn, far ta héjd for och hantera. Dessa sarbarheter hanteras av
operativsystem, exempelvis Windows och Linux, inte av processorn sjalv eller ens av
producenten av processorn. Nuvarande formulering forbjuder en del processortillverkare att
salja processorer, och vi tror inte att det ar vad lagstiftaren ar ute efter. Det ar snarare en
norm att man med security by design ser till att en produkt slutligen ar saker aven om dess
bestandsdelar inte individuellt har sakrats upp. Detta innebar inte att komponenterna ar
osakra, utan att de inte explicit har beddmts var sakra.

Daremot ar det rimligt med strangare formuleringar nar produkter séljs till konsumenter, men
dessa far inte vara krav pa affarer mellan juridiska personer.

'Exempelvis Meltdown (CVE- 2017-5754) och Spectre (CVE-2017-5753 och CVE-2017-5715) ir tvé kiinda
sarbarheter som fanns hos processorer under tiden de fanns tillgéngliga marknaden.



INTERNET W
STIFTELSEN

-
m
==

Tillampningsomrade

Undantaget for programvara med oppen kallkod valkomnas, men det behdver
uppmarksammas att undantaget endast galler programvara med 6ppen kallkod som
utvecklas eller tillhandahalls utanfér ramen fér kommersiell verksamhet. Denna formulering
ldmnar ett stort utrymme for tolkning av vad som exakt utgor kommersiell verksamhet,
sarskilt nar man tar hansyn till det faktum att avgifter for tekniska stodtjanster anses vara
kommersiell verksamhet, liksom férhallandet att tjana pengar pa andra tjanster som
tillhandahalls via en plattform fér mjuvarudelning. Se resonemang och exempel ovan.

Riskerar lagstiftning pa detta omrade att forsvara utveckling av nya tjanster, produkter
eller I6sningar inom cybersékerhet?

Vi ser en risk med att denna typ av lagstiftning i onédan kan férsvara utveckling av nya
tjanster, produkter eller I6sningar inom cybersakerhet.

Vi ser att all teknikutveckling, inklusive 6ppen kallkod, kommer att paverkas av lagforslaget. |
sak anser vi att leveransform inte ska paverka lagforslagets tillamplighet. | nuvarande
formulering tacks tjanster som i allt vasentligt ar mjukvara som levereras, men inte mjukvara
som erbjuds som tjanst “remote” (dvs Software as a Service, Saas) eller mjukvara som
byggs pa plats. Det ar problematiskt att mjukvarutillverkare far incitament att paketera
mjukvara pa andra satt an som produkt pa en marknad, da detta férmodligen kommer leda till
en dverlag sdmre granskning och kdnnedom av mjukvara. Overlag har dven SaaS-tjanster
hogre livscykelkostnader &n mjukvaror som produkter, vilket riskerar att negativt paverka
konsumenter och slutanvandare.

Fokus pa anvidndaren

Internetstiftelsen och Netnod vill aven lyfta behovet av att fokus bor ligga pa anvandarna, och
inte bara tekniken. Anvandare ska bli informerade om incidenter och fel som upptacks i
produkter. Detta bor goras pa ett satt som nar dem och att informationen darfér sprids pa ett
brett satt. Det bor ocksa goras inom viss tidsfrist.

npunkter pa ifik iklar
Artikel 3 Definitioner
(38) sarbarhet (vulnerability) definitionen ar hamtad fran direktivet om NIS2:

sarbarhet: en svaghet, kdnslighet eller brist hos IKT-produkter eller IKT-tjdnster
som kan utnyttias genom ett cyberhot.

Har finns en vaghet i innebdrden. Alltfér vaga och breda definitioner skapar osakerhet vilket i
sin tur kan leda till osakerhet vid anvandningen. Notera aven att en sarbarhet ar nagot som
per definition kan utnyttjas, vilket gér delar av regleringen svartolkad da regleringen ibland
anvander begreppet “sarbarheter som kan utnyttjas” (eller liknande) och ibland “sarbarheter”
utan en klausul om huruvida de kan utnyttjas.

(24) avsett andamal: En stor del av digitala komponenter anvands inte som avsett av
tillverkaren, utan de byggs med intentionen att tillverkaren inte behdver forsta hur de kan
tdnkas anvandas i ett storre system. Definitionen riskerar att bli meningslés da den inte kan
definieras av tillverkaren i god tro, utan blir en sorts specifikation som specificeras for att
lagstiftningen kraver det.

(25) rimligen férutsebar anvandning och rimligen férutsebar felaktig anvdndning har
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liknande problematik som ovan. Intentionen ar med definitionerna ar god, men da
teknikutveckling inte sker pa detta satt ar definitionerna problematiska, speciellt da de aven
tacker relationen en underleverantor har med en tillverkare i flera led, och inte bara ledet
forsaljare - privatkonsument.

Artikel 10 paragraf 4:
For att fullgéra den skyldighet som faststélls i punkt 1 ska tillverkarna visa tillbérlig
aktsamhet nér de integrerar komponenter som kommer fran tredje part i produkter
med digitala element. De ska sékerstélla att sadana komponenter inte
komprometterar sdkerheten fér produkten med digitala element.

Det blir har oklart vad en skapare av mjukvara faktiskt ska gora. | praktiken ar det oklart
vilken typ av granskning som tillverkaren ska géra av komponenter som anvands. Det ar
dessutom oklart varfor lagstiftaren valjer att specificera metod snarare an ansvar i fragan, da
en tillverkare borde fa valja metod for att sakerstalla att deras produkt lever upp till
forvantade krav.

Kommentarer pa bilagor

Angaende forslag i bilagorna ser vi flertalet problematiska formuleringar. Vi belyser nagra av
dem har nedan.

Bilaga | Krav pa egenskaper hos produkter

De overgripande kraven ar skrivna utifran en situation dar produkter med digitala element
forlorar tillganglighet, riktighet, eller konfidentialitet om en av dessa komponenter fallerar.
Detta ar inte ett korrekt antagande for alla typer av produkter med digitala element. Det gar
att designa en produkt med digitala element med redundans och diversitet, dar flertalet
komponenter kan fallera innan produkten far nedsatt funktion.

(1) Produkter med digitala element ska utformas, utvecklas och produceras pa ett
sadant sétt att de sékerstéller en Idmplig cybersédkerhetsniva baserat pa riskerna.

Att produkter ska anses vara sakra, i en bred definition for ett nagorlunda specificerat syfte,
ar ett rimligt krav vid éverlamning till slutkonsument, men ar inte ett [Ampligt krav for
produkter som andra tillverkare anvander som komponenter i sina produkter.

Exempelvis anses det vara god ingenjorskonst att inte designa utifran ett specifikt syfte, utan
att designa komponenter sa tilldtande det gar sa att de har bredast majliga
anvandningsomrade. Dvs, det anses god ingenjorskonst att inte begransa komponentens
funktionalitet, vilket gar stick i stdv med detta krav.

Det maste finnas mojlighet for handel med komponenter och produkter som man inte
rimligtvis kan bestamma en rimlig cybersakerhetsniva for, helt enkelt for att man inte vet hur
komponenten kan tankas anvandas i framtiden.

(2) Produkter med digitala element ska levereras utan nagra kdnda sérbarheter som
kan utnyttjas.

Krav (2) har tva problem, dels att sarbarheter per definition ar nagot som kan utnyttjas (dvs
sarbarhet som kan utnyttjas ar precis samma sak som sarbarheter), dels att sarbarhet ar ett
alldeles for vagt begrepp att anvanda i ett lagrum. Sarbarhet méaste preciseras sa att
tolkningsutrymmet férsvinner.
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Krav (3) bestar av flera delkrav, varav nagra ar valformulerade och nagra ar omdjliga att
uppna. Sarskilt behdver begrepp som “saker” (fér vad?) och “obehorig atkomst” (enligt vem?)
specificeras narmare.

Saker borde rimligen innebara att anvédndaren har verktyg for att verifiera en produkt med
digitala elements tillganglighet, riktighet och konfidentialitet.

Obehdrig atkomst borde rimligen vara ur anvédndarens perspektiv, dvs om leverantéren har
access till en produkt med digitala element utan anvandarens explicita medgivande ar detta
en obehdrig atkomst.

(3c) ar en problematisk punkt, den innebar i praktiken att USB-minnen maste krypteras.
Detta innebar att man inte kan anvanda ett USB-minne mellan tva enheter utan att ocksa
fora dver en nyckel som ar tillrackligt 1ang for att USB-minnet ska anses sakert ur
konfidentialitetsynpunkt, vilket &r problematiskt.

(3c) skydda konfidentialiteten for lagrade, éverforda eller pa annat sétt behandlade
uppgifter, personuppagifter eller andra uppgifter, t.ex. genom kryptering av relevanta
data i vila eller i transit med hjéalp av de senaste metoderna,

Nuvarande formulering tacker exempelvis USB-minnen, dock tror vi inte att den ar tankt att
gora det eftersom konsekvenserna ar problematiska.

Punkterna (3h), (3i), och (3j) ar val formulerade.
Bilaga | Krav pa tillverkare av produkter

Den andra delen av Bilaga | innehaller krav pa tillverkare. Overlag hanterar inte den har
delen vad som hander om en tillverkare gar i konkurs, eller av andra skal inte langre agerar
pa den inre marknaden. En produktlivscykel tar inte slut bara for att tillverkaren inte langre
existerar i samma juridiska form langre.

(2) nér det géller riskerna fér produkter med digitala element, utan dréjsmal dtgéarda
och avhjélpa sérbarheter, bland annat genom att tillhandahalla
sédkerhetsuppdateringar,

Krav som ovan (2), ar verkningslésa om tillverkaren inte langre existerar, oavsett skal. Det
borde finnas krav pa att tillverkare som lamnar marknaden, oavsett om det ar pa grund av
konkurs eller andra skal, ska lamna dver de specifikationer som kravs, inklusive hemligheter,
till exempelvis marknadskontrollmyndigheten eller annan utpekad myndighet, for att tredje
part ska kunna atgarda sarbarheter och erbjuda uppdateringar.

Oavsett formulering maste kraven hantera de fall da en tillverkare inte langre existerar,
oavsett skal, for att sakerstalla att produkter med digitala element uppratthaller
proportionerlig sdkerhet dver tid.

Bilaga lll beskriver de klasser som regleringen anvander sig av. Overlag kan sagas att
regleringen bestar av fyra olika klasser;

1) Klass 0, “produkter med digitala element”, innebar de produkter som inte lever upp till
nagra av kraven for Klass Il, Klass Ill eller “mycket kritiska produkter med digitala
element”

2) Kilass I, “kritiska produkter med digitala element”, ar de produkter som ar uppstallda i
listan i Bilaga Ill



3) Kilass I, “kritiska produkter med digitala element”, ar de produkter som ar uppstallda i
listan i Bilaga Il

4) Klass lll, “mycket kritiska produkter med digitala element”, ar de produkter som
kommissionen ges mdjlighet att klassificera efter behov. Dessa tolkar vi som viktiga
komponenter av NIS-tjanster.
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Vi ser ett par problem med den har uppstallningen, och flertalet problem i klassningen av
produkter. Det 6évergripande problemet ar dock att regleringen gor en listning snarare an
ldmnar ett tydligt tolkningsunderlag for var nya tankbara produktkategorier hamnar.

Lagstiftning som rér implementationer aldras snabbt, den har regleringen maste aven halla
for en varld dar det finns autonoma robotar som kor sjalv och kan flyga, dar medicinska
mikrorobotar flyter runt i blodomlopp, dar mjukvara bestar av tiotusentals komponenter, osv.

Bilaga VI gar igenom processerna for kontroll, och vi tycker det ar olyckligt att lagstiftaren
valjer att satta metoder istallet for att Iamna det upp till marknadens aktorer att organisera sig
enligt regelverket och att sékerhetsfokus snarast drivs fran offentligt hall genom upphandling
och direkt marknadspaverkan.

Vi tror, som vi argumenterar ovan, att den har regleringen hade gjort sig battre pa nivan att
fortydliga ansvarsutkravande ex-post snarare an att satta ett ex-ante-regelverk som behover
uppdateras ofta for att behalla sin relevans.

Resterande bilagor [dmnar vi utan specifika kommentarer.

Stockholm den 21 februari 2023 %L

Lars Michael Jogback, vd, Netnod AB Carl Piva, vd, Internetstiftelsen



