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Kommerskollegium ansvarar for fragor som ror utrikeshandel, EU:s inre
marknad och handelspolitik. Kommerskollegiums uppdrag &r att verka
for frihandel. Det innebaér att vi verkar for fri rérlighet pa den inre
marknaden och for liberaliseringar av handeln mellan EU och omvérlden
samt globalt. Myndigheten har tagit del av ovanrubricerande remiss och
vill lamna féljande synpunkter:

Kommerskollegium stodjer forslaget till férordning med syfte att framja
forutsattningar for utvecklingen av sakra produkter med digitala element
sa att sarbarheter i hardvaru- och programvaruprodukter minskar och for
att skapa battre forutsattningar for anvandare att ta hansyn till
cybersakerheten. Vi ser som sérskilt positivt att forslaget understryker
behovet till ett livscykelperspektiv i sékerhetstanket for varor med
inbyggd digital teknik, med fokus att 6ka transparensen och sparbarhet i
efterlevnad, da cyberséakerhetssarbarheter och brister inte enbart kan 16sas
med t.ex. krav for certifiering. Vi ser ocksa en fordel i att forslaget utgar
fran nya metoden som regleringsteknik sa kraven pa cybersakerhet blir
lattare for marknadens aktorer att folja.

Forslagets omfattning - otydligheter

Box 6803, 113 86 Stockholm

Besoksadress: Drottninggatan 89

Telefon: 08-690 48 00, fax: 08-30 67 59

E-post: kommerskollegium@kommerskollegium.se  www.kommerskollegium.se



2(5)

Bland marknadens aktorer har det uttryckts att det finns otydlighet
géllande forslagets omfattning, t.ex. kring definitionen av fjarrbehandling
av data samt fri programvara med Oppen kallkod. Vi ser det darfor som
positivt att forslaget tydliggjort att program som néttjénst (SaaS) inte
omfattas, detta for att undvika dverlapp med NIS2 Direktivet. Ddremot
finns det fortfarande oklarheter nér det galler hemsidor.1

Vi ser det ocksa som positivt att forslaget inte omfattar fri programvara
med 6ppen kallkod som utvecklas eller tillhandahalls utanfor ramen for
kommersiell verksamhet for att inte st i vagen for innovation eller
forskning. Dock ser vi att forslaget bor tydliggdra definitionen av
kommersiell verksamhet.2 samt klargdra hur definitionen ej fardigstalld
programvara (artikel 4.3) forhaller sig till fri programvara med 6ppen
kallkods for att inte skapa otydligheter for foretag.

Markning och 6verensstammelse med krav

Forslaget innehaller instiftandet av CE-markning for cybersakerhet.
Aven vi forstar motiveringen for detta, staller vi fragan om det ar mojligt
att stalla krav pa cybersakerhet pa samma satt som for traditionella
industrivaror — sarskilt nar det galler formaga att flja upp, kontrollera
och utdva tillsyn av varor (som vi ser att CE-mérkningen ar forknippad
med). Vara kontakter med olika intressenter tyder pa att det fortfarande
saknas kompetens vid myndigheter nar det géller cybersakerhet i
produkter. Vi undrar med andra ord om tillrackliga
efterlevnadsmekanismer som en CE-mérknings skulle krava, faktiskt ar
pa plats.

Rapporteringsskyldigheter

Faorslaget infor nya rapporteringsskyldigheter for tillverkarna.
Varuomradet omfattar redan idag en mangd olika rapporteringskrav
(NIS2, DORA och GDPR) och utifran perspektiven for god regleringssed

1 T.ex., om en hemsida skulle bli ansluten till en applikation (harefter: app) via API
(applikationsprogrammeringsgranssnitt) sa skulle appen omfattas men inte sjalva mjukvaran. Har
ser vi att det behdvs mer tydlighet.

2 Enligt t.ex. Internet Society &r det &r oklart om den nuvarande definitionen &ven innefattar icke-
vinstdrivande/ideella organisationer som aven tillhandahaller stodtjanster, sikerhetkonsultforetag
som sponsrar sékerhetsverktyg som éppen kéllkod till stiftelser, samt individuella utvecklare som
tar en mindre avgift for att 14gga till funktioner.

3 Forslaget bor tydliggéra hur artikel 4.3 om fri rorlighet forhéller sig forenligt till skal 10, d&
bestammelserna éver ej fardigstélld programvara kan tolkas att innefatta dven fri programvara
med Oppen kallkod. Det har rekommenderats av t.ex. Internet Society att fri programvara l&ggs till

som undantag i artikel 4.3: : ”...forutsatt att [programvaran ar fri med éppen kéllkod] eller att
programvaran endast tillhandahalls under den begransade tid som krévs for testningsdndamal...”



https://www.internetsociety.org/blog/2022/10/the-eus-proposed-cyber-resilience-act-will-damage-the-open-source-ecosystem/
https://www.internetsociety.org/blog/2022/10/the-eus-proposed-cyber-resilience-act-will-damage-the-open-source-ecosystem/
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och regelfdrenkling vill vi lyfta vikten att granska 6verlappningar mellan
olika system, alternativt sla ihop olika system for att minska foretagens
regelbdrda och onddiga kostnader. Cybersékerhetsomradet ar betingat
med kopplingar till nationell sdkerhet och det ar viktigt att rapporteringen
verkligen leder till transparens men ocksa kan féljas upp- nadgot som kan
vara mer utmanande pa cyberomradet an for andra typer av
incidentrapporteringar.

Standarder och gemensamma specifikationer

EU har de senaste aren okat sin ansats att arbeta med strategiskt med
standardisering. Forutom att kunna ta fram standarder for stod av
lagstiftning pa ett tidsenligt och effektivt sétt, paverkas dven den
europeiska standardiseringen av sékerhets- och geopolitiska utmaningar.

Som vi lyft i andra remissvar* staller vi oss fragande till krav som inte
foljer av de principer och processer som instiftas av
standardiseringsforordningen (EU 1025/2012) med krav pa 6ppenhet och
transparens, t.ex., gemensamma specifikationer som ndmns i forslaget.
Detta kan bidra till 6kad fragmentering och riskerar att EU 6kar sin
isolering fran andra marknader pa viktiga omraden dar interoperabilitet
och gemensamma internationella 16sningar ar att foredra for en
fungerande handel. Vi vill darfor framhalla att internationella standarder
ska anvandas sa langt som majligt i kravstallning.

Digital reglering- utmaningar

Var bedémning ar att digital reglering rent allmant ar extremt komplext
och okar dessutom markant de regulativa skyddshansynen som traffar en
individuell vara med inbyggd digital teknik (produktsékerhet,
cybersakerhet, motstandskraft, personlig integritet). Likval ar egenskaper
i mjukvarubaserade produkter i sig svara att folja upp, kontrollera och
utova tillsyn éver, och saledes mer utmanande att reglera och
standardisera. Forslaget om programvarubeteckning for sarbarhetsanalys
synes som ett viktigt verktyg for att bygga in livscykelperspektivet men
fragan ar om den sparbarhet som efterfragas &r gorlig i praktiken t.ex. for
att bekrafta ansvar. Oftast ar leveranskedjorna oerhdrt komplexa och
samma mjukvara som anvénds for olika anvéndarfall behandlas av stort
antal aktorer. Forslaget kommer ocksa stélla omfattande krav pa
tredjepartscertifiering pa marknaden- aven om ambitionen att bidra till

4 Se Kommerskollegiums yttrande om forordning om batterier 2020/01926-2.
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okad konkurrenskraft och sakerhet ar forstaelig ar finns det fa bevis att
den maskineri som nu satts i verkan verkligen kommer garantera béttre
cybersakerhet. Detta kan med andra ord ha bade samre sakerhet och
konkurrenskraft som foljd, sarskilt beaktat andra system som tillampas
utanfor Europa.

Forslaget redogdr ocksa for kopplingar med kraven i forlaget till
rattsakten om artificiell intelligens dar var uppfattning ar att marknadens
aktorer inte nédvandigtvis &r medvetna om att deras Al innovation faller
inom reglering och hur Al ska hanteras och/eller har svart att bedéma om
den faller inom de féreslagna reglerna.®

Nar det galler forslaget ar det saledes mycket svart att bedéma huruvida

de olika varuregelverk som géller och de digitala horisontella regler som
tas fram samspelar. Vi kan darfor dela oron som finns bland marknadens
aktorer kring otydlighet och eventuellt 6verlappande regler.

Fran ett handelsperspektiv innebar nya regler bade kostnader och en
administrativ borda for foretagen — detta galler sarskilt nar det géller krav
pa cyberséakerhet. Det som ar viktigt i sammanhanget &r att regler som tas
fram ocksa kan foljas upp pa ett satt som skapar lika villkor for foretagen
och faktiskt resulterar i 6kad cybersakerhet. Aven om forslaget lyftet
proportionalitet &r det osékert hur vél kraven leder till dverensstammelse
a(cybercertifiering garanterar t.ex. inte cybersakerhet utan visar bara
sérbarheter i en vara vid en given tidpunkt®) faktiskt kan foljas upp av
myndigheter (finns det kapacitet for livscykelperspektivet i
myndigheternas marknadskontroll).

Nér det galler digital reglering som ska samspela mellan marknader &r
det ocksa viktigt att cybersakerhetskrav beaktar regler utanfér EU och
skapar forutsattningar for omsesidigt erkannande av krav, nar sa mojligt
for att forebygga handelshinder. Avtal om 6msesidigt erk&nnande ndmns
i forslaget men resonemanget bor eventuellt utvecklas nagot mer for att
beakta fungerande handel med tredje land utifran de langtgaende kraven
som nu foreslas inom EU.

5 Se Kommerskollegium, Innovation, Al, Technical Regulation and Trade. Questioning
the Invisible Hand in the Digital Economy, 2023.

6 Se Kommerskollegium, The Cyber Effect- The Implications of IT-security regulation
on international trade, 2018 och Kommerskollegiums remissvar avs. SOU 2021-63,
Dnr 2022/01892-2.
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Arendet har avgjorts av Vikarierande enhetschefen Linda Bodén i
narvaro av amnesradet Heidi Lund, foredragande. | &rendets beredning
har utredarna Catherine Persson och Felinda Wennerberg bidragit.
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