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Sammanfattning

MSB stiller sig 6vergripande positivt till forslaget att skapa forutsdttningar £6r utveckling av
sikra produkter med digitala inslag genom att f6rsikra att hird- och mjukvara placeras pa
marknaden med firre sarbarheter och att tillverkare tar stérre ansvar for produkters
cybersikerhet genom deras livscykel.

Vi anser dock att det f6r den marknadskontrollmyndighet som ansvarar f6r uppféljning och
kontroll av regelefterlevnad tydligt framgir att en samordning med MSB ir av stor vikt da
redan upparbetade samverkansformer mellan ENISA, som ansvarar f6r att ta emot rapporter
om aktivt utnyttjade sirbarheter som omfattas av férordningen, och MSB redan ir
implementerade i enlighet med NIS-direktivet.

MSB anser dven att det dr synnerligen viktigt att analysera eventuell 6verlappning av annan
angrinsande lagstiftning pa omradet som nu 4r i olika steg i lagstiftningsprocessen for att
undvika dubbelreglering av sektorer. Visentligt blir dirfor att foreslagen férordning revideras
sd att den kompletterar befintlig lagstiftning, och inte &verlappar den. Inte minst bér detta
sikerstillas 1 férhallande till NIS2-direktivet.

Synpunkter pa forslaget

MSB anser det oklart gillande den rapportering som framgar av artikel 11 i féreslagen
térordning om den rapportering som ska dga rum vid en produktincident med cyberinslag, ska
ske inom 24 timmar till ENISA och till nationell CSIRT-enhet samt dven till berérd
marknadskontrollmyndighet. Utéver den otydlighet som ligger i att en och samma produkt kan
komma att beh6va rapporteras till flera organ, finns en uppenbar risk att nationell sdkerhet kan
dventyras ndr rapportering i f6rsta hand och pd kort tid ska ga utanfor landets grinser.
Forslagsvis bor det tydligt framgd i férordningen att varje medlemsstat ges en rimlig mojlighet
att forst beddma om de uppgifter som ska rapporteras in till ENISA ber6r nationell sikerhet,
férsvar, militira indamal eller sikerhetsskyddsklassificerade uppgifter och om sa ar fallet
hantera rapporteringen enligt nationell praxis. Det skulle sannolikt ocksd underlitta f6r den
enskilde med en rapporteringsvig.

Ur ett nationellt perspektiv vill man dven undvika en situation dir ENISA fir information om
eventuella sirbarheter i svenska verksamheter som inte var nationella CSIRT-enhet har tagit
del av.
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I bilaga I, avsnitt tva framgér de krav pa sirbarhetshantering som stills pa tillverkare av
produkter med digitala element.

I punkterna (2) samt (8) framggr att tillverkarna utan dr6jsmal ska dtgirda och avhjilpa
sarbarheter, exempelvis genom att fram och sinda ut sdkerhetsuppdateringar. MSB ser hir ett
behov av att gbra en distinktion mellan kritiska och 6vriga sikerhetsuppdateringar. Skilet till
det dr att sdrbarheter ofta uppticks genom att organisationer blir varse att hotaktorer har hittat
ett sitt att utnyttja produkter med it-funktionalitet som organisationen anvinder eller
tillhandahaller, pé otilldtna sitt och i1 antagonistiska syften. Sdrbarheten uppticks dirmed
indirekt, genom att man uppticker att den redan utnyttjas. Den som arbetar med samordnad
delgivning av information om sarbarheter stills d4 inf6r valet att antingen snabbt dela
information om sdrbarheten och eventuell tillginglig sdkerhetsuppdatering, eller att invinta en
tidpunkt (dag) d4 man vet att manga organisationer indd genomfor uppdateringar.

Fordelen med det f6rsta alternativet dr att organisationer si snabbt som mdjligt far méjlighet
att agera fOr att installera de skydd de behéver for att inte kunna utsittas for intrang genom
utnyttjande av den upptickta sirbarheten. A andra sidan kan organisationer ha begrinsade
moijligheter att fringa sitt fastlagda schema for installation av sidkerhetsuppdateringar.
Samtidigt innebir det offentliga publicerandet av information om sarbarheten att fler
hotaktorer kan bli inspirerade att férséka hitta sitt att utnyttja sirbarheten, varpa mingden
angrepp som utnyttjar sarbarheten dkar.

Nackdelen med det forsta alternativet kan darfor vara att sirbarheten under en tid inte
atgirdas hos manga organisationer, samtidigt som fler hotaktorer nu ér varse sarbarheten och
genomfér angrepp med stéd av den.

Fordelen med det andra alternativet dr att manga organisationer kommer att installera
sdkerhetsuppdateringen sa fort som méjligt efter att den tillgidngligejorts och de har blivit
medvetna om den. Nackdelen dr att hotaktSren eller hotaktérerna som redan kidnner till och
utnyttjar sirbarheten fir lingre tid pé sig att géra det. Da information om sirbarheter, och
speciellt utvecklade programvaror som kan utnyttja dem (s.k. ’exploits”) képs och siljs sa kan
antalet hotaktSrer som utnyttjar en viss sirbarhet vara vixande dven om det hir alternativet
viljs.

For att hantera de hir utmaningarna bor det goras en distinktion mellan kritiska
sdkerhetsuppdateringar och 6vriga sdkerhetsuppdateringar. Kritiska sdkerhetsuppdateringar
bér publiceras och spridas direkt nér de har tagits fram, och sikerhetsuppdateringar bor endast
klassas som kritiska om angrepp som redan utférs med stéd av den upptickta sarbarheten
bed6éms som sirskilt allvatliga, eller om det 4r belagt att sirbarheten skulle kunna anvindas f6r
att orsaka sdrskilt allvarliga incidenter, exempelvis i form av att manniskors liv och hilsa hotas.
Sikerhetsuppdateringar som inte klassas som kritiska bér klassas som Gvriga, och sidana
uppdateringar bér publiceras och spridas i samband med att manga organisationer kan ta emot
och installera dem.

I punkterna (1), (2) och (0) stills krav p4 tillverkarna att bland annat vidta givna atgirder. MSB
uppfattar dessa formuleringar som ospecifika. Exempelvis bor det i punkt (2) framgd om
tillverkaren alltid maste tillhandahilla sikerhetsuppdateringar och 1 sa fall vilka tidsfrister f6r
framtagande av sidkerhetsuppdateringar som giller. Eller, om det inte 4r méjligt, om
mitigerande atgirder kan ersitta sikerhetsuppdateringar antingen till dess en
sdkerhetsuppdatering kan goras tillginglig eller pa ling sikt.
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Da ENISA foreslas ansvara fOr att ta emot rapporter om aktivt utnyttjade sarbarheter som
omfattas av férordningen samt sprida information om dessa via nationella CSIRT-enheter
och/eller nationella kontaktpunkter (enligt NIS2-direktivet) for vidare formedling till
marknadskontrollmyndigheten kommer detta f4 konsekvenser f6r MBS:s verksamhet och en
férmodat icke oansenlig administrativ bérda 1 denna hantering. Det dr av stor vikt att genom
fordjupad analys inhdmta undetlag f6r att bedéma omfattningen av denna tillkommande bérda
for att ha méjlighet att tilldela relevanta enheter erforderliga resurser. Det blir i synnerhet
viktigt 1 ljuset av att detta sedan tidigare oreglerade omrade omfattar en stor mingd
ekonomiska operatérer och produkter.

Det hinvisas i férslaget till produkters ”forvantade livslingd eller en femarsperiod frin produktens
utslappande pa marknaden, beroende pa vilken period som dr kortas?’ vilket fir ses som en orealistisk
och kanske dven potentiellt innovationshimmande tidsram. Beroende pa de omfattade
produkternas vitt skilda anvindningsomriden och produktmognad kan en rimligare definition
dven ta hinsyn till sypen av produkt. Detta férefaller glidjande nog redan ha framhallits i
férhandlingar inom HWPCI. Den nu foreslagna regleringen (och kommande liknande
regleringar pa cyberomridet) kommer i mangt och mycket forutsitta ett aktivt deltagande fran
MSB i egenskap av nationell CSIRT-enhet, men dven andra tillkommande uppgifter. MSB ser
dirfor positivt pa att bli involverad redan p4 ett tidigt stadium 1 processen eftersom det ger
myndigheten, i egenskap av expertmyndighet pd omradet, méjligheter att st6dja i arbetet med
ett resurseffektivt genomférande som svarar mot Sveriges behov.

Synpunkter pa definitioner i forslaget

I artikel 3 framgar de definitioner som férordningen anvinder.

I punkt (13) anser MSB att ordvalet privilegium bor ersittas med behérighet. P4 motsvarande
sitt bor utékat privilegium i punkt (14) ersittas med utdkad behorighet.

I punkt (39) definieras akzivt ntnyttjad sarbarbet. MSB anser att definitionen bor ersittas med
sarbarbet for vilken det finns tillforlitliga bevis pa att en aktir forsokt utnytyja sarbarheten for att paverka ett
system utan tillstand frin systemets dgare. Detta for att en sirbarhet enligt nuvarande definition
betraktas som aktivt utnyttjad om den finns pd ett system dir en aktér anvinder skadlig kod
utan tillstind frdn systemets dgare oavsett om det dr den sdrbarheten aktéren férséker utnyttja.

Synpunkter pa éversattningar/terminologi i forslaget

I Bilaga I, avsnitt 2, punkt (5) framgir att tillverkarna ska zufora och verkstilla en policy for
samordnad redovisning av sarbarbeter. MSB tolkar detta som coordinated vulnerability disclosure och
foresldr 1 sa fall att samma terminologi anvinds som 1 NIS2-direktivet, det vill sdga ska znfora
och verkstilla en policy for samordnad delgivning av information om sarbarbeter.

I Bilaga I, avsnitt 2, punkt (8) bor programfixar eller uppdateringar ersittas med
sakerbetsuppdateringar, alternativt sakerhetsuppdateringar eller andra tillfalliga dtgirder, beroende pa vad
som avses.

I detta drende har generaldirektor Charlotte Petri Gornitzka beslutat.

Martin Snygg har varit féredragande och i den slutliga handliggningen har ocksa
avdelningschefen Ake Holmgren och enhetschefen Johan Turell deltagit.
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