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Europeiska kommissionens forslag till forordning om
overgripande cybersakerhetskrav for produkter med
digitala element och om andring av forordning (EU)
2019/1020

Polismyndigheten tillstyrker att forslaget genomfors.
Polismyndigheten ldamnar emellertid vissa synpunkter pa forslaget.

Polismyndigheten tolkar innehéllet i och syftet med den foreslagna forord-
ningen som att myndigheten inte kommer ses som en ekonomisk aktor, ex-
empelvis vid inkop av teknikprodukter frén tredje land som uteslutande ska
anvdndas inom myndigheten. P4 samma sétt uppfattar myndigheten att for-
ordningen inte omfattar den situationen att Polismyndigheten utvecklar egen
teknik som endast ska anvdndas inom myndigheten. Eftersom Polismyndig-
heten &r slutanvindare av produkter som kops in kan myndigheten inte heller
rimligen ses som distributor i den mening som avses i forordningen. Begrep-
pet "tillhandahallande p4 marknaden” forutsétter att forfarandet sker inom ra-
men for kommersiell verksamhet. Samma definitioner aterfinns i New Legis-
lative Framwork (NLF) som forordningsforslaget baseras pa.! Det ir emeller-
tid angelédget att dessa tolkningar verifieras och Polismyndigheten efterfragar
darfor ett fortydligande kring forordningens tillimpningsomréde.

Om det trots allt dr sa att Polismyndigheten i1 nagot avseende skulle anses
omfattas av forordningen sa anser myndigheten att det bor inféras undantag.
Polismyndighetens operativa verksamhet kan t.ex. komma att behdva kdpa in
ny teknik med kort varsel frin tredje land. Ett tidskrdvande administrativt for-
farande kan d& komma att forsdmra den operativa formégan.

Den foreslagna forordningen uppstéller krav pa rapporteringsskyldighet och
transparens. Exempelvis ska tillverkare anméla vissa sarbarheter till EU:s

! Europaparlamentets och radets beslut nr 768/2008/EG av den 9 juli 2008 om en gemensam
ram for saluforing av produkter och upphévande av rddets beslut 93/465/EEG, kapitel R1,
artikel R1.
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cybersikerhetsbyra Enisa som i sin tur ska vidarebefordra information till
nationella CSIRT-enheter. Det ér for Polismyndigheten viktigt att det siker-
stélls att inga for myndigheten skyddsvédrda metoder och férmagor rdjs. Ett
exempel dr om en produkt tagits fram exklusivt for Polismyndigheten och
den visar sig utgdra en betydande cybersdkerhetsrisk. Enligt Polismyndighet-
ens uppfattning torde det dé t.ex. inte finnas anledning fér marknadskontroll-
myndigheten att informera om det publikt. Det kan befaras att artikel 52 som
behandlar konfidentialitet inte ger ett tillrackligt skydd mot rdjande av kdns-
lig information. Samtidigt kan Polismyndigheten ha behov av att kunna ta del
av material frdn marknadskontrollmyndigheten inom ramen for den brotts-
forebyggande och brottsutredande verksamheten pa cyberomradet. Bada
dessa intressen bor beaktas.

Enligt artikel 10 punkt 6 ska en tillverkare nir en produkt med digitala ele-
ment slépps ut pa marknaden under viss tid sékerstélla att produktens sérbar-
heter hanteras effektivt och i enlighet med de vésentliga krav som faststélls 1
avsnitt 2 i bilaga I. Det anges inte utifran vilka kriterier eller av vem denna
tidsrymd ska berdknas. Med tanke pa att enskilda konsumenter ofta anvénder
hérdvara, som t.ex. routrar och TV-apparater, betydligt langre tid dn fem ar
kan det ifrigasittas om inte tidsrymden &r vél begrinsad.

Detta yttrande har beslutats av juristen Tony Back efter foredragning av juris-
ten Emilia Freij.
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