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PTS svar pa remiss avseende "Europeiska
kommissionens forslag till forordning om
overgripande cybersakerhetskrav for produkter
med digitala element och om andring av
forordning (EU) 2019/1020”

Post- och telestyrelsen (PTS) ar forvaltningsmyndighet med ett samlat ansvar inom
postomradet och omradet for elektronisk kommunikation.

PTS ar positiv till ansatsen att skapa en enhetlig reglering for cybersakerhet for produkter
med digitala inslag. PTS anser dock att det primara syftet med forordningen bor vara att stalla
allmanna krav for samtliga produkter med digitala inslag. Det bor inte i forordningen stallas
sarskilda krav mot produkter som anses ha en kritisk funktion eller anvands av kritiska
verksamheter. Forordningen bor inte heller omfatta komponenter som mikroprocessorer
eller andra specialiserade och anpassade produkter som anvands huvudsakligen inom
industrin. Detta eftersom det for dessa kategorier redan finns krav i bl.a. direktivet om
sakerhet i natverk och informationssystem, NIS2-direktivet, COM (2020) 823 final, som ar mer
andamalsenliga an de som foreslas i forordningen. Fér industrin finns ocksa en véletablerad
standard for industriella informations- och styrsystem (ISA/IEC 62443).

Gemensamma specifikationer

| férordningen féreslas att kommissionen ska fa mojligheten att ta fram gemensamma
specifikationer (common specifications) som har samma status och effekt som
harmoniserade standarder, om det inte finns harmoniserade standarder eller om de ar
otillrackliga. Detta ska ske med genomfoérandeakter. PTS anser att det har finns en risk att de
beprovade standardiseringsprinciperna om oppenhet och delaktighet satts ur spel.
Kravspecifikationer kan, teoretiskt sett, tas fram i slutna grupper och oreglerade processer.
Det ar ocksa oklart vem som definierar vad som &r ”state of the art” och vad som &r
tillrackliga eller otillrackliga harmoniserade standarder. Darmed finns det en stor risk att man
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pa ett sa viktigt omrade som cybersakerhet tar fram en reglering som inte ar andamalsenlig,
transparent och framtidsorienterad.

Tillsyn/marknadskontroll

Samarbete mellan marknadskontrollmyndigheter regleras i Europaparlamentets och radets
férordning (EU) 2019/1020 av den 20 juni 2019 om marknadskontroll och éverensstammelse
for produkter och om dndring av direktiv 2004/42/EG och férordningarna (EG) nr 765/2008
och (EU) nr 305/2011. PTS anser darfor att forordningen inte bor detaljstyra samarbete och
koordinering av aktiviteter utéver det som ar nddvandigt for att uppna malet i regleringen.

Kompetensbrist
Da det rader kompetensbrist inom cybersdkerhetsomradet ar PTS tveksam till hur efterfragan

pa kompetent personal hos berérda foretag, myndigheter och konformitetsbedémnings- och
certifieringsorgan samt inom standardiseringen ska kunna tillgodoses. For underlatta kan det
vara lampligt att begrdnsa de produkter som ingar i klass Il i bilaga Ill da det foér dessa
produkter ar obligatoriskt med konformitetsbedémning genom tredje part (anmalt organ).

New Legislative Framework

Det &r dven 6nskvart att forslaget till forordningen endast avviker fran lagstiftningsmodellen
New Legislative Framework (Europaparlamentets och radets beslut nr 768/2008/EG av den 9
juli 2008 om en gemensam ram for saluféring av produkter och upphavande av radets beslut
93/465/EEG) i den man de kravs for att tillgodose specifika cybersikerhetsbehov. De
produkter som omfattas av forslaget omfattas samtidigt av annan harmoniserad
produktlagstiftning, t.ex. radioutrustningsdirektivet (2014/53/EU), RoHS (2011/65/EU), EMC-
direktivet (2014/30/EU) eller LVD (2014/35/EU). Om formalia fér administrativa krav sdsom
utformning av EU-forsdkran om dverensstammelse eller sprakkrav for information avviker
kommer detta leda till 0kad administrativ borda for de ekonomiska aktorerna.

Delegerade akter
| forslaget till férordningen ges kommissionen pa flera stéllen befogenhet att anta delegerade

akter. PTS anser att i fragor som &r av stor betydelse for medlemsstaternas
cybersdkerhetarbete samt fragor som har baring pa forordningens tillampningsomrade och
kategorisering av produkter bor beslut tas i form av genomforandeakter enligt forfarandet i
férordning (EU) 182/2011.
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Standardisering
For att tillverkare pa ett enklare satt ska kunna anpassa de produkter som kommer att

omfattas av kraven i forslaget ar det viktigt att harmoniserade standarder kan tas fram i tid.
PTS anser darfér att det ar viktigt att kommissionen tar fram en standardiseringsbegéran i sa
god tid att de europeiska standardiseringsorganisationer har maojlighet att ta fram
harmoniserade standarder.

Nar det galler leveranstider for harmoniserade standarder bor kommissionen daven ta hansyn
till de processer och tidsfrister som galler for framtagandet av standarder. Processerna har
tagits fram i syfte att sakerstalla att de kriterier som galler for framtagandet av standarder
enligt WTO:s TBT-avtal (transparens, 6ppenhet, opartiskhet och samférstand, effektivitet och
relevans, konsensus och utvecklingsdimensionen) uppfylls.

Incident och-sdrbarhetsrapporteringen

| forslaget till forordningen anges att tillverkare av produkter med digitala inslag ska
rapportera kianda aktivt utnyttjade sarbarheter och incidenter som paverkar produktens
sakerhet till Europeiska unionens cybersikerhetsbyra (Enisa) inom 24 timmar fran och med
att sarbarheten eller incidenten kommit till kinnedom. PTS anser dock att rapportering ska
ske till nationella CSIRT och att rapportering till Enisa endast bor ske i andra hand eftersom
Enisa inte har en CSIRT-liknande funktion som bevakar inkomna rapporter dygnet runt och
omedelbart kan informera medlemsstaterna om inkomna incidenter.

Produktlivscykeln
| forslaget anges att produkternas sarbarheter ska hanteras under hela produktens livscykel

eller fem ar efter utslappandet pa marknaden, beroende pa vilken period som ar kortare.
Eftersom produktlivscykeln varierar kraftig anser PTS att istallet for att faststalla en fast
tidsgrans om 5 ar bor fragan om slutlig tidsgrans for produktens livscykel 6verlamnas till
tillverkarna.

Overgangstider
PTS anser att det ar viktigt att det infors rimliga vergangstider som dven tar hansyn till att de

europeiska standardiseringsorganisationerna behover ta fram harmoniserade standarder
som ger presumtion om overensstammelse med kraven i forslaget. Har behover
kommissionen dven beakta att cybersikerhet ar ett komplext omrade.
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Detta yttrande har beslutats av divisionschefen Catarina Wretman. | arendets slutliga
handlaggning har experten James Christie och juristen Britt-Marie Jonson (féredragande)
deltagit.

~rTS

Beslutat av: Catarina Wretman

Post- och telestyrelsen



	PTS svar på remiss avseende ”Europeiska kommissionens förslag till förordning om övergripande cybersäkerhetskrav för produkter med digitala element och om ändring av förordning (EU) 2019/1020”

