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Europeiska kommissionens forslag till forordning om
overgripande cybersakerhetskrav for produkter med digitala
element och om andring av forordning (EU) 2019/1020

Séakerhetspolisen ar nationell sikerhetstjanst, tillika samordnings- och tillsynsmyndighet under
sakerhetsskyddslagstiftningen jamte samverkande myndighet inom Nationellt cybersdkerhetscenter.
Myndigheten valkomnar forslaget till forordning. Sdkerhetspolisen har foljande synpunkter pé
forslaget.

Forordningen inte tillamplig pa omradet nationell sakerhet
Séakerhetspolisen omfattas av inte forordningen med anledning av att EU saknar kompetens att
lagstifta p4 omrédet nationell sikerhet (artikel 4.2 i EU-fordraget). Sdkerhetspolisen och andra som
bedriver verksamhet pa omradet nationell séakerhet bor sdledes aldrig kunna anses utgora aktorer (i
betydelsen tillverkare, importorer eller distributorer) under forordningen. Skulle regeringen mena
att det foreligger oklarheter i forhéallande hartill bor saken klargoras direkt i forordningstexten, jfr
radets forslag till ordalydelse av preambel 12a i Europarlamentets och radet forordning om
harmoniserande regler for artificiell intelligens (Al-forordningen).

Forordningens tillampningsomrade

Enligt artikel 2.5 i forslaget ska forordningen inte tillampas pé& sddana produkter med digitala
element som (1) utvecklats uteslutande (eng. exclusivly) for andamal som ror nationell sakerhet eller
militdra &ndamal eller (2) utformats specifikt for att behandla sédkerhetsskyddsklassificerade
uppgifter (eng. classified information). Detta undantag bor av foljande skal revideras.

Forordningens avsikt kan sdgas vara att skydda i forsta hand konsumenter och andra aktorer som
inte har mdjlighet att sjdlva kravstalla om och identifiera brister i uppkopplade produkters
cybersakerhet. Sdkerhetspolisen menar att produkter som utvecklats i syfte att anvandas i
verksamheter som ligger utanfér EU:s kompetens, inklusive pd omradet nationell sikerhet, inte ska
omfattas av forordningen. Undantaget bor sdledes inte vara begrénsat till varor som utvecklats
uteslutande for sddan anvandning, utan formuleras pé bredare sitt (jfr rddets forslag till artikel 2.3 i
Al-férordningen: “for the purpose of activities which fall outside the scope of Union law, and in any
event activities concerning military, defence or national security”).

Séakerhetspolisen noterar dartill att det engelska begreppet classified information har oversatts till
sdkerhetsskyddsklassificerad information i den svenska versionen av forordningsforslaget. Detta
undantag bor dock enligt Sakerhetspolisen kunna tillampas inte endast i forhallande till
sdakerhetsskyddsklassificerade uppgifter utan @ven andra typer av sekretessbelagda uppgifter,
inklusive sddana som omfattas av forundersokningssekretess. Vilka typer av information och
klassificeringar som bor omfattas av undantaget behover analyseras ndrmare.
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Om annan offentlig verksamhet och tillhandahdllande pa marknaden

Savitt avser i vilken omfattning annan offentlig verksamhet @n sédan med koppling till nationell
sakerhet bor kunna omfattas av forordningen har Sékerhetspolisen foljande synpunkter.

Enligt definitionen av “tillhandahéllande pa marknaden” i artikel 3.23 i forslaget omfattas “varje
leverans av en produkt med digitala element for distribution eller anvéandning pa unionsmarknaden
i samband med kommersiell verksamhet, antingen mot betalning eller kostnadsfritt” (vér kursivering).
Motsvarande definition aterfinns i avsnitt 2.2 i 2022 &rs blabok om genomforandet av EU:s
produktbestimmelser och galler séledes dven for andra typer av marknadskontroll.

Som Sikerhetspolisen laser definitionen bor en myndighet som till exempel sjalv ombesorjer import
en viss produkt fran ett tredjeland for eget bruk inte kunna anses utgora en importor eller av annan
anledning omfattas av skyldigheterna i forordningen. Detta eftersom agerandet inte har samband
med kommersiell verksamhet. Sékerhetspolisen dr dock av forstdelsen att i vart fall vissa svenska
marknadskontrollmyndigheter menar att en myndighet eller annan organisation som importerar en
produkt for sitt eget bruk ska anses tillhandahélla produkten pa unionsmarkanden. En sddan
syftestolkning gors med argumentet att produkten dven i sddant fall far viss utbredning i samhallet.

Sakerhetspolisen menar att nu aktuellt forordningsforslag behover fortydligas sa att det inte rdder
nagra oklarheter om att privat import och andra typer av leveranser som har samband med offentlig
verksamhet inte ska anses utgora ett tillhandahallande pa unionsmarknaden.

Detta yttrande har beslutats av chefsjuristen Per Lagerud. Verksjuristen Robert Scherman har varit
foredragande.
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