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Remissvar

Avseende Europeiska kommissionens forslag till forordning om
Overgripande cybersékerhetskrav for produkter med digitala
element och om andring av férordning (EU) 2019/1020

Svenskt Naringslivs anser att:

1. Det ar viktigt att forslaget baseras p& NLF och att beddmning av 6verensstammelse
(sjalvvalidering) kan goras fér s manga produkter som mojligt.

2. Forslagets tillampningsomrade ar viktigt for motstandskraften (cyberresliensen) i
produkter, men undantaget for Software as a Service (SaaS) och
fiarrdatabehandling behdver fortydligas. Undanta maskinvara, programvara och
tjanster som anvands for bearbetning, dverforing och lagring av fjarrdata for att
undvika éverlappning med NIS2 ((EU) 2022/2555).

3. Ettriskbaserat tillvdgagangssatt ar centralt och maste utga fran avsedd anvandning
av produkten. Detta galler till exempel sarbarhetskrav, sérbarhetshantering och
rapportering av sarbarheter. Det ska kravas att atminstone tva av kriterierna i artikel
6.2 a) uppfylls. Artikel 6.2 b ska strykas. Kraven ska begrénsas till svagheter
(vunlerabilities) som &r kritiska eller signifikanta enligt definitioner etablerade i
existerande standarder sa som tex CVSS. Den riskbedomning (risk assessment)
som redan nu kravs for alla produkter som sjélvvalideras enligt NLF med fordel
borde anvéandas.

4. Anmalning av incidenter och sarbarheter behéver forlangas och éverensstimma
med motsvarande krav i till exempel NIS2 och GDPR pa 72 h. Anmalningsplikten
bdr begrénsas till betydande incident eller incident som leder till betydande
cyberséakerhetsrisk.
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5. Marknadsdrivna internationella standarder och harmoniserade standarder ger
férutsagbarhet och konkurrenskraft. Dessutom ar de centrala for inte minst SME:s
mdjlighet till regelefterlevnad och bedémning av éverenstammelse (sjalvvalidering).
Sjalvvalidering i sin tur ar viktigt for att undvika flaskhalsproblematik vid
tredjepartsbeddmningar. Gemensamma specifikationer ska inte anvandas.

6. Tillampningen av forslaget behover utokas till 48 manader for att ge tillverkarna
skalig tid och majlighet att uppfylla alla krav fran ny Gvergripande och sektoriell
lagstiftning. 48 manader ar ocksa en realistisk implementeringsperiod for att bade
harmoniserade standarder ska komma pa plats och sedan anvandas av foretagen i
sjalvbedémningen.

INLEDANDE KOMMENTARER

Ett av malen med CRA é&r att skapa konkurrensfordelar for foretag i Europa. For att na det
malet maste onddig byrakrati och onédig borda undvikas. Forslaget behover kombineras
med en stéarkt riskhantering for cybersakerhet, adekvat kompetens och séker och robust
infrastruktur. De nya lagar som antagits inom ramen for EU:s strategi for cybersakerhet
kommer ge resultat, men ocksa konsekvenser bade for féretagens och
tillsynsmyndigheternas kapacitet.

For att nd lagstiftning som minskar cybersakerhetsincidenter med paverkan pa en produkts
sakerhet maste den vara tillampbar i olika sammanhang. Till exempel skiljer sig sarbarheter
avsevart at beroende pa om det galler telekomnat, foretag, eller konsumenters hantering av
loT-produkter. Svenskt Naringsliv vill darfér understryka behovet av en proportionerlig
lagstiftning med en riskbaserad metod. Sakerhetsarbetet maste inriktas pa att ta itu med
kritiska och allvarliga sarbarheter. Fokus bor darfor ligga pa att minimera cyberincidenter och
inte minimera férekomsten av alla former av sarbarhet.

Dessutom bor Europa i stérsta méjliga utstrackning utnyttja internationella standarder och
marknadsdrivna initiativ for att stérka konkurrenskraften. Darfér bor framtida harmoniserade
standarder sa langt det ar mojligt baseras pa befintligt internationellt standardiseringsarbete
och avtal om 6msesidigt erkdnnande bor efterstravas med tredjelander. Cybersékerhet ar en
global utmaning, en kontinuerlig process och inte ett fast tillstdnd i en produkt.

Svenskt Naringsliv instdmmer i att cybersakerheten behdver starkas i samhéllet och
foéretagen kommer bidra i stor omfattning. Inte minst med NIS2-direktivet dar kraven ékar
betydligt p& manga féretag. Myndigheter som arbetar med cybersakerhet behover stidja
foretagens arbete genom informationsdelning och kunskapséverforing. Det nationella
cybersékerhetscentret bor skyndsamt starka samverkan med néringslivet med framtagande
av rutiner fér kommunikation av lagesbild samt information om hantering av cyberangrepp.

BALANSERADE BESTAMMELSER

Pa manga satt kommer den 6vergripande strategi som bygger pa NLF att underlatta
efterlevnaden. Denna valfungerande regleringsprocess gor det mojligt att tacka olika nivaer
av nddvandiga skyddséatgarder, baserat pa produkternas riskprofil och deras avsedda
tilldmpning.
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Vi valkomnar fortydligandet i artikel 16 om att en vasentlig andring (substantial
modification) av en produkt som goérs av en fysisk eller juridisk person (annan &n en
tillverkare, importér eller distributér) omfattas av skyldigheter. Detta ar en viktig del eftersom
det overlater at den fysiska eller juridiska personen att vélja hur de vill anvanda och andra
sin produkt, och till och med potentiellt marknadsféra den som en ny produkt.

Av konkurrensskal &r det av avgérande betydelse och valkommet att de anmélda organen
tillampar férfarandena for bedémning av dverensstammelse utan att skapa onédiga bérdor
for de ekonomiska aktérerna, i linje med avsikten i artikel 37.

Den 6ppna marknadsekonomin gor det mojligt att sélja europeiska produkter utanfér EU
samt importera produkter fran tredje land. Detta ger kunder valmdjligheter och en sund
konkurrens. Det ar darfor mycket viktigt att avtal om 6msesidigt erkédnnande med tredje land
om beddmning av 6verensstammelse kan ingas for de produkter som regleras i forslaget.
Detta kommer att underlatta handeln och starka cybersakerheten pa den inre marknaden
och globalt. Den inre marknaden bygger ocksa pa ett effektivt standardiseringssystem som
bdr anpassas till internationella standarder for att moéjliggéra handel, samarbete och
interoperabilitet inom och utanfér unionen.

FORSLAG PA FORBATTRINGAR

Svenskt Naringsliv anser att lagstiftarna borde fokusera pa att ytterligare klargora
definitioner, tillampningsomrade, riskkategorisering och éverensstammelse med andra
regler.

TILLAMPNINGSOMRADE OCH DEFINITIONER

Det ar mycket viktigt att ha konsekventa definitioner. | artikel 3 maste definitionen av
"produkt med digitala delar" fortydligas. Enbart CRA skiljer mellan fyra typer av produkter
med digitala element: i) produkter med digitala element, ii) kritiska produkter i klass 1 med
digitala element; iii) Kritiska produkter av klass 2 med digitala element. och (iv) mycket
kritiska produkter med digitala element. Det ar uppenbart att denna differentiering syftar till
battre riskkategorisering och produktidentifiering, men det ar otillrackligt for att skapa den
klarhet som krévs for att undvika 6verlappningar eller férvaxlingar med NLF-baserade
forordningar som ska forhandlas fram eller tillampas parallellt, sisom Al-akten och
maskinférordningen.

| artikel 3.1 definieras dessutom tydligt "produkter med digitala element" som "varje
programvaru- eller hardvaruprodukt och dess lésningar for behandling av fjarrdata,
inbegripen programvara eller hardvarukomponenter, som ska slappas ut pa marknaden
separat”. | skal 9 anges dock att forslaget inte omfattar programvara som en tjanst (SaaS)
utom "for I6sningar for databehandling pa distans".
Svenskt Naringsliv foresprakar arr utesluta programvara som en tjanst (SaaS), med
tanke pa att

i) NLF inte har tillampats pa tjanster och det kommer att bli ett nytt omrade,
och
i) NIS2-direktivet redan féreskriver en skyldighet for molntjanstleverantérer

(inklusive SaaS) att genomfdéra cyber- och riskhanteringsatgarder, eftersom
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de betraktas som leverantérer av samhéllsviktiga tjanster.

Uteslutandet av programvara med 6ppen kallkod som inte anvands i samband med
kommersiell verksamhet behover ocksa fortydligas. | skal 10 anges vad som ska forstas som
kommersiell verksamhet for programvara, men det utvidgas till att omfatta tekniska
supporttjanster, som verkar omfatta SaaS. Har behovs ett fortydligande eller vagledning om
hur ansvarskraven for programvarukomponenter med 6ppen kéllkod kan implementeras i
programvara. Programvara med oppen kallkod bor hanteras péa ett enhetligt satt oavsett om
den ar kopplad till en kommersiell verksamhet eller inte.

Definitionen av "vasentlig &ndring" bor dverenstamma med Blue Guide (2022) och den
nyligen reviderade maskinforordningen. | detta syfte ehdver skal 22 anpassas till artikel 3.31.

Det bor undvikas att varje programvaruversion kraver att produkten genomgar en ny
beddmning av dverensstammelse, eftersom detta skulle vara en oproportionerlig bérda fér
utvecklaren och aven férsena uppdateringarna. Blue Guide klargor att vasentliga andringar
maste bedomas fran fall till fall, men for CRAs stora omfattning av produkter kanske detta
inte ar tekniskt genomfdrbart?

Konceptet att slappa ut en produkt pa marknaden "utan nagon kand sarbarhet som kan
utnyttjas" ar inte riskproportionerligt, eftersom uppratthallandet av en tillracklig
cybersakerhetsniva ar en process som maste vara riskbaserad. Dessutom kan en produkts
cyberresiliens och darmed férekomsten av en sarbarhet paverkas av manga faktorer,
inklusive produktens distributionsmiljo. Jamfor till exempel skillnaden i miljo for
konsumentprodukter eller B2B-systemldsningar.

Alla sarbarheter har samma inverkan och utgor inte nagon betydande cybersakerhetsrisk
enligt definitionen i artikel 3 (36). | linje med OECD:s slutsatser finns det inget satt att
eliminera alla s&rbarheter. Aven om det &r viktigt att ta itu med sarbarheter skulle det inte
vara ett realistiskt mal att atgarda alla sérbarheter pa grund av kostnad och teknisk
genomforbarhet. Darfor bor syftet vara att minimera cyberincidenter genom att atgarda de
kritiska sarbarheterna (poangsatts av till exempel den globalt erkdnda CVSS-
systemstandarden).

Atgéarder i form av en sakerhetsuppdatering &r en rimlig forvantan, men att gratis genomféra
en kravande uppdatering for komplexa produkter och system star i strid med nuvarande
branschpraxis. | konsumentmiljder accepterar anvandarna att en uppdatering resulterar i att
enheterna inte &r tillgangliga, vilket inte &r fallet med manga kritiska infrastrukturer. Darfor
bor forslaget vara proportionerligt och undvika ett generellt inférande av kostnadsfri
uppdatering. | punkt 8 i bilaga 2, avsnitt 2, bor "kostnadsfritt" kompletteras med "kostnadsfritt
eller till en réttvis, transparent och icke-diskriminerande kostnad" som har anvants i
férordning (EU) 2019/424 om ekodesignkrav fér servrar och datalagringsprodukter. Detta
skulle vara i linje med befintlig branschpraxis fér sdkerhetsuppdateringar inom komplexa
produkter utan att riskera att splittra marknaden.

Dessutom ar det nastan omdjligt att frikoppla sakerhetsuppdateringar fran vanliga
programvaruuppgraderingar i samband med komplexa system och natverk i motsats till
konsumentprodukter. Jamfor bilaga 1, avsnitt 1, punkt 3 k.
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RISKKATEGORISERING OCH OVERENSSTAMMELSE

Fokuserar p& den avsedda anvandningen av produkter. Detta ar nodvandigt eftersom en
produkt kan utféra en mer kritisk eller mindre kritisk funktion beroende pa den specifika
applikationsmiljon. Till exempel, ur industrins synvinkel, gor det en véasentlig skillnad néar det
géller kritiken av samma mikroprocessor om den anvands i en kaffemaskin eller en router.

Enligt forslaget kan produkter med digitala element enkelt uttryckt delas upp i tva kategorier.
En storre grupp dar tillverkarna kan gora en sjalvvalidering om produkterna uppfyller
cybersakerhetskraven. Den andra guppen bestar av kritiska produkter med digitala element,
vilkas dverensstammelse med kraven ska bedémas av tredje part. | artikel 6 regleras
narmare vad som ska beaktas for att en produkt ska anses vara kritisk. For att artikeln ska
vara relevant behovs en riskbaserad bedomning, omfanget begransas och tydliggoras. Att till
exempel alla produkter som anvandas i industriella miljoer (se paragraf 2 punkten b)) ska
anses vara kritiska ar orimligt.

Ett stort utbud av produkter omfattas av CRA och kapaciteten fér en tredjepartsbedémning
av Overensstammelse kan ge upphov till betydande flaskhalsar och arbetsbelastning bade
hos féretagen och beddémningsorganen.

Europeiska och nationella lagstiftare haller for narvarande pa att genomféra eller &nnu inte
inforliva ett mycket brett regelverk fér cybersakerhet (NIS2, DORA, sektorsspecifika regler).
Inom de forutsebara framtida produktspecifika ordningarna fér cybersakerhetscertifiering,
som harror fran cybersakerhetsakten (till exempel Cloud Scheme (EUCS) och 5G Scheme
(EUSG)). Det ar darfér mycket viktigt att undvika alla former av éverlappningar och
inkonsekvenser i lagstiftningen. | detta syfte rekommenderar vi starkt att ENISA och
kommissionen begransar utvecklingen av nya system for cybersékerhetscertifiering enligt
cybersékerhetsakten (CSA) till vad som ar absolut nédvandigt.

For att sakerstalla rattslig klarhet maste cybersakerhetskraven i en harmoniserad standard
dessutom ha féretrade om det finns en konflikt mellan CRA och en annan (befintlig)
lagstiftning.

Aven om utarbetandet av gemensamma specifikationer i artikel 19 ar avsett som en
reservatgard ar det inte uppenbart att det i detta skede &r ndodvandigt att dver huvud taget ha
en sadan mojlighet inom den forsta 6vergripande lagstiftningen om cybersakerhetskrav for
produkter. Att stryka detta alternativ kommer stérka incitamentet fér marknaden att utveckla
standarder som ar smidiga och resultatinriktade, sarskilt nar det géller att uppfylla de
Overgripande kraven i denna foérordning.

OVERENSSTAMMELSE MED ANNAN LAGSTIFTNING

Det &r centralt att CRA inte medfér éverlappning av cyberkraven pa en viss produkt. En
produkt, som ges en specifik tillampning, bér omfattas av en uppséattning
cybersakerhetskrav. Detta &r kommissionens avsikt att uppratthalla vasentligen likvardiga
krav for produkter i férordningen om allman produktsékerhet (GPSR), Al-akten och
maskinférordningen (MR) i forhallande till CRA. Vi foreslar att endast CRA ska tillampas for
de produkter som tacks av namnda regleringar. Dessutom bdr ny lex specialis alltid bygga
pa samma principer som CRA.
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CRA innehaller rapporteringsmekanismer som kommer att leda till snabbare atgarder for de
berérda produkterna. Det maste dock betonas att rapportering ar en betungande uppgift,
eftersom det ar tidskravande att samla in information. Incidenthantering och atgarder maste
ha prioritet. Rapporteringskraven bor 6verensstamma med NIS2-direktivet och GDPR och
justeras till 72h.

Nar det géller sarbarhetsmeddelanden (vulnerability notifications) bor det observeras att en
sarbarhet kan utnyttjas aktivt i flera manader utan att tillverkaren ar medveten om det. Eller
sa kan en sarbarhet identifieras manader efter att en incident hade intraffat. Darfor ar det
nodvandigt med anpassning till NIS2-direktivet, sarskilt med tanke p&d ENISAs kommande
sarbarhetsdatabas, det frivilliga offentliggérande av sarbarheter som foreskrivs i det
reviderade direktivet och informationen i slutrapporten efter en incident, som ocksa kommer
att beskriva vilken sarbarhet som ledde till den. Féretagen bor inte vara skyldiga att
rapportera samma information flera ganger.

Skyldigheten till sarbarhetsrapportering begransas till att endast omfatta de sarbarheter som
"aktivt utnyttjas av en illvillig aktor", utgor en "betydande cyberrisk" och "en hog risk fér den
inre marknadens funktion". Férutom andringarna i artikel 11 behdver skal 34 andras,
eftersom det star att "varje utnyttjad" sarbarhet bor betraktas som ett hot mot den inre
marknaden, vilket ar oproportionerligt och inte i linje med den riskbaserade metod som
anvands i hela foérordningen om kreditvarderingsinstitut.

Den obligatoriska sarbarhetsrapporteringen ska folja etablerade principer for ansvarsfullt
samordnat offentliggérande av sarbarheter. Inratta ett system for riskvardering av sarbarhet
baserat pa objektiva kriterier och i synergi med etablerade poangsattningsmetoder sasom
CVSS. For tidiga atgarder kan ha en negativ effekt och leda till storre cyberexponering och
mindre motstandskraft.

Det framsta malet for EU:s insatser for cyberresiliens bor vara att stodja marknadsaktorerna
och mojliggora en snabb begransning av en incident eller en aktivt utnyttjad sarbarhet av en
illvillig aktor som utgor en betydande cyberrisk.

For att uppfylla sakerhetsméalen med forslaget behovs ratt balans mellan mojliggéra av
nodvandigt informationsutbyte mellan tillverkare och tillsynsmyndigheter, utan att ytterligare
utsatta produkter for skadliga angrepp genom att begéara att sarbarheten avsléjas nar
korrigeringar inte finns tillgangliga.

Ett helt digitalt informationsflode och en saker rapportering maste uppréattas bade till ENISA
och mellan ENISA, behdriga nationella myndigheter och marknadskontrollorgan. Tillverkare
av produkter med digitala inslag ska bara behéva rapportera en gang inom EU. Effektiva
rapporteringsmekanismer som sakerstaller engangsprincipen fér uppgiftslamnande ar
avgorande for foretag ska kunna lagga sin tid framst pa incident- och sarbarhetshantering
och inte pa att rapportera samma information till olika nationella institutioner och EU-
institutioner.

SVENSKT NARINGSLIV
Carolina Branby



