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Promemorian Digital operativ motstandskraft for finanssektorn

Finansdepartementet har den 15 januari 2024 skickat promemorian Digital operativ
motstandskraft pa remiss och begért svar senast den 15 april 2024. Forsvarets
radioanstalt (FRA) har — fran de utgangspunkter myndigheten har att beakta — féljande
synpunkter pa promemorians forslag.

Sammanfattningsvis anser FRA att det finns anledning att i det fortsatta
lagstiftningsarbetet gora en djupare analys avseende regleringens forhallande till
nationella bestammelser om sakerhet och sekretess. FRA har dven en synpunkt vad
géller stallningstagandena avseende rapportering av informations- och kommunikations-
teknikincidenter (IKT-incidenter) och cyberhot samt en kommentar avseende
hotbildsstyrda penetrationstester.

Synpunkterna féljer promemorians disposition.

5.5 Forhallandet till nationella bestammelser om sakerhet

Avsnittet i promemorian som behandlar regleringens forhallande till nationella
bestdmmelser om sdkerhet ar kortfattat och konstaterar enbart att bestdimmelserna i
sikerhetsskyddslagen gar fore bestimmelserna i DORA-férordningen?. Fragan om
sékerhetsskyddsklassificerade uppgifter kommer att omfattas av
rapporteringsskyldigheten enligt DORA-férordningen behandlas inte.

! Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om andring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU) 2016/1011.
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FRA anser att det finns behov av en djupare analys av regleringens forhallande till
bestdammelser om nationell sékerhet i den fortsatta lagstiftningsprocessen och att
sékerhetsskyddsklassificerade uppgifter inte bor omfattas av rapporteringsskyldigheten.
| betankandet Nya regler om cybersékerhet (SOU 2024:18) behandlas fragan om EU-
regleringens forhallande till nationell ratt utforligt (se SOU 2024:18 s. 154-165). | det
betankandet foreslas dven ett undantag for rapportering av sakerhetsskydds-
klassificerade uppgifter.

5.6 IKT-relaterade incidenter och Cyberhot
| promemorian konstateras att det i forsta hand ar Finansinspektionen som har nytta av
information om IKT-relaterade incidenter.

FRA anser att det finns andra aktorer som ocksa kan ha nytta av sadan information. Det
kommer exempelvis att vara den nationella enheten for hantering av it-sédkerhets-
incidenter (CSIRT-enheten) som ska ldamna stod och rad till en verksamhetsutévare vid
en IKT-relaterad incident.

6 Hotbildsstyrda penetrationstester

FRA tillstyrker att Finansinspektionen och Riksbanken ska ansvara for de
hotbildsstyrda penetrationstesterna. FRA vill dock utifran myndighetens erfarenheter
papeka att den aktuella typen av tester inte ar resurseffektiva eftersom de fokuserar pa
att hitta en sarbarhet som sedan kan utnyttjas i stallet for att identifiera sa manga
sarbarheter som majligt. De hothildsstyrda penetrationstesterna tar inte heller hojd for
att kvalificerade hotaktorer kan ta lang tid pa sig for att identifiera sarbarheter och att
det inte &r sdkert att de tekniker som historiskt identifierats kommer att anvandas vid ett
riktat cyberangrepp.

FRA har i dag uppdrag att erbjuda stod i cybersakerhetsfragor till de mest skyddsvarda
verksamheterna och for inom ramen for det uppdraget en dialog med aktdrer inom
finanssektorn. Den dialogen omfattar bl.a. traditionella penetrationstester. Den metodik
som FRA anvander sig av vid penetrationstester medfor att ett betydligt storre antal
sarbarheter kan identifieras. For att fa ett sd bra resultat som majligt sker testerna i nara
samarbete med de som skdéter driften av it-systemet.

9 Sekretess

I avsnittet om sekretess behandlas inte fragan om nagra av de uppgifter som kan komma
i fraga kan komma att omfattas av sekretess for sakerhets- eller bevakningsatgarder
enligt 18 kap. 8 § offentlighets- och sekretesslagen (2009:400), OSL, och eventuella
foljder av detta. Exempelvis skiljer sig sekretesstiden i den foreslagna 30 kap. 4 e §
OSL mot sekretesstiden i 18 kap. 8 § OSL. | 30 kap. 4 e § anges att sekretessen for en
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uppgift i en allman handling ska gélla i 20 ar och i 18 kap. 8 § OSL finns ingen sadan
tid angiven. Uppgifter i incidentrapporter pa cybersakerhetsomradet omfattas normalt av
sekretess enligt 18 kap. 8 8 OSL (se t.ex. Kammarratten i Goteborgs dom den 29 juni
2021 i mal nr 2144-21). Till detta kommer att fragan om sekretess for uppgifter med
anledning av den typ av incidentrapportering som det ar fraga om kommer att behandlas
i ett kommande slutbetankande fran utredningen om genomférande av EU:s direktiv om
atgarder for en hog gemensam cyberséakerhetsniva i hela unionen och EU:s direktiv om
kritiska entiteters motstandskraft (se SOU 2024:18 s. 203). Det finns darfor anledning
att i det fortsatta lagstiftningsarbetet genomfora en djupare analys av regleringens
forhallande till bestammelserna i OSL.

Allmant om FRA

FRA ér en civil myndighet under Forsvarsdepartementet med ca 1 000 anstallda. FRA
ar en del av svensk underréattelsetjanst med uppgift att bedriva forsvarsunderrattelse-
verksamhet till stod for svensk utrikes-, sakerhets- och férsvarspolitik samt i dvrigt for
kartlaggning av yttre hot mot landet enligt lagen (2000:130) om forsvarsunderrattelse-
verksamhet. Inom forsvarsunderréttelseverksamheten ska FRA bedriva signalspaning
enligt lagen (2008:717) om signalspaning i forsvarsunderrattelseverksamhet och till
lagen anslutande férordning.

FRA bedriver signalspaning i syfte att kartldgga bl.a. yttre militara hot, internationell
terrorism, allvarliga yttre hot mot samhéllets infrastrukturer, fraimmande underréttelse-
verksamhet mot svenska intressen och dvriga internationella foreteelser som har
betydelse for svensk utrikes-, sdkerhets-, och forsvarspolitik. All signalspaning ar riktad
mot utlandska forhallanden och sker pa uppdrag av regeringen, Regeringskansliet,
Forsvarsmakten, Sékerhetspolisen och Nationella operativa avdelningen inom
Polismyndigheten. Uppdragsgivarna ar fortlépande i behov av underréttelserapportering
och signalspaningsverksamheten bidrar kontinuerligt till att skydda Sverige och svenska
intressen.

FRA bedriver dven teknisk informationssékerhetsverksamhet. FRA ska ha hdg teknisk
kompetens inom informationssékerhetsomradet. FRA far efter begaran stodja sadana
statliga myndigheter och enskilda verksamhetsutévare som hanterar information som
bedoms vara kanslig fran sarbarhetssynpunkt eller i ett sakerhets- eller forsvarspolitiskt
h&nseende. FRA ska sarskilt kunna stddja insatser vid nationella kriser med it-inslag,
medverka till identifiering av inblandade aktdrer vid it-relaterade hot mot
samhallsviktiga system, genomfora it-sékerhetsanalyser, och ge annat tekniskt stod.

Uppgifter rorande FRA:s verksamhet omfattas i stora delar av sekretess bl.a. enligt
15 kap. 2 8 och 18 kap. 8 § OSL.
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| detta &rende har chefsjuristen Michaela Drab beslutat. | den slutliga handldggningen
har ocksa deltagit juristen Olle Molin (C JUR:s kansli/rattsenheten), tillika
foredragande.
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