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Sammanfattning

MSB instimmer i merparten av promemorians forslag pa nationella lagstiftningsatgarder
och kompletterande bestimmelser till EU-férordningen. Vi anser dock att promemorian
inte tillrdckligt belyst vissa fragor och aspekter som kommer att ha betydelse vid den
praktiska tillimpningen, sirskilt i férhallande till annan EU-reglering som nu
implementeras.

Sammanfattningsvis har myndigheten foljande synpunkter.
Avseende tillimpningsomradet:

- Fortydliga hur 6verlappningen med unionsrittsakterna direktivet (2022/2555) om
atgirder for en hog gemensam cybersikerhet 1 hela unionen (NIS2-direktivet)! och
direktiv (EU) 2022/2557 om kritiska entiteters motstandskraft (CER-direktivet)?
ska hanteras.

- Fortydliga att de entiteter som undantas fran tillimpningsomradet i DORA
behover gora en bedomning om de omfattas av NIS2-regleringen.

Avseende tillsyn:
- Stirka informationsutbytet kring kritiska tredjepartsleverantorer.
Avseende ingripanden och sanktioner:

- Reglerna om ingripande mot vissa foretridare bor sa langt som mdijligt spegla
motsvarande regler i NIS2.

Avseende incidentrapportering:

- Sikerstilla att arbetet med framtagande av foreskrifter och mallar om

incidentrapportering sa langt som mdijligt samordnas med motsvarande arbete for
NIS2 och CER.

! EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2555 av den 14 december
2022 om itgirder for en hég gemensam cybersikerhetsniva i hela unionen, om dndring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148 (NIS
2-direktivet)

2 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2557 av den 14 december
2022 om kritiska entiteters motstdndskraft och om upphivande av radets direktiv 2008/114/EG
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- Utoka och fortydliga samverkan mellan Finansinspektionen, berérd
tillsynsmyndighet, Riksbanken, den gemensamma kontaktpunkten,
cyberkrishanteringsmyndighet samt CSIRT-enheten som utsetts i enlighet med
direktiv (EU) 2022/2555.

- Portydliga relationen till cyberkrishanteringsomradet.

- Den gemensamma kontaktpunkten enligt NIS2-direktivet skall fa ta del av de
frivilliga rapporter om allvarligare cyberhot som skickas in av finansiella entiteter
som lyder under DORA.

Behov av fordjupad analys

Avseende tillampningsomradet

MSB anser att det som st6d for organisationerna i den finansiella sektorn behover
fortydligas i forarbetena till den nationella regleringen kopplad till DORA-f6rordningen,
att de som undantas frain DORA behover analysera om de omfattas av de nationella NIS2-
eller CER-regelverken. I NIS2, Bilaga I, finns de hogkritiska sektorerna: Bankverksamhet
(med underkategorin: Kreditinstitut) och Finansmarknadsinfrastruktur (med
underkategorierna: Operatorer av handelsplatser och Centrala motparter). Inom CER,
bilaga Sektorer, undersektorer och kategorier av entiteter, finns samma sektorer och
underkategorier. Inom dessa sektorer skulle entiteter som undantas DORA dnda kunna
omfattas av NIS2 och CER.

Med hinvisning till avsnitt 4.3 Tillimpningsomrade i promemorian:

” DORA-f6rordningen ar tillimplig pa de flesta fysiska och juridiska personer som
ir verksamma inom den finansiella sektorn férutom betalningssystemoperatorer
och enheter som deltar 1 betalningshantering (artikel 2 och 58). Forvaltare av
alternativa investeringsfonder, forsikrings- och dterforsikringsféretag,
tjdnstepensionsinstitut och forsikrings- och aterforsakringsformedlare som inte
uppfyller vissa storlekskrav undantas fran tillimpningsomradet. Fran
férordningens tillimpningsomrade undantas dven postgiroinstitut,
forsikringsférmedlare som bedriver férmedling som sidoverksamhet och personer
som omfattas av artikel 2 och 3 i Europaparlamentets och radets direktiv
2014/65/EU av den 15 maj 2014 om marknader for finansiella instrument och
om andring av direktiv 2002/92/EG och av direktiv 2011/61/EU. Férordningen
ger dven mojlighet att undanta bl.a. Svenska skeppshypotekskassan fran
tillimpningsomradet.”

Storlekskravet i NIS2 beskrivs i art. 2.1, som refererar till artikel 1 och 21 2003/361/EG
dir medelstora foretag definieras. Dirutéver finns det entiteter som omfattas av NIS 2
oavsett stotlek, vilket beskrivs i art. 2.2, 2.3 och 2.4 NIS 2. Exempelvis tillhandahallare
av betrodda tjanster. Vidare, om en storning av den tjanst som entiteten tillhandahaller kan
medf6ra betydande systemrisker, sirskilt f6r de sektorer dir sadana stérningar kan fa
grinsoverskridande konsekvenser, samt pa regional niva sisom de definieras av en
medlemsstat 1 enlighet med nationell ritt, som enligt en riskbaserad bedémning
tillhandahaller tjdnster vars storning kan ha en betydande effekt pa kritisk samhallelig eller
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ekonomisk verksamhet. Oavsett entiteternas storlek dr NIS2-direktivet dven tillimpligt pa
entiteter som identifieras som kritiska entiteter enligt CER, art. 6.

Storlekskraven adresseras i Delbetinkande av Utredningen om genomforande av NIS2- och CER-
direktiven (SOU 2024:18) 1 kap 8 § forslag till Cybersikerhetslag:

- 8§ ”Verksamhetsutovare som uppfyller kraven i 4 § med undantag fér
storlekskravet i 3 omfattas ocksa av lagen om”,

o 1. verksamheten ir visentlig for att uppratthalla kritiska funktioner 1
samhillet och ekonomiska funktioner, 2. en stérning kan ha en betydande
paverkan pé skyddet f6r manniskors liv och hilsa, allmin sikerhet,
folkhilsa eller medféra betydande systemrisker sirskilt om det far
grinséverskridande konsekvenser, eller 3. verksamheten dr kritisk pa
grund av sin sirskilda betydelse pa nationell eller regional niva for en
sirskild sektor eller typ av tjanst, eller f6r andra sektorer som ér beroende
av denna verksamhet.”

Vilka entiteter som kommer att omfattas av NIS2 kommer specificeras i den kommande
nationella NIS2-regleringen utifran NIS2-direktivets trosklar gillande storlek och
omsittning. Dessutom kan aktérer som faller under tréskelvirdena komma att omfattas
om de pekas ut i foreskrifter.

Antalet regelverk med paverkan pa informations- och cybersikerhetsomradet 6kar nu
patagligt. For att underlitta for privata och offentliga organisationer sa ser MSB dirfor ett
generellt behov av att det fran centralt hall ges ledning i hur de olika regelverken forhaller
sig till varandra och vilka organisationer som ska efterleva vilket regelverk. Detta behov
g0r sig sirskilt gallande hir eftersom de entiteter som ar undantagna DORA:s
tillimpningsomrade med stor sannolikhet kommer att omfattas av NIS2-regleringen.

Synpunkter avseende tillsyn
Stirkt informationsutbyte kring kritiska tredjepartsleverantorer

Ur NIS2-utredningens forslag till ny cybersidkerhetsférordning:

- 16 § ”Om tillsynsmyndigheten bedriver tillsyn 6ver en verksamhetsutovare som
har identifierats som en kritisk tredjepartsleverantor av IKT-tjanster enligt artikel
31 1 DORA-férordningen ska tillsynsmyndigheten informera det tillsynsforum
som inrittats enligt artikel 32 1 samma férordning.”

For att denna informationsskyldighet ska kunna uppfyllas féreslar MSB att det infors
motsvarande bestimmelser som alagger den relevanta DORA-funktionen
(Finansinspektionen, tillsynsforum eller de ledande tillsynsmyndigheterna) att informera
berord NIS2-tillsynsmyndighet om vilka entiteter som klassificeras som kritiska
tredjepartsleverantorer. Det bor dven tydliggdras hur informationsutbytet ska goras.

Avseende ingripanden och sanktioner

Forslaget i promemorian om Finansinspektionens befogenheter att kunna ingripa mot
person som ingar i en finansiell entitets styrelse eller dess verkstillande direktor, eller
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ersittare for ndgon av dem, om den finansiella entiteten har asidosatt sina skyldigheter
enligt DORA-férordningen, bor sa lingt som méjligt ensas med motsvarande regler och

krav 1 NIS2, art. 32.5 b).

Synpunkter avseende incidentrapportering
Harmoniserad rapportering

I Delbetinkande av Utredningen om genomforande av N1S2- och CER-direktiven (SOU 2024:18)
foreslds att MSB ska utgbra gemensam kontaktpunkt, utgdra
cyberkrishanteringsmyndighet samt inneha rollen som CSIRT-enhet under NIS2.

MSB framhaller att det dr av stor vikt att incidentrapporteringen inom DORA sker pa
likartat sitt som incidentrapporteringen i NIS2. Detta for att de uppgifter om incidenter
och anmilan om cyberhot som sedermera ska 6verlimnas till MSB frian
Finansinspektionen ska vara jamférbara med de uppgifter som MSB erhaller inom ramen
for rapporteringen enligt NIS2. Jimforbara uppgifter ar en forutsittning for att MSB ska
kunna genomfora samlade analyser av innehallet 1 rapporteringen enligt NIS2, CER och
DORA och dirmed skapa en heltickande ligesforstaelse som dven inkluderar den
finansiella sektorn. En sadan heltickande ligesforstaelse bidrar till det samlade arbetet med
starkt motstandskraft i samhallsviktig verksamhet och totalférsvar.

Nir det giller hanteringen av incidentrapporter enligt DORA 1 forhallande till NIS2-
direktivet berors i promemorian bade med vilka information ska delas och vad som ska
delas. I promemorian anges att information om intriffade IKT-incidenter ska delas med
behoriga myndigheter och CSIRT-enheter enligt NIS2-direktivet. Eftersom de behériga
myndigheterna, inklusive den gemensamma kontaktpunkten,
cyberkrishanteringsmyndigheten och CSIRT-enheten 1 NIS2 har delvis olika roller och
uppgifter nir det giller hanteringen av incidenter sa dr MSB av den uppfattningen att
samtliga av dessa behdver skyndsamt fa tillgang till information om incidenter
rapporterade enligt DORA. Med hinsyn till den tidskritiska natur som IKT-incidenter kan
ha dr det enligt MSB:s mening resurseffektivast att samtliga berérda myndigheter enligt
NIS2-direktivet delges informationen samtidigt. For siker informationsdelning
rekommenderas anvindning av den tekniska 16sning WIS som MSB nu etablerar for
hantering av incidentrapportering enligt NIS2 och CER-direktiven. WIS ir ett vilanvint
verktyg for informationsdelning inom krisberedskapssystemet med mera som nu kommer
att fa ytterligare funktionalitet som mojliggor siker hantering av incidentrapporter.

Nir det giller vilken information som ska delas fors ett resonemang om 1 vilken
utstrickning Sverige ska nyttja méjligheterna att aligga finansiella entiteter att anvinda de
mallar som tas fram pa EU-niva.? I promemorian konstateras att det dr angeliget att
myndigheter far tillricklig och korrekt information om vad som intriffat sa att relevanta
atgirder kan vidtas.* Vidare anfors att det far anses som tillrickligt att Finansinspektionen
skyndsamt delar inkomna uppgifter med bl.a. den behériga myndigheten, den
gemensamma kontaktpunkten eller de CSIRTS-enheter som utsetts eller inrittats enligt
NIS2-direktivet (artikel 19.6). Mot bakgrund av myndighetens lingvariga erfarenhet av
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incidentrapportering anser MSB att en 16sning ddr innehallet i vad som ska rapporteras
inte nirmare inriktas riskerar att fa till resultat att inte bara jimférbarheten mellan
incidenter som rapporterats in enligt DORA respektive NIS2- och CER-regleringen gar
forlorad utan dven mojligheten for berérda myndigheter, inklusive Finansinspektionen, att
vidta relevanta atgirder begrinsas.

Med hinsyn till finanssektorns centrala betydelse f6r samhallets funktionalitet och de
manga beroenden som finns mellan finanssektorn och andra NIS2-sektorer dr detta enligt
myndighetens mening olyckligt, inte minst for pagaende arbete med att stirka
motstandskraften i samhillsviktig verksamhet och totalforsvar.

For att uppna syftet med den informationsdelning som ska ske med myndigheter och
enheter enligt NIS2-direktivet inklusive att hitta en ur statens perspektiv resurseffektiv
16sning féreslar MSB att incidentrapportering enligt DORA, som ovan nimndes,
samordnas med de I6sningar som nu byggs upp for att omhianderta motsvarande funktion
inom NIS2. Samordningen behéver enligt MSB:s mening inte bara ske rorande kanalerna
for informationsdelning utan dven rérande inrapporterat innehall. Ett effektivt sitt att
sikerstilla bade samordning mellan incidentrapportering enligt de bada regelverken och att
Finansinspektionen far den information som behovs for tillimpningen av DORA ir att
anvinda samma incidentrapporteringsformulir vid incidentrapportering enligt NIS2 och
DORA med en maéjlighet att addera fragor vid DORA-rapportering om det bedéms
saknas nagon ur finanssektorns perspektiv.

Arbetet att nyttja synergier och bygga upp incidentrapportering pa ett sidant samlat sitt
som hir foreslas forutsitter, precis som nir det giller penetrationstester, samverkan och
informationsdelning mellan myndigheterna. Behovet av tydligare rittsligt stod for delning
av kinslig information mellan Finansinspektionen och Riksbanken beskrivs i
promemorian.> Dir konstateras att mojligheten for Finansinspektionen och Riksbanken
att utféra sina uppgifter enligt DORA-f6rordningen och kompletteringslagen bor kriva ett
nira samarbete, med ett omfattande och kontinuerligt informationsutbyte. Givet
inriktningen att och behoven av att knyta sasmman DORA med NIS2- och CER-direktiven
rérande informationsdelning ser MSB att motsvarande samverkan och
informationsdelning skulle behéva etableras mellan Finansinspektionen och MSB.
Myndigheten foreslar dirfor att en ytterligare regel om informationsdelning inférs i 1 kap
forslaget till kompletteringslag.

Samverkan

4 § Finansinspektionen och Myndigheten fér samhillsskvdd och beredskap ska limna
varandra de uppgifter som respektive myndighet behéver f6r samverkan kring
incidentrapportering och informationsdelning avseende hot, sarbarheter och risker.

Information som limnats till Finansinspektionen enligt artikel 19 punkt 4 ska skyndsamt
delas med berdrd tillsynsmyndighet, den gemensamma kontaktpunkten,

cvberkrishanteringsmyndigheten och CSIRT-enheten som utsetts i enlighet
med direktiv (EU) 2022/2555.
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Relationen till cyberkrishantering

MSB vill dven tydliggora vikten av att nationell tillimpning av DORA forhaller sig till
utvecklingen och bestimmelserna i NIS2-direktivet, Cyberkrishanteringsmyndigheten och
den nya funktionen f6r krishantering vid allvarliga driftstorningar i den finansiella sektorns
digitala infrastruktur. Samverkan och informationsutbyte mellan de behoriga
myndigheterna inom respektive uppdrag kommer att vara avgérande for en lyckad
nationell implementering av de bada unionsrittsakterna.

EU-kommissionen har meddelat att DORA-férordningen inte utgér lex specialis inom
cyberkrishanteringsomradet dir istillet den sdrskilt utsedda
Cyberkrishanteringsmyndigheten kommer att ha ett utpekat ansvar och leda arbetet.
Utéver det har EU-CyCLONe (art. 16 NIS 2) samordningsansvar gillande storskaliga
cybersikerhetsincidenter® och cyberkriser. Det betyder att relevant information inte
enbart bor limnas till de behoriga myndigheterna och den ledande tillsynsmyndigheten
enligt DORA. MSB féresliar med anledning av ovan féljande andring i 5 b kapitlet 3 § 1
stycket Forslag till lag om dndring i lagen (2010:751) om betaltjanster:

6(7)

Finansinspektionen ska sd snart det kan ske informera Riksbanken samt den gemensamma
kontaktpunkten, Cyberkrishanteringsmyndigheten, den nationella CSIRT -enbeten enligt direktiy

(EU) 2022/2555, andra ber6rda svenska myndigheter, Europeiska bankmyndigheten

och Furopeiska centralbanken.

Frivillig rapportering om allvarligare cyberhot

I avsnitt 5.6 1 promemorian’ foreslas att mojligheten att bestimma att finansiella entiteter
som frivilligt rapporterar om allvarliga cyberhot ocksa far vidarebefordra en anmilan till
den sirskilt utsedda NIS2-myndigheten inte bor utnyttjas.

Mot bakgrund av ovan beskrivna behov av en samlad ligesuppfattning som stod for
arbetet med att stirka totalforsvaret ser MSB det som problematiskt att inte nyttja de
moijligheter till informationsdelning och incidentrapportering som ges. Myndigheten
rekommenderar dirfor att finansiella entiteter ges mojlighet att frivilligt dela den hir typen
av information med berérda myndigheter enligt NIS2.

Ovriga synpunkter
MSB anser att det dr viktigt att sikerstilla enhetlig anvindning av begreppet kontinuitetsplan,
och att detta skiljs fran beredskapsplan, 1 de olika lagtexterna.

Exempel 1 avsnitt 2.2: I detta férslag anvinds begreppet beredskapsplan dir det borde sta
kontinuitetsplan. 1 avsnitt 2.8: I detta forslag anvinds begreppen IKT-plan (oklar inneb6rd)
och IKT-kontinuitetsplan. Sannolikt kan bada ersittas med kontinuitetsplan.

¢ Hinvisning till definitionen i artikel 6 i NIS2-direktivet
7 Sid 65f Promemortian
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I detta drende har generaldirektor Chatlotte Petri Gornitzka beslutat. Isaac Mintz har varit
foredragande. I den slutliga handliggningen har ocksa bitridande avdelningschefen Ronny
Harpe och enhetschefen Johan Turell deltagit.

Charlotte Petri Gornitzka Isaac Mintz
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